Zataczniknr 5

System ochrony danych i zbicrow
dia Generalnej Dyrekcji Drog Krajowych Autostrad

System okresla zasady zabezpieczenia i ochrony danych ksiegowych, programéw
i nosnikéw  komputerowych, stosowanych przy eksploatacji systeméw
informatycznych F/K I podsystemoéw wspolpracujacych z tymi systemami, ktore
sg wyszczegdlnione w Zatgczniku nr 8 ust. 1 do przedmioctowego Zarzadzenia.

Niniejszy system ma zastosowanie do wszystkich uzytkownikdw systemow
informatycznych | podsystemdéw wspdtpracujacych z tymi systemami, o ktorych
mowa powyzej.

Rozdziaf 1.
Zastosowane Srodki ostroznosci

1. W celu zapobiezenia istniejgcym zagrozeniom danych ksiegowych,
przetwarzanych za pomocg techniki komputerowej:

1) dane dla wszystkich systemdw (z wytaczeniem danych znajdujacych
sie w zasobach ERP} w tym C-Land FK 6.60, archiwizowane sg przy pomocy
oprogramowania Symantec Backup Exec w wersji 12.5 w sposob
nastepujacy:

a) codziennie jest wykonywany backup rdznicowy, ktory poddaje
archiwizacji tylko te pliki, ktore ulegly zmianie od poprzedniej
archiwizacji, backup ten rozpoczyna sie o godzinie 23.00,

b) raz w tygodniu, w pigtek, poczawszy od godziny 23.00 wykonywany
jest backup petny,

€) raz w miesigcu, ostatniego dnia miesigca wykonywany jest backup pemny
wraz z weryfikacja, rowniez poczawszy od godziny 23.00,

d) archiwizacja realizowana jest na biblioteke tasmowg Dell PowerVauilt
136T wyposazong w 2 napedy streamer LTO3 i zasobnik z 36-ma
tasmami, w tym 2 tasmy czyszczace,

e} petna kopia miesieczna jest wyjmowana z urzadzenia Dell PowerVault
1367 i umieszczana w sejfie w pok. 616 w budynku Centrali GDDKiA;

2) dane znajdujace sie w zasobach ERP archiwizowane sg przy uzyciu
oprogramowania Symantec Backup Exec w wersji 12.5. Backup przebiega
w sposob nastepujacy: _
a) serwer PRD (produkcyjny) — backup systemu operacyjnego wykonywany

jest raz w miesigcu jako peiny, kopia bazy danych jest archiwizowana
w kazdg sobote jako pelny backup, zasdb Redo Log jest archiwizowany
codziennie jako petny backup,

b) serwery BWDEV, BWQAS, BWPRD (hurtownie danych) -~ backup systemu
operacyjnego jest realizowany raz w miesigcu jako pelny, kopia bazy
danych jest archiwizowana w kazdg sobote jako pelny backup, zaséb
Redo Log jest archiwizowany codziennie jako peiny backup,

c) archiwizacja bazy danych Oracle serwera PRD, wykonywana jest jako
dzienny przyrostowy Backup wraz z kopig Archive Log. Pelny backup
bazy danych uruchamiany jest w kazda sobote,

d) w backupie danych ERP posredniczy macierz CLUSTERERP, Producent:
EMC, model CLARIION CX3-20;
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3) fizycznie dane przechowywane w zasobach pamieci masowej sa sktadowane
w Dbibliotece tasmowej i znajduja sie w odrebnym pomieszczeniu
znajdujacym sie w GDDKIiA, ktore posiada niezbedne zabezpieczenia w celu
ochrony danych;

4) nosniki zawierajace zarchiwizowane dane miesieczne, przechowuije
sie pod zamknieciem w osobnym, wydzielonym pomieszczeniu. Dodatkowo
dane sg przechowywane w sejfie, do ktérego kiucz posiadajg administratorzy
systemowi;

5) ptyty instalacyjne systeméw wyszczegdlnionych w Zatgczniku nr 7 ust. 1.
do przedmiotowego Zarzadzenia oraz systeméw wspolpracujgcych
z programami wyszczegolnionymi w Zataczniku nr 7 ust. 1., z wylgczeniem
systeméw, dla ktorych $rodowiskiem eksploatacyjnym jest Internet,
przechowuje sie w okresie korzystania oraz przez 5 lat po terminie
zaprzestania z ich korzystania.

2. Stuzby informatyczne zobowigzane sg do:

1) opracowania zasad korzystania z  haset dostepu do systemu
dla poszczegdlnych pracownikéw;

2) organizowania przegladéw i biezacej konserwacji sprzetu komputerowego
wraz ze sktadnikami peryferyjinymi;

3) konserwacji standardowego oprogramowania, poprzez poszukiwanie
nowych, bardziej sprawnych i pozbawionych wczesniejszych btedéw wersji
programow;

4} zapewnienia ochrony przed wirusami komputerowymi, poprzez zakup
i biezacq aktualizacje programow antywirusowych;

5) okreslenia zasad wspoOlpracy z zewnegtrznymi serwisantami, eliminujace
dtugotrwate przerwy w pracy systemu;

6) kontroli antywirusowej wszystkich zewnetrznych nosénikdw dotgczonych
do infrastruktury.

3. Pracownik korzystajacy z systemu ma bezwzgledny zakaz pozostawiania
wigczonego komputera z uruchomionym systemem, podczas jego nieobecnosci
w pormieszczeniu,

Rozdzial 2.
Przechowywanie dowododow ksiegowych

1. W zakresie sposobu i okresu przechowywania ksiag rachunkowych, dowodéw
ksiegowych, dokumentacji finansowo-ksiegowej, dokumentéw
inwentaryzacyjnych i sprawozdan finansowych stosuje sie:

1) zasady obowigzujgce dla archiwizacji dowoddéw finansowo-ksiegowych;

2) dowody ksiegowe i dokumenty inwentaryzacyjne za biezacy i poprzedni rok
obrotowy przechowuje sie w pomieszczeniach komérek finansowo BE;

3) okresy przechowywania dowodow ksiegowych i zbiorow danych oraz zasady
udostepniania danych sg zgodne z uregulowaniami art. 4 ust. 3 punkt 6, art.
10 | art. 71 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U.
z 2009 r. Nr 152, poz. 1223, z pdzn. zm.) stanowigcymi o obowigzku
gromadzenia | przechowywania dowodow ksiegowych) oraz ustawy
o emeryturach [ rentach z Funduszu Ubezpieczeri Spotecznych (art. 125a.,
stanowiacy o zasadach przechowywania list ptac — Dz.U. z 2009 r. Nr 153,
poz. 1227).

2. Dla dokumentéw finansowo-ksiegowych, dotyczacych rozliczenia srodkéw

finansowych pochodzacych z Unii Europejskiej, stosuje sie nastepujace zasady:
1) w zakresie Sektorowego Programu Operacyjnego Transport (SPOT):
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a) okres przechowywania dokumentéw dotyczacych wydatkow i kontroli
zwigzanych z Sektorowym Programem Operacyjnym Transpori na lata
2004-2006 wynosi 3 lata, liczac od dnia otrzymania przez Rzeczpospolitg
Polska ptatnosci koricowe]j z Komisji Europejskie;j,

- b} -w.-przypadku projektdw, przy realizacji, ktérych korzystano z pomocy
publicznej (Dzianie 1.3 - Regionaina infrastruktura spoteczna), okres
przechowywania dokumentacji wynosi 10 lat, liczac od dnia przyznania
ostatnich srodkéw w ramach pomocy publicznej;

2) w zakresie Funduszu Spojnosci i TEN-T;

a) okres przechowywania dokumentdw wynosi 3 lata, o ile dwustronne
ustalenia administracyine nie stanowig inaczej, od wyplaty przez komisje
konicowego salda w ramach projektu,

b) archiwizacja dla perspektywy 2007-2013 wynosi 10 lat od momentu
udzielenia pomocy, o ile przepisy krajowe nie zaktadajg dluzszego okresu
przechowywanie dla poszczegdlinych dokumentow:

v faktur i innych dokumentow potwierdzajacych poniesione wydatki,

= ksiegi rachunkowe,

= wyciagi z kont bankowych (subkont projektéw),

= raportéw i dokumentdéw potwierdzajacych zawarte w raportach
informacje. )

3) w zakresie PO Infrastruktura i Srodowisko (POLiS) - archiwizacja wszelkich
danych zwigzanych z realizacja Projektu, w szczegdlnosci dokumentacji
zwigzanej z zarzadzaniem finansowym, technicznym, procedurami
zawierania umow z wykonawcami, powinna gwarantowaé¢ nalezyte
bezpieczenstwo przechowywanych danych. Zgodnie z zapisami Umowy
o Dofinansowanie okres przechowywania dokumentow finansowo~
ksiegowych wynosi co najmniej 3 lata od daty zamkniecia PO IiS.
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