Zadaczmi
do zarzadzeria Ny 1
Generalnego Dyrekiora

Drog Krajowych i Awosirad
z dria. i 7 # et S

SZCZEGOLOWE WYMAGANIA
W ZAKRESIE OCHRONY INFORMACJII NIEJAWNYCH
OZNACZONYCH KLAUZULA ZASTRZEZONE” W GENERALNEJ
DYREKCJH DROG KRAJOWYCH I AUTOSTRAD

Rozdzial I - Przepisy egdlne

1. Informacia niejawna stanowiaca tajemmice sluzbowa  cznaczong  klauzulg
Lzastizezone” | jest informacja {uzyskana w zwiazku z czyvnnosciami shuzbowymi
lub wvkonywaniem prac zleconych), kidrej mieuprawnione ujawnienie mogloby
spowodowaé szkode dia prawnie chronionych intereséw obywatelr lub jednostki -
OFganizacyjne;j.

2. Dokumentem — jest kazda utrwalonaz informacia niejawna, w szozegolnoscel na
pismie, mikrofilmach, negatywach i fotografiach, noénikach do zapiséw informacp
w postact cvfrowej 1 na tadmach elektromagnetycznych, takze w formme mapy,
wykresu, rysunke, obrazu, grafiki, fotografii, broszwry, ksiazki, kopii, odpisu,
wypisu, wyciagn 1 themaczeniz dokuementu, zbednego lub wadliwego wydroky,
odbitki, Kliszy, matrycy i dysku optyezpego, kalki, tasmy atramentowe], jak
réwniez informacia mejawna vtrwalona na elekironicznych nodmkach danych.

Materialem - jest dokument, jak tez chromiony jako informacja niejawna przedimot
lub dowolna iego czedd, a zwlaszcza wrzadzenie, wyposazeme lub  brof
wyprodukowana albo bedaca w trakcie produkejt, a takie skiadnik uwzyty do ch
WYLWOTZEnia.

Led

4. Wykaz rodzajow mformacyi nicjawnyeh oznaczonyeh klauzula zastrzeZone” w
Genervalne] Dyrekeii Didg Krajowvch 1 Autostrad okresla zalgeznik nr 2 do
zarzadzenia Ny 31 Generalnego Dyrekiova Drdg Krajowyeh 1 Autostrad = dnia 16
grudnia 2004 1. w sprawie ustalenia wykazow informacy nigjawnych oznaczonych
kiauzula ,poufne” i ,zastrzeZone” w Generalnej Dyrekep Drég Krajowwveh 1
Autostrad.

5. Kancelaria tajna centrali Genevalne; Dyrekep Didg Krajowvch 1 Awnfostrad
przyimuje, rejestruje, przechowuje | wysyla materialy nieiawne oznaczone klavzulg

wysylaig wszystkie matenaly miejawne oznaczone klawzulag zastrzezone”, a
przechowiya materialy mejawne oznaczone kiauzulg ,zastrzezone”™ o tematyce
mnmet niz obrouna.



Rozdzial [f — Przepisy szczegdlowe

6. Przesytki zawierajace materialy nicjawne oznaczone klauzulg zastrzezone™
przesylane do Generalne) Dyrekeji Drdg Krajowych 1 Autostrad (centrala |
oddzialy) — przyjmuje i rejestruje zamkweta (wewneirzna) koperte w Ksiazce
dokumenitow miejawnych wplywajacych do  kancelari  ogdiney/sekretariatu
- kancelaria ogda, sekretariat lub komorka wladsciwa ds. obslagi.

7. W centrali GDDEIA - kancelaria ogolna prrekazuie niezwiocznie przesvike
zawierajaca materiaty niejawne oznaczone klauzols zastrzezone” - w zamkniete)
wewnelrzne] kopercie za pokwitowaniem:

a) adresowana do Biwra Spraw Obronnych — pracownkowi prowadzacemu
rejestracie dokumentow | zastrzezonych” w Biwrze Spraw Obronnych,

b) adrvesowana de Generalnego Dyrelktora Dros Krajowych i Auotostrad gdzie
nadawca jest jednostka wopskowa lub komdérka obromna oddzmatu -
pracowmkowt prowadzacemu rejestracje dokumentow | zastrzezomych” w
Brurze Spraw Obronnych,

c) mme przesyiki - kancelam tajne;.

8. Pracowmk Biura Spraw Obronnych oftwiera przesylki zawierajace matenaly
nicjawne oznaczone klaumla | zastrzezone” wymienione w punktach 4a 1 4b oraz
rejestruge w Dzienmike  korespondencyjym  dia  dokumentéw  oznaczonych
klauznla | zastrzezone” — Buwra Spraw Obronnveh 1 uzyvskuje whasciwa (imiennag)
dekretacie adresata.

9. Rancelana tajpa ofwiera przesylki zawierajace matenaly niejawne oznaczone
Iaprulg zastrzezone” wymienione w punkcie 4 ¢ oraz rejestruje je w Dzienniku
korespondencyym dia dokumentéw ovnaczonyeh kauzuia Ltame”, | poutne” 1
Hzastizezone”, uzyskoje mmienna dekretacie adresata 1 przekazume do zalatwiena
wedlog wiasciwoser.

10. Zardwno Buro Spraw Obronnych jak 1 Kancelaria Tamna nie otwisraia przesyiek
zawierajacych materialy nigjawne oznacrzone klauzula .zastrzezone” 2z adnoiacia
4o rak whasnveh™.

11.W oddzialach GDDKiA — kancelaria ogéina, sekretariat Iub komdrka wiasciwa
ds. obstugi przekazie przesvike zawierajaca matenaly nicjawne oznaczone
Klanzula zastrzezone” - w zamknigte] wewngtrznej kopercie za pokwitowaniem -
- kancelari tajmen.

12. Kancelaria tama otwiera wszystkic preesyild zawicrajace materialty pigjawne
omaczone klauziulas zastrzerone” (oprocz  opatrzonyeh adnotacia . do  rak
wiasoyeh™ 1 rerestruje w Duzienmiku  korespondencyinym  dokumentow
oznaczonym klawzulg tame”, Lpoufhe” t  zastrzedone”, przy czyin



2)

b)

14.

maternialy niejawne o fematyce obronne; poe zargjestrowaniu w Dzienniku
korespondencyvinym przekazuje komdree obronner, kfdra uzyskuje wiadciwg
(vmienma} dekretacie adresata 1 udostgpma kancelari (apnej celem uzupehnenia
zapisn w Dzienntku korespondencyjnyim,

pozostale dokumenty po zargestrowanin w Dwennike korespondencyinym 1
uzyskaniu imienne; dekretacy adresata udostepnia wskazanym pracownikom celem
zalatwienia wg wiasciwoscei.

.Przesyiki zawicrajace materialy niejawne oznaczone klawrula | rastrrerone” z

adnotacja ,do rak wlasnyeh” (w centrali 1 oddzialach) po zargjestrowaniu
zamknigtei koperty we whasciwyin Dzienntku korespondencyjnym 1 zaznaczenin w
rubryee — nformacie uzopelniaigee/uwags”, 12 pizesyvika posiada adootacie L do
rak wlasnych” - bancelana taa przekazuje za pokwitowaniem - w stanie
zamknietym - wskazanemu adresatowi; w pizypadkn gdy adresat zatrzymat
przesyike badz podjal decyzie o przechowywamu jej w kancelarn w stame
zamknietym -  naledy  odnotowad  ten  fakt  w rubryce | mformacie
uzupehniajace/uwagi”, natommast w przypadku zwrotn otwarte; przesyiki do
kancelarii tajnej, pracowmik kancelarii vzupelnia dane dotyczace otrzymanego
materiahi.

Wykonane dokumenty niejawne oznaczone klauzula , zastrzeZzone™:

w centrali GDEFKIA rejestruje w Dzienniku ewidencyi wykonanych dokumentow
oznaczonych  klavzula | zastrzezone” oraz  we  wiadciwym  Dzienniku
korespondencyinym {w przypadku nadania biegn korespondencyinego s

a} w Brurze Spraw Ubronmych ~ pracownik Buwa Spraw Obronnych,

b} w porostalych komdrkach organizacyinych - Kancelaria Tajna.

w oddziale GDDEKIA rejestruje w Dzienniku ewidencli wykonanveh dokumentow
oznaczonych klauzula . zastrzezone” oraz Dzienniku korespondencp dokumentow
cznaczonych klauzulg tame”,  poufue” t  zastrzeione” (w przyvpadku nadania
biegn korespondencvinego) — Kancelaria Tapa,

.Odwiadczenia o stanie majatkowym pracownikéw oddnialéw Generalng) Dyrekept

Drdg Krajowych 1 Autostrad skladane sa w oddzialach kancelarn tajme; w
zambknietveh kopertach 1 rejestrowane (koperty) w Dzennika korespondencvjnym
dokumentéw oznaczonveh klauwzsla tajpe”, poufne” 1 zastrzezone” jako
dokument wchodzacy oraz wychodzacy, stanowigey  zatacznik do  pisma
przewodniegs  ozaaczonego klauzulg zastrzezone” — jJawne po  odlgczeniu
zatgozmkow - do centrali GDDERA,

16. Zamknigta koperta z odwiadczeniem o stanie majgtkowym powinna zawierad

numer wchodzacy  pod  jakim zostala  zarejestrowana  w Dzienniku
korespondencyinyim  dokumenitdw  oznacronych klauzula tajpe™, ,poufne” 1
Lzastrzezone” w oddziale.

Lad



17. Oéwiadczenia o stapmie majatkowym pracownikow centrali Generalney Dyrekop
Drég Krajowych 1 Awtostrad skiadave sg w zamkmigtych kopertach w Zespole ds.
Cehrony Informacy Nigjawnych,

18. Oéwiadezenia o stanie majatkowym otrzymywane z oddzialdw rejestrowane sa
pizez Zespét ds. Ochrony Informaci Niejawnych central: w  Dzienniku
korespondencyjnyme  dokumeniéw oznaczonveh klanzulg tajpe”, poufne” i
.zastrzezone” oraz w Drziennike ewidencii wykonanyeh dokumentéw ozmaczonych
Kauzula zastrzezone” dia odwiadozen o stanie majatkowym,

Oéwiadczenia o stanie majatkowyin pracownikow centrali GDDKIA rejestrowane
sa tvlko w Dzienniku ewidencji wykonanych dokumentdéw oznaczonych klauzulg
.zastrzezone” dla odwiadczen o stanie majgtkowym,

19. Materialy nisjawne oznaczone klavzula | zastzezone” nadawane jako sty

powinny byt opakowane w dwie (wewnetizng 1 zewnetizng) nieprzezoczyste 1
mocne koperty, przy czyim na kopertach musza by umieszezone:

na wewnetrznei:

W prawyim gdimyim rogi - Klauzula tainosdei

w lewyin gy rogu - pieczeé furmowa GDDKiA (oddzial) pod
pieczecig nr z dziennika korespondencyi (ten
Sam CO N3 pismue)

na $rodku koperty - immigrine okredlenie adresata

w lewym dolnym rogu - imie, nazwisko oraz podpis osoby pakujgeej

w dowolnyim miejscu - ewentualne dodatkowe oznaczenia jak np.:
4o rak wilasnyeh”, w  sekretaniacie mie
otwierac” ...

ng zewnetrnei:

w lewym gdmym rogu - pieczed firmowa GDDEKGA (oddzial) pod
pieczecia mr Wykazu 1 poryeja z Wykazu
przesylek nadanych

na srodku koperty - nazwa jodnostkl organizacyine] adresata
wraz z adreserm

20. Miejsca sklejenia koperty wewnetrznej zabezpiecza si¢ przez edei$niccie pieczect
4o pakietéw” nakiejaiac na to przezroczysta tadme samoprzylepng; miejsca
skieijenia koperty zewnetrznej zabezpiecza sie poprzez nakiejemie przezroczysic]
tadmy samoprzylepnej.

21, Materialy miejawne oznaczone klaurula ,zastrzezone” wysyla do adresatow jako
listy polecone b z zadeklarowana wartodcig - za zwrotnym pokwiiowaniem
odbioru kancelaria ogdina, sekretariat Tub komdrka wiasciwa ds. obstugi, kwitugac




ich odbiér w Wykazie przesyiek nadanych; zwrotne pokwitowanie odbioru nalezy
dolaczye do Wykazu przesyiek nadanych

Rozdzial IEl — Przepisy koficowe

22 Dokumenty rniejawne oznaczone klauzula ,zastrzezone” wykonywane sg w
centrali 1 oddzialach na komputerach usytuowanych w strefach bezpieczefstwa
zpodnie z zapisams Szezegdinych Wymagad Bezpieczeastwa Systemnu T1 1
zapisami Procedur Bezpieczne) Eksploatacii Systemu T1 — zatwierdzonymi przez
Departament Berzpicczefstwa  Teleinformatyeznego Agencp  Bezpieczenstwa
Wewnetrznego.

23.Sposéh ozasczania materialow niejawnych oznaczonyeh klavwmila | zastrzezone”
reguluje rozporzadzenie Prezesa Rady Mnistdw z dnia 5 pagdziernika 2005 1. w
sprawie sposobu oznaczania materialéw, umieszezania na nich klauzul tajnosei, a
takze zmiany nadane] klauzuli tagnosct (DzU Nr 205, poz.1696) — wzdér w
zatgczeniiL

24, Wszystkie érodki ewidencyine dla materisléw niejawnyvch oznaczonych klawzula
LZastrzezone” oraz teczki korespondencyjne 1 obronne kancelaria tajna rejestruje w
Rejestrze deiennikow, ksiazek ewidencyjmych 1 teczek, nosmla shuzace do
wytwarzamia dokumentéw nicjawnych ornaczonych Kauzuly ,zastrzezone” {plyty
CD, dyskietki) kancelaria tajma rejestruje w Ksigzoe ewidencji wydanych
materiatéw kancelaryjoyveh.

25.Dostep do materiatéw nigiawnych ozmaczonych kavzulg | zasttzezone” oraz
HNATO RESTRICTED moga mie¢ wylgoznie osoby posiadajace  siosowne
(krajowe) poswiadczenie bezpieczenstwa 1 przeszikolone w zakres:e ochrony
mformacii mejawnyeh przy jednoczesnym zachowamn zasady ograniczonego
dostgpu, ©o oznacza, 1z matenialy te moga byc udostepnione osobic dajace]
rekojmie zachowania tajemmicy 1 tylko w zakresie mezbednyvm do wykonywanta
przez mia pracy lub pelnienia sluzby na rapmowanym stanowiskn albo inmej
zleconej pracy.

26. Wezystkie materialy nigjgawne oznaczone Kauzuls | zastrzezone” powinny bvé
preechowywane w strefie berpieczenstws co najmmic) w meblach biurowych
zamvkanych na klucz (materialy o tematyce obronnej - przez komorke obronna, o
tematyce inne; mz obronna — przez kancelarig tana).

27. W wyiatkowych prevpadkach za zgoda Generalnego Dyrektora Drog Krajowych 1
Autostrad (w centrali) oraz dyrekiora oddzialu (w oddzatach) moga by¢
przechowywane poza strefa bezpieczenistwa pod warunkiemn umieszezema ich w
meblach biwrowych zamykanych na Mucz.



2%. Dyrektorzy oddziatéw Generalnej Dyrekefi Drog Krajowych i Autostrad o wydangj

Pelnomocnik ds. Ochrony
Informacjr _,'eaawmych

Mana Olcz;&%a Rafeld

zgodzie na przechowywanie matenalow ?@“&ﬁjéﬁ%ﬂyﬁ} oznaczonych  Klauzala
zastrzezone” poza strefy bezpiecrefistwa powiadansaja pisemmie Pelnomocnika
ds. Ochrony Informach Niejawnych.

. Pracownicy Zespohu ds. Ochrony Informacii Niegjawnych (w centrali — kierownik

kancelarii tajnej, w oddziale — kierownik/pracownik oddziaty kancelarii tajnej)
beda prowadzié¢ biezacs kontrole postgpowania z materialami nigjawnyni
oznaczonvmi  klauznla zastrzezone” oraz  beda przestizegad  wlasciwego
ornaczania 1 rejestrowania tych materzaldéw, a raz w rokue komisja powolana
sposréd  pracownikéw  zespola ochrony nformacit niejawnych raz w roku
przeprowadzi toczng  kontrolg zgoduodcl stanu ewidencyjuego ze stanem
faktycznym.
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