Rzeczpospolita Wspéfinansowany przez Unie Europejska
- Polska Instrument “taczac Europe”

Zatacznik nr 5 do Umowy nr z dnia

UMOWA
O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ... W e , zwana dalej ,Umowag
0 powierzenie”

pomiedzy:

Generalnym Dyrektorem Drog Krajowych i Autostrad, reprezentowanym przez:

......................................................................... , Wpisang do rejestru przedsiebiorcow
prowadzonego pPrzez  Sad ..., , nr KRS
.......................... REGON NIP

zwang dalej ,,Wykonawca”,
tagcznie zwane ,,Stronami”

§1.
Powierzenie przetwarzania danych osobowych

1. W celu wykonania umowy Nr........... zdnia ..o (dalej
,Jmowa Gtéwna”), Administrator Danych powierza Wykonawcy przetwarzanie danych
osobowych w trybie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE”, dalej ,Rozporzadzenie”,

2. Przetwarzanie danych przez Wykonawce obejmuje dane osobowe:

—uzytkownikow Krajowego Systemu Zarzgdzania Ruchem Drogowym,

—0s0b poruszajgcych sie w pojezdzie drogg objetg Krajowym Systemem Zarzgdzania
Ruchem Drogowym,

—innych os6b poruszajgcych sie drogg objetg Krajowym Systemem Zarzgdzania Ruchem
Drogowym

w zakresie:

—imienia, nazwiska, loginu, hasta, adresu e-mail, numeru telefonu wobec uzytkownikéw
Krajowego Systemu Zarzgdzania Ruchem Drogowym,

—wizerunku wobec 0s6b poruszajgcych sie w pojezdzie drogg objetg Krajowym Systemem
Zarzgdzania Ruchem Drogowym oraz adresy MAC urzadzen umieszczonych w tych
pojazdach (np. Wi-Fi, Bluetooth), numer tablicy rejestracyjnej tych pojazdow,

—wizerunku wobec innych oséb poruszajgcych sie drogag objetg Krajowym Systemem
Zarzadzania Ruchem Drogowym.
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Wykonawca jest uprawniony do wykonywania, na powyzszych danych osobowych,
nastepujgcych operacji: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie, modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie, fgczenie, ograniczanie, usuwanie, niszczenie.

Przetwarzanie przez Wykonawce powierzonych danych osobowych bedzie wykonywane
na czas obowigzywania Umowy Gtownej.

Wykonawca zobowigzuje sie do przetwarzania powierzonych danych osobowych
wytgcznie w celu i zakresie oraz w sposoéb i przez czas okreslony w ust. 1 —4 Wykonawca
oSwiadcza, ze nie bedzie przetwarzat powierzonych danych osobowych w panstwie
trzecim, tj. w panstwie nienalezgcym do Europejskiego Obszaru Gospodarczego.

§ 2.

Zasady przetwarzania powierzonych danych osobowych

Wykonawca zobowigzuje sie wykona¢ wszelkie czynnosci wynikajgce z Umowy
0 powierzenie i przepisow o ochronie danych osobowych z najwyzszg starannoscia.

W przypadku wystgpienia zagrozen mogacych mie¢ wptyw na odpowiedzialnosé
Administratora Danych za przetwarzanie powierzonych danych osobowych, Wykonawca
zobowigzuje sie niezwiocznie podjg¢ dziatania w celu ich usunigcia oraz natychmiast
zawiadomi¢ o nich Administratora Danych.

Administrator Danych wyraza zgode na ewentualne dalsze powierzenie przetwarzania
danych osobowych, przez Wykonawce innemu podmiotowi przetwarzajgcemu. Dalsze
powierzenie moze nastgpi¢ na podstawie pisemnej umowy, na mocy ktorej zostang
natozone te same obowigzki, jak w niniejszej Umowie o powierzenie. O zamiarze dalszego
powierzenia Wykonawca kazdorazowo poinformuje Administratora Danych. W przypadku
niewyrazenia przez Administratora Danych sprzeciwu w terminie 5 dni od dnia otrzymania
informacji przez Administratora Danych umowa moze zosta¢ zawarta. Po zawarciu
umowy Wykonawca jest zobowigzany poinformowac o tym fakcie Administratora Danych
podajgc dane podmiotu, ktéremu powierzyt przetwarzanie danych. W przypadku nie
wywigzania sie przez inny podmiot przetwarzajgcy ze spoczywajgcych na nim
obowigzkow ochrony danych osobowych, petng odpowiedzialno$¢ wobec Administratora
Danych za ich wypetnienie ponosi Wykonawca.

§ 3.
Zabezpieczenie powierzonych danych osobowych

Wykonawca zapewnia, ze wdrozy odpowiednie srodki techniczne i organizacyjne, aby
przetwarzanie spetnialto wymogi okreslone w obowigzujgcych przepisach prawa
i chronito prawa osob, ktorych dane dotycza.

Wykonawca oswiadcza, ze posiada niezbedng wiedze w zakresie przetwarzania danych
osobowych, wiarygodnos$¢ oraz zasoby do nalezytego wykonania niniejszej Umowy.

Wykonawca zobowigzuje sie w szczegdlnosci do:
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(1). przetwarzania danych wylgcznie na udokumentowane polecenie Administratora
Danych; za udokumentowane polecenie uznaje sie zadania natozone na Wykonawce
w Umowie;

(2). podjecia wszelkich srodkow, aby zapewni¢ bezpieczehstwo przetwarzania danych
osobowych zgodnie z wymogami natozonymi na mocy art. 32 Rozporzgdzenia;

(3). dopuszczenia do przetwarzania danych osobowych wytgcznie oséb posiadajgcych
wydane przez niego upowaznienie i zapoznanych przez niego z przepisami O
ochronie danych osobowych;

(4). zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania danych osobowych w tajemnicy;

(5). pomagania Administratorowi Danych poprzez odpowiednie $rodki techniczne
i organizacyjne wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej
dane dotyczg, w zakresie wykonywania jej praw okre$lonych w rozdziale 3, a takze
z obowigzkow okreslonych w art. 32-36 Rozporzadzenia, poprzez:

a) przekazanie Administratorowi — w terminie 24 godzin od wykrycia zdarzenia
stanowigcego potencjalne naruszenie ochrony danych osobowych — informaciji
dotyczgcych tego potencjalnego naruszenia, w tym informacji koniecznych do
dokonania zgtoszenia naruszenia ochrony danych do organu nadzorczego, o
ktérych mowa w art. 33 ust. 3 RODO,

b) przeprowadzenie wstepnej analizy ryzyka naruszenia praw i wolnosci oséb,
ktorych dane dotyczg i przekazania wynikéw tej analizy Administratorowi w
terminie 36 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
danych osobowych,

c) przekazanie Administratorowi wszystkich informacji niezbednych do
zawiadomienia osoby, ktérej dane dotyczg, o ktérych mowa w art. 34 ust. 3
RODO, w terminie 24 godzin od wykrycia zdarzenia stanowigcego potencjalne
naruszenie ochrony danych osobowych,

d) zawiadomienie 0sdb, ktérych dane dotyczg o naruszeniu ich danych osobowych
zgodnie z art. 34 ust. 1 RODO w imieniu Administratora — na zadania
Administratora i przy uzyciu treSci zawiadomienia opracowanej przez
Administratora,

€) udzielanie  Administratorowi  wszelkich  informacji  potrzebnych  do
przeprowadzenia oceny skutkéw dla ochrony danych i jej udokumentowania, a
takze do udzielania Administratorowi wszelkich informacji potrzebnych w ramach
konsultacji z organem nadzorczym. Wykonawca bedzie przekazywat informacje
w terminie tygodnia od dnia otrzymania zapytania od Administratora,

f)  podanie osobie, ktérej dane dotyczg — w imieniu Administratora — informacji, o
ktorych mowa art. 13 ust. 1 i 2 RODO. Tres¢ i forma klauzuli informacyjnej
przedstawianej przez Wykonawce w imieniu Administratora bedzie ustalona
przez Wykonawce z Administratorem Danych przed rozpoczeciem zbierania
danych osobowych. Wykonawca zobowigzany jest przekazaé¢ lub udostepnié
osobie, ktérej dane dotyczg klauzule informacyjng w momencie zbierania jej
danych osobowych,
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g) zawiadomienie Administratora o kazdorazowym zgtoszeniu przez osobe, ktérej
dane dotycza, zgdania dotyczgcego realizacji praw z art. 15-22 RODO lub innego
zapytania dotyczgcego ochrony danych osobowych — w terminie 24 godzin od
otrzymania takiego zadania lub zapytania;

h) przygotowanie raportu zawierajgcego dane osobowe przetwarzane przez
Wykonawce, dotyczgce konkretnej osoby fizycznej, w celu umozliwienia realizacji
uprawnienia, o ktérym mowa w art. 15 RODO — na kazde zgdanie Administratora
w terminie 3 dni roboczych od otrzymania zgdania Administratora;

i)  dokonanie sprostowania lub aktualizacji danych osobowych przetwarzanych
przez Wykonawce — na kazde zgdanie Administratora w terminie 24 godzin od
otrzymania zgdania Administratora;

i) usuniecie danych osobowych przetwarzanych przez Wykonawce — na kazde
zadanie Administratora w terminie 3 dni roboczych od otrzymania zgdania
Administratora;

k) ograniczenie przetwarzania danych osobowych przetwarzanych przez
Wykonawce zgodnie z art. 18 RODO, tj. ograniczenia przetwarzania danych do
operacji przechowywania danych — na kazde zgdanie Administratora w terminie
3 dni roboczych od otrzymania zgdania Administratora;

I)  uchylenie ograniczenia przetwarzania danych osobowych przetwarzanych przez
Wykonawce — na kazde zgdanie Administratora w terminie 3 dni roboczych od
otrzymania zgdania Administratora;

m) przygotowanie danych osobowych przetwarzanych przez Wykonawce,
dotyczgcych konkretnej osoby fizycznej, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, w celu
umozliwienia realizacji uprawnienia, o ktorym mowa w art. 20 RODO — na kazde
zgdanie Administratora w terminie 3 dni roboczych od otrzymania Zzgdania
Administratora;

(6). udostepniania Administratorowi Danych wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia,;

(7). prowadzenia rejestru kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust.
2 Rozporzgdzenia, jezeli jest wymagane na mocy Rozporzadzenia.

4. Wykonawca zobowigzuje sie bez zbednej zwtoki zgtosi¢ Administratorowi Danych:
(1). otrzymanie zgdania od osoby, ktoérej dane przetwarza, w zakresie przetwarzania
dotyczacych jej danych osobowych;
(2). wszczecie u Wykonawcy, przez organ witasciwy ds. ochrony danych osobowych,
kontroli sposobu przetwarzania powierzonych danych osobowych.

§4.
Nadzér nad wykonaniem Umowy o powierzenie

1. Administrator Danych jest uprawniony do audytu wykonywania przez Wykonawce
obowigzkow okreslonych w niniejszej Umowie o powierzenie.
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2. Wykonawca umozliwia Administratorowi Danych lub audytorowi upowaznionemu przez
Administratora Danych przeprowadzenie audytow, w tym inspekcji. W szczegolnosci
Wykonawca:

(1). zapewni wstep do pomieszczen, w ktérych Wykonawca przetwarza powierzone dane
osobowe;

(2). przekaze pisemne lub ustne wyjasnienia w celu ustalenia stanu faktycznego;

(3). umozliwi przeprowadzenie ogledzin dokumentéw a takze urzgdzenh, nosnikow oraz
systeméw informatycznych stuzgcych do przetwarzania powierzonych danych.

3. Z czynnosci sporzadza sie protokdt, kitérego jeden egzemplarz dorecza sie
kontrolowanemu.

4. W przypadku stwierdzenia uchybien w zakresie wykonywania Umowy o powierzenie lub
przepiséw o ochronie danych osobowych, Administratorowi Danych przystuguje prawo do
Zzgdania natychmiastowego wstrzymania przetwarzania danych osobowych i wyznaczenia
Wykonawcy terminu na usuniecie uchybien.

§ 5.
Odpowiedzialnos¢ Wykonawcy

Wykonawca zobowigzuje sie do naprawienia szkody wyrzgdzonej Administratorowi Danych w
wyniku naruszenia danych osobowych z winy Wykonawcy. W szczegdlnosci zobowigzuje sie
do pokrycia kar zaptaconych przez Administratora Danych, poniesionych przez Administratora
Danych, kosztéw procesu i zastepstwa procesowego, a takze odszkodowania na rzecz osoby,
ktorej naruszenie dotyczyto.

§ 6.
Wygasniecie Umowy
1. Umowa o powierzenie zostaje zawarta na okres trwania Umowy Gtowne;.

2. Po zakohczeniu Swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych,
Wykonawca zobowigzuje sie niezwtocznie, nie pdzniej niz w terminie 3 dni (do decyzji
Administratora Danych) usung¢ lub zwréci¢ Administratorowi Danych wszelkie dane
osobowe oraz skutecznie usung¢ wszelkie istniejgce kopie, chyba Zze przepisy prawa
nakazujg przechowywanie danych. Z czynnos$ci usuniecia lub zwrotu nalezy sporzgdzic¢
pisemny protokét. Powierzenie trwa do czasu wykonania tych czynno$ci.

§7.

Postanowienia koncowe

1. Wszelkie zmiany i uzupetnienia Umowy o powierzenie dokonywane beda w formie pisemne;j
pod rygorem niewaznosci.

2. Wynagrodzenie nalezne Wykonawcy z tytutu wykonywania Umowy Powierzenia, w tym z
tytutu wykonywania wszystkich obowigzkéw na podstawie Umowy Powierzenia, polecen
Administratora oraz poddania sie audytowi, zawarte jest w wynagrodzeniu naleznym
Wykonawcy na podstawie Umowy Gtéwne;.

3. W sprawach nieuregulowanych zastosowanie znajdujg przepisy o ochronie danych
osobowych.
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4. W przypadku sporéw wynikajgcych z realizacji Umowy o powierzenie Strony poddajg jej
rozstrzygnieciu przez sgd wlasciwy ze wzgledu na siedzibe Administratora Danych.

5. Umowa zostata sporzgdzona w trzech jednobrzmigcych egzemplarzach, z czego dwa dla
Administratora Danych, jeden dla Wykonawcy.

Administrator Danych Wykonawca



