Zatacznik nr 4 do umowy

UMOWA

O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu . W e, , zwana dalej ,Umowq

0 powierzenie”
pomiedzy:
Generalnym Dyrektorem Drég Krajowych i Autostrad, reprezentowanym przez:

............................................................ , zwanym dalej ,Administratorem Danych”

= [PPSR , Wwpisang do rejestru przedsiebiorcow
prowadzonego Przez Sad ......cccceceeiiiie e o NrKRS . . REGON
........................................ , NIP (e, FEPrezentowang przez:

........... , zwang dalej ,Wykonawcqa"”,
tgcznie zwane ,,Stronami”

§ 1.

Powierzenie przetwarzania danych osobowych

1. W celu wykonania umowy Nr.......... cZ.dNiA (dalej ,Umowa”),
Administrator Danych powierza Wykonawcy przetwarzanie danych osobowych w trybie art.
28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE”, dalej
~Rozporzadzenie”,

2. Przetwarzanie danych przez Wykonawce obejmuje dane osobowe
...................................................................................................................................................... (nalezy
okresli¢ kategorie 0s6b, ktorych dane dotycza,
np. pracownikdow, wtascicieli nieruchomosci, oséb zawartych w dokumentacji przetargowej)
W ZAKIESIE . it

(nalezy wskazac rodzaj (zakres) danych osobowych okreslonych kategorii oséb, ktérych
dane dotyczg np. imie, nazwisko, adres zamieszkania, nr Pesel, nr rachunku bankowego,
nr telefonu, adres e-mail, wizerunek).

3. Wykonawca jest uprawniony do wykonywania,
na powyzszych danych osobowych, nastepujacych operacji: ........ (nalezy okresli¢ wtasciwe
operacje, np. zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie,

tqczenie, ograniczanie, usuwanie, niszczenie, inne).



4. Przetwarzanie przez Wykonawce powierzonych danych osobowych bedzie trwato
w okresie ............... (np. od....do..., realizacji Umowy).

5. Wykonawca zobowigzuje sie do przetwarzania powierzonych danych osobowych
wytacznie w celu i zakresie oraz w sposob i przez czas okreslony w ust. 1 - 4 .

6. Wykonawca os$wiadcza, ze nie bedzie przetwarzat powierzonych danych osobowych

w panstwie trzecim, tj. w panstwie nienalezacym do Europejskiego Obszaru Gospodarczego.

§ 2.

Zasady przetwarzania powierzonych danych osobowych

1. Wykonawca zobowigzuje sie wykona¢ wszelkie czynnosci wynikajace z Umowy
0 powierzenie i przepisow o ochronie danych osobowych z najwyzszg starannoscia.

2. W przypadku wystgpienia zagrozen mogacych mieé¢ wptyw na odpowiedzialnosé
Administratora Danych za przetwarzanie powierzonych danych osobowych, Wykonawca
zobowigzuje sie niezwiocznie podjgé dziatania w celu ich usuniecia oraz natychmiast
zawiadomi¢ o nich Administratora Danych.

3. Administrator Danych wyraza zgode na ewentualne dalsze powierzenie
przetwarzania danych osobowych, przez Wykonawce innemu podmiotowi przetwarzajgcemu.
Dalsze powierzenie moze nastgpi¢ na podstawie pisemnej umowy, na mocy ktérej zostang
natozone te same obowigzki, jak w niniejszej Umowie o powierzenie. O zamiarze dalszego
powierzenia Wykonawca kazdorazowo poinformuje Administratora Danych.

W przypadku niewyrazenia przez Administratora Danych sprzeciwu w terminie 14 dni
od dnia otrzymania informacji przez Administratora Danych umowa moze zosta¢ zawarta.
Po zawarciu umowy Wykonawca jest zobowigzany poinformowac o tym fakcie Administratora
Danych podajac dane podmiotu, ktéoremu powierzyt przetwarzanie danych. W przypadku nie
wywigzania sie przez inny podmiot przetwarzajacy ze spoczywajacych na nim obowigzkdow
ochrony danych osobowych, petnga odpowiedzialno$¢ wobec Administratora Danych

za ich wypetnienie ponosi Wykonawca.

§ 3.

Zabezpieczenie powierzonych danych osobowych

1. Wykonawca zapewnia, ze wdrozy odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie spetniato wymogi okreslone w obowigzujacych przepisach prawa
i chronito prawa o0séb, ktérych dane dotycza.

2. Wykonawca os$wiadcza, ze posiada niezbedng wiedze w zakresie przetwarzania
danych osobowych, wiarygodnos$c¢ oraz zasoby do nalezytego wykonania niniejszej Umowy.

3. Wykonawca zobowigzuje sie w szczegdlnosci do:
1) przetwarzania danych wylacznie na udokumentowane polecenie Administratora

Danych; za udokumentowane polecenie uznaje sie zadania natozone na Wykonawce w

Umowie;



2)

3)

4)

5)

6)

7)

1)

2)

3)

podjecia wszelkich $rodkéw, aby zapewni¢ bezpieczenstwo przetwarzania danych
osobowych zgodnie z wymogami natozonymi na mocy art. 32 Rozporzadzenia;
dopuszczenia do przetwarzania danych osobowych wytgcznie oséb posiadajacych
wydane przez niego upowaznienie i zapoznanych przez niego z przepisami
o ochronie danych osobowych;

zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania danych osobowych w tajemnicy;

pomagania Administratorowi Danych poprzez odpowiednie $rodki techniczne
i organizacyjne wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktérej
dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale 3, a takze
z obowigzkdéw okreslonych w art. 32-36 Rozporzadzenia;

udostepniania Administratorowi Danych wszelkich informacji niezbednych do
wykazania spetnienia obowigzkdéw okreslonych w art. 28 Rozporzadzenia;

prowadzenia rejestru kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust.
2 Rozporzadzenia, jezeli jest wymagane na mocy Rozporzadzenia.

4. Wykonawca zobowigzuje sie bez zbednej zwtoki zgtosi¢ Administratorowi Danych:
stwierdzenie naruszenia ochrony danych osobowych, nie pézniej niz w ciggu 24 godzin
od stwierdzenia naruszenia, zawierajace co najmniej informacje, o ktérych mowa
w art. 33 ust. 3 Rozporzadzenia;

otrzymanie zadania od osoby, ktérej dane przetwarza, w zakresie przetwarzania
dotyczacych jej danych osobowych;

wszczecie u Wykonawcy, przez organ wiasciwy ds. ochrony danych osobowych,

kontroli sposobu przetwarzania powierzonych danych osobowych.

§ 4.

Nadzor nad wykonaniem Umowy o powierzenie

1. Administrator Danych jest uprawniony do audytu wykonywania przez Wykonawce

obowigzkdéw okreslonych w niniejszej Umowie o powierzenie.

2. Wykonawca umozliwia Administratorowi Danych lub audytorowi upowaznionemu

przez Administratora Danych przeprowadzenie audytéw, w tym inspekcji. W szczegdlnosci

Wykonawca:

1) zapewni wstep do pomieszczen, w ktorych Wykonawca przetwarza powierzone dane
osobowe;

2) przekaze pisemne lub ustne wyjasnienia w celu ustalenia stanu faktycznego;

3) umozliwi przeprowadzenie ogledzin dokumentéw a takze urzadzen, nosnikow

oraz systemow informatycznych stuzacych do przetwarzania powierzonych danych.

3. Z czynnosci sporzadza sie protokdt, ktorego jeden egzemplarz dorecza sie

kontrolowanemu.



4. W przypadku stwierdzenia uchybien w zakresie wykonywania Umowy o powierzenie
lub przepiséw o ochronie danych osobowych, Administratorowi Danych przystuguje prawo
do zadania natychmiastowego wstrzymania przetwarzania danych osobowych i wyznaczenia

Wykonawcy terminu na usuniecie uchybien.

§ 5.

Odpowiedzialnos¢ Wykonawcy
Wykonawca zobowigzuje sie do naprawienia szkody wyrzadzonej Administratorowi
Danych w wyniku naruszenia danych osobowych z winy Wykonawcy. W szczegdlnosci
zobowigzuje sie do pokrycia kar zaptaconych przez Administratora Danych, poniesionych
przez Administratora Danych, kosztéw procesu i zastepstwa procesowego, a takze

odszkodowania na rzecz osoby, ktérej naruszenie dotyczyto.

§ 6.

Wygasniecie Umowy

1. Umowa o powierzenie zostaje zawarta na okres od dnia ... do dnia ..........

2. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych,
Wykonawca zobowigzuje sie niezwiocznie, nie pdzniej niz w terminie 3 dni (do decyzji
Administratora Danych) usung¢ lub zwrdci¢ Administratorowi Danych wszelkie dane osobowe
oraz skutecznie usuna¢ wszelkie istniejace kopie, chyba ze przepisy prawa nakazujg
przechowywanie danych. Z czynnosci usuniecia lub zwrotu nalezy sporzadzi¢ pisemny

protokét. Powierzenie trwa do czasu wykonania tych czynnosci.

§7.

Postanowienia koncowe

1. Wszelkie zmiany i uzupetnienia Umowy o powierzenie dokonywane bedg w formie
pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych zastosowanie znajdujgq przepisy o ochronie danych
osobowych.

3. W przypadku sporéw wynikajacych z realizacji Umowy o powierzenie Strony poddajg
jej rozstrzygnieciu przez sad witasciwy ze wzgledu na siedzibe Administratora Danych.

4. Umowa zostata sporzadzona w ... jednobrzmiagcych egzemplarzach,

dla Administratora Danych, ...... dla Wykonawcy.

Administrator Danych Wykonawca



