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7.1.

Rozdziat I

Instrukcja dla Wykonawcéw

ZAMAWIAJACY

Generalna Dyrekcja Drog Krajowych i Autostrad
00-874 Warszawa, ul. Wronia 53

telefon: 0-22 375 86 67, faks 0-22 375 86-21

OZNACZENIE POSTEPOWANIA

Postepowanie, ktorego dotyczy niniejszy dokument oznaczone jest znakiem:
GDDKIiA-DII-WEiPI-dn-2812-5/14

Wykonawcy winni we wszelkich kontaktach z Zamawiajacym powotywac sie na wyzej
podane oznaczenie.

TRYB POSTEPOWANIA

Postepowanie o udzielenie zamodwienia prowadzone jest w trybie przetargu
nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (tekst jedn.: Dz. U. z 2013 r. poz. 907 z pdzn. zm.), zwanej dalej ,ustawgq,
Pzp”. Warto$¢ szacunkowa zamédwienia przekracza wyrazong w ztotych réwnowartos¢
kwoty 134.000,00 euro.

ZRODLA FINANSOWANIA

Zamowienie jest finansowane ze Srodkéw budzetowych oraz czeSciowo ze Srodkéw
Pomocy Technicznej Programu Operacyjnego Infrastruktura i Srodowisko (PT POIiS)
bedacych w dyspozycji Generalnego Dyrektora Drég Krajowych i Autostrad.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest dostawa dla GDDKIA nowych licencji, aktualizacja juz
uzytkowanych licencji oraz wsparcie techniczne i opieka serwisowa przez okres 36
miesiecy od daty podpisania umowy.

Oznaczenie przedmiotu zaméwienia wg CPV: 48223000-7 (pakiety oprogramowania
dla poczty elektronicznej), 48620000-0 (systemy operacyjne), 48760000-3 (pakiety
oprogramowania dla ochrony antywirusowej).

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy nie przewiduje udzielanie zamdwien uzupetniajacych, o ktérych mowa
w art. 67 ust. 1 pkt 7 ustawy Pzp.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

. Wykonawca ma obowigzek wskazania w ofercie (Formularz Oferty, pkt. 7) czesci

zamowienia, ktérg zamierza powierzy¢ podwykonawcom - brak ww. informacji
oznaczac bedzie, iz cato$¢ zamodwienia bedzie realizowana przez Wykonawce.

TERMIN WYKONANIA ZAMOWIENIA

Wykonawca nie pézniej niz w czasie 14 dni po podpisaniu umowy dostarczy
Zamawiajagcemu do Centrali GDDKiA nosniki z wersjg instalacyjng oraz klucze
aktywacyjne, a takze dokumenty niezbedne do uruchomienia dostepu do
oprogramowania i uprawniajace do korzystania z licencji. Ustugi w zakresie wsparcia
technicznego i opieki serwisowej producenta oprogramowania beda $wiadczone przez
okres 36 miesiecy od dnia zawarcia umowy.

WARUNKI UDZIAtU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW

W postepowaniu moga bra¢ udziat Wykonawcy niepodlegajacy wykluczeniu
z powodu niespetnienia warunkéw, o ktérych mowa w art. 24 ust. 1 ustawy Pzp oraz
spetniajacy warunki, o ktérych mowa w art. 22 ust. 1 ustawy Pzp i okreslone
w pkt 7.2.


ftp://ftp.uzp.gov.pl/Ustawa_PZP/Ustawa_PZP_- tekst_ujednolicony.pdf
ftp://ftp.uzp.gov.pl/Ustawa_PZP/Ustawa_PZP_- tekst_ujednolicony.pdf

7.2.

7.3.

O udzielenie zaméwienia moga ubiega¢ sie wykonawcy, ktérzy speiniaja
warunki dotyczace:

1) posiadania uprawnien do wykonywania okreslonej dziatalnosci lub
czynnosci, jezeli przepisy prawa nakladaja obowiazek ich posiadania:
Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spetniania warunkow
w tym zakresie. Zamawiajacy dokona oceny spetnienia warunkéw udziatu
w postepowaniu w tym zakresie na podstawie o$wiadczenia o spetnianiu warunkow
udziatu w postepowaniu ztozonego zgodnie z trescig Zatacznika nr 1 do formularza
,Oferta”.

2) posiadania wiedzy i do$§wiadczenia:

Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spetniania warunkow
w tym zakresie. Zamawiajgcy dokona oceny spetnienia warunkéw udziatu
w postepowaniu w tym zakresie na podstawie os$wiadczenia o spetnianiu warunkdéw
udziatu w postepowaniu ztozonego zgodnie z trescig Zatacznika nr 1 do formularza
,Oferta”.

3) dysponowania odpowiednim potencjalem technicznym oraz osobami
zdolnymi do wykonania zamoéwienia:

a) Potencjat techniczny

Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spetniania warunkéw
w tym zakresie. Zamawiajacy dokona oceny spetnienia warunkéw udziatu
w postepowaniu w tym zakresie na podstawie o$wiadczenia o spetnianiu warunkow
udziatu w postepowaniu ztozonego zgodnie z trescig Zatacznika nr 1 do formularza
L,Oferta”.

b) Potencjat kadrowy

Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spetniania warunkéw
w tym zakresie. Zamawiajacy dokona oceny spetnienia warunkéw udziatu
w postepowaniu w tym zakresie na podstawie o$wiadczenia o spetnianiu warunkéw
udziatu w postepowaniu ztozonego zgodnie z trescig Zatacznika nr 1 do formularza
,Oferta”.

4) sytuacji ekonomicznej i finansowej:

Zamawiajacy odstepuje od opisu sposobu dokonywania oceny spetniania warunkéw
w tym zakresie. Zamawiajacy dokona oceny spetnienia warunkéw udziatu
w postepowaniu w tym zakresie na podstawie os$wiadczenia o spetnianiu warunkdéw
udziatu w postepowaniu ztozonego zgodnie z trescig Zatacznika nr 1 do formularza
~Oferta”.

Wykonawca moze polega¢ na wiedzy i doswiadczeniu, potencjale technicznym,
osobach zdolnych do wykonywania zamowienia lub zdolnosciach finansowych innych
podmiotéw niezaleznie od charakteru prawnego taczacego go z nimi stosunkoéw.
Wykonawca w takiej sytuacji zobowigzany jest udowodni¢ Zamawiajacemu,
iz bedzie dysponowat zasobami niezbednymi do realizacji zamdwienia, w szczegdlnosci
przedstawiajac w tym celu pisemne zobowigzanie tych podmiotéw do oddania mu do
dyspozycji niezbednych zasobéw na okres korzystania z nich przy wykonywaniu
zamoéwienia.
Zamawiajacy w celu oceny, czy wykonawca bedzie dysponowat zasobami innych
podmiotow w stopniu niezbednym dla nalezytego wykonania zamodwienia oraz oceny,
czy stosunek taczacy Wykonawce z tymi podmiotami gwarantuje rzeczywisty dostep
do ich zasobdw, zada dokumentéw (wystawionych i podpisanych przez podmiot trzeci)
dotyczacych w szczegdlnosci:

—  zakresu dostepnych Wykonawcy zasobdw innego podmiotu,

— sposobu wykorzystania zasobdw innego podmiotu, przez Wykonawce, przy

wykonywaniu zamoéwienia,




— charakteru stosunku, jaki bedzie tqczyt Wykonawce z innym podmiotem,
—  zakresu i okresu udziatu innego podmiotu przy wykonywaniu zamdwienia.

7.4. W przypadku wykonawcow ubiegajgcych sie wspdlnie o udzielenie zamédwienia, zaden

8.1.

z nich nie moze podlega¢ wykluczeniu z powodu niespetnienia warunkow,
o ktéorych mowa w art. 24 ust. 1 ustawy Pzp, natomiast spetnienie warunkdéw
wskazanych w art. 22 ust. 1 ustawy Pzp, ktérych opis sposobu dokonywania oceny ich
spetniania zostat zamieszczony w pkt. 7.2. SIWZ, Wykonawcy wykazujq fqcznie.

DOKUMENTY WYMAGANE W CELU WYKAZANIA BRAKU PODSTAW
DO WYKLUCZENIA Z POSTEPOWANIA ORAZ POTWIERDZENIA SPELNIENIA
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ NA POTWIERDZENIE, ZE
OFEROWANE DOSTAWY I USLUGI ODPOWIADAJA WYMAGANIOM
ZAMAWIAJACEGO

W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie

zamowienia, potwierdzenia spetnienia warunkéow udziatlu w postepowaniu oraz

wykazania, ze oferowane dostawy i ustugi spetniajga wymagania Zamawiajqcego,
wykonawcy muszg ztozy¢ wraz z ofertg nastepujace oswiadczenia i dokumenty:

8.1.1. Oswiadczenie o spetnianiu warunkdéw okreslonych w art. 22 ust. 1 ustawy Pzp
zgodne z trescig Zatacznika nr 1 do formularza ,Oferta” oraz o$wiadczenie
o braku podstaw do wykluczenia z postepowania z powodu niespetnienia
warunkow okreslonych w art. 24 ust. 1 ustawy Pzp, zgodne z trescig
Zatacznika nr 2 do formularza ,Oferta”. Oswiadczenie o spetnieniu warunkdéw
okre$lonych w art. 22 ust. 1 ustawy Pzp powinno by¢ ztozone w imieniu
wszystkich Wykonawcdéw wspdlnie ubiegajacych sie o udzielenie zamoéwienia.
Oswiadczenie o braku podstaw do wykluczenia z postepowania z powodu
niespetnienia warunkow okreslonych w art. 24 ust. 1 ustawy Pzp powinno by¢
ztozone przez kazdego z Wykonawcodw wspdlnie ubiegajgcych sie o udzielenie
zamowienia.

8.1.2. Aktualny odpis z witasciwego rejestru lub z centralnej ewidencji i informacji
o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do
rejestru lub ewidencji, w celu wykazania braku podstaw do wykluczenia w
oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert.

8.1.3. Aktualne zaswiadczenie witasciwego naczelnika urzedu skarbowego
potwierdzajace, ze Wykonawca nie zalega z optacaniem podatkéw lub
zaswiadczenie, ze uzyskat przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania
decyzji wtasciwego organu - wystawione nie wczesniej niz 3 miesigce przed
uptywem terminu skfadania ofert.

8.1.4. Aktualne =zaswiadczenie wiasciwego oddziatu Zaktadu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spotecznego potwierdzajace,
ze Wykonawca nie zalega z optacaniem skitadek na ubezpieczenie zdrowotne
i spoteczne, lub potwierdzenie, ze uzyskat przewidziane prawem zwolnienie,
odroczenie lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie
w catosci wykonania decyzji wiasciwego organu - wystawione nie wczesniej
niz 3 miesigce przed uptywem terminu sktadania ofert.

8.1.5. Aktualng informacje z Krajowego Rejestru Karnego w zakresie okreslonym
w art. 24 ust. 1 pkt 4-8 i 10-11 ustawy, wystawiong nie wczesniej niz 6
miesiecy przed uptywem terminu sktadania ofert.

8.1.6. Aktualng informacje z Krajowego Rejestru Karnego w zakresie okreslonym
w art. 24 ust. 1 pkt 9 ustawy, wystawiong nie wczesniej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

8.1.7. Liste podmiotéw nalezacych do tej samej grupy kapitatowej, o ktérej mowa
w art. 24 ust. 2 pkt 5 ustawy Pzp, albo informacje o tym, ze Wykonawca nie
nalezy do grupy kapitatowej (zgodnie z trescig Zatgcznika nr 3 do formularza
,Oferta”).



8.2.

8.3.

8.4.

8.5.

1)

8.1.8. W przypadku zaproponowania oprogramowania firmy Microsoft,
na potwierdzenie, ze oferowane ustugi i dostawy odpowiadajg wymaganiom
Zamawiajacego, nalezy do oferty zatgczy¢ dokument potwierdzajacy,
ze Wykonawca posiada aktualny status Large Account Reseller (LAR) firmy
Microsoft i jest upowazniony do przedtuzenia umowy Microsoft Enterprise
Nr E2598560 z dnia 29.07.2011 r., zawartej przez Zamawiajgcego z Microsoft
Ireland Operations Limited B.V., a nastepnie do dalszej obstugi tej umowy.
Powyzsze wymaganie nie dotyczy ofert ztozonych przez Wykonawcow
oferujgcych rozwigzania réwnowazne.

8.1.9. Na potwierdzenie, ze oferowane ustugi i dostawy odpowiadajg wymaganiom
Zamawiajgcego, do oferty nalezy zataczy¢é wykaz oferowanych produktéw
wraz z podaniem w szczegdlnosci nazwy oprogramowania, jego identyfikatora
stosowanego przez producenta, liczby licencji i ceny jednostkowej za caty
okres trwania umowy wraz z podatkiem VAT.

UWAGA: W przypadku zaoferowania produktéw réwnowaznych (innych niz
producenta Microsoft), z uwagi na to, ze art. 30 ust. 5 ustawy prawo
zamowien publicznych wyraznie wskazuje na Wykonawce jako tego, ktéry jest
zobowigzany wykazaé, ze oferowane rozwigzania i produkty spetniajg
wymagania postawione przez Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo sprawdzenie petnej zgodnosci oferowanych produktéw z wymogami
specyfikacji. Sprawdzenie  to, bedzie polega¢ na  wielokrotnym
przeprowadzeniu testow w warunkach produkcyjnych na sprzecie
Zamawiajacego, z uzyciem urzadzen peryferyjnych Zamawiajacego,
na arkuszach, bazach danych i plikach Zamawiajacego. W tym celu
Wykonawca na kazde wezwanie Zamawiajgcego dostarczy do siedziby
zamawiajacego w terminie 5 dni od daty otrzymania wezwania, po jednym
egzemplarzu wskazanego przedmiotu zamowienia. W odniesieniu do
oprogramowania mogg zosta¢ dostarczone licencje tymczasowe, w petni
zgodne z oferowanymi. Jednoczes$nie Zamawiajacy zastrzega sobie mozliwos¢
odwotania sie do oficjalnych, publicznie dostepnych stron internetowych
producenta weryfikowanego przedmiotu oferty. Negatywny wynik tego
sprawdzenia skutkowac¢ bedzie odrzuceniem oferty, na podstawie art. 89 ust.
1 pkt. 2 ustawy. Nie przedtozenie oferowanych produktéw do przetestowania
w ww. terminie zostanie potraktowane, jako negatywny wynik sprawdzenia.
Po wykonaniu testéw, dostarczone do testéw egzemplarze bedg zwrdcone
wykonawcy.

Dokumenty, o ktérych mowa w pkt 8, sporzadzone w jezyku obcym sg sktadane wraz

z ttumaczeniem na jezyk polski.

Dokumenty, o ktérych mowa w pkt. 8 (za wyjatkiem os$wiadczenia o spetnianiu

warunkow okreslonych w art. 22 ust. 1 ustawy Pzp, ktére musi zosta¢ ziozone

w formie oryginatu) powinny by¢ zitozone w oryginale lub kopii po$wiadczonej

za zgodnos$¢ z oryginatem przez Wykonawce.

W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia oraz

w przypadku podmiotéw, o ktéorych mowa w pkt 7.3, kopie dokumentéw dotyczacych

odpowiednio Wykonawcy Ilub tych podmiotéw sa poswiadczane za zgodnosc

z oryginatem przez Wykonawce lub te podmioty.

Poswiadczenie za zgodnos$¢ z oryginatem powinno by¢ sporzadzone w sposob

umozliwiajacy identyfikacje podpisu (np. wraz z imienng pieczatka osoby

poswiadczajqcej kopie dokumentu za zgodnos¢ z oryginatem).

Zamawiajacy zazada przedstawienia oryginatu lub notarialnie poswiadczonej kopii

dokumentu wytacznie wtedy, gdy ztozona kopia dokumentu bedzie nieczytelna lub

bedzie budzita watpliwosci co do jej prawdziwosci.

Jezeli Wykonawca ma siedzibe Iub miejsce zamieszkania poza terytorium

Rzeczypospolitej Polskiej, zamiast dokumentéw, o ktorych mowa w pkt 8.1.

8.1.2 - 8.1.4 i 8.1.6 - skiada dokument lub dokumenty, wystawione w kraju,

w ktéorym ma siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio, ze:

a) nie otwarto jego likwidacji ani nie ogtoszono upadtosci,



b) nie zalega z uiszczaniem podatkow, optat, sktadek na ubezpieczenie spoteczne
i zdrowotne albo ze uzyskat przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu,

Cc) nie orzeczono wobec niego zakazu ubiegania sie o zamowienia;

2) 8.1.5 - sktada zaswiadczenie wilasciwego organu sgdowego lub administracyjnego

miejsca zamieszkania albo zamieszkania osoby, ktdorej dokumenty dotycza,

w zakresie okreslonym w art. 24 ust. 1 pkt. 4-8 ustawy Pzp.

8.6. Dokumenty, o ktérych mowa w pkt. 8.5. 1) lit. @) i ¢) oraz w pkt. 2) powinny by¢
wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania ofert.
Dokument, o ktérym mowa w pkt. 8.5. 1) lit. b) powinien by¢ wystawiony nie
wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert.

8.7. Jezeli w miejscu zamieszkania osoby lub w kraju, w ktorym wykonawca ma siedzibe
lub miejsce zamieszkania, nie wydaje sie dokumentéw, o ktérych mowa w pkt. 8.5.,
zastepuje sie je dokumentem zawierajgcym os$wiadczenie ztozone przed notariuszem,
wilasciwym organem sadowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego odpowiednio miejsca zamieszkania osoby lub kraju, w
ktorym wykonawca ma siedzibe lub miejsce zamieszkania. Przepis pkt. 8.6. stosuje sie
odpowiednio.

8.8. Kazdy z Wykonawcow skiadajacych wspdlng oferte musi ztozy¢ dokumenty
wymienione w pkt 8.1.2. — 8.1.7 albo odpowiadajace im okreslone w pkt 8.5., 8.7. lub
8.9. Dokumenty wymienione w pkt. 8.1.8 i 8.1.9 winny by¢ przedtozone w imieniu
wszystkich Wykonawcow skiadajacy wspdlng oferte.

8.9. Jezeli, w przypadku Wykonawcy majgcego siedzibe na terytorium Rzeczypospolitej
Polskiej, osoby, o ktérych mowa w art. 24 ust. 1 pkt 5—8, 10 i 11 ustawy Pzp, majq
miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, Wykonawca sktada
w odniesieniu do nich zaswiadczenie wtasciwego organu sadowego albo
administracyjnego miejsca zamieszkania dotyczace niekaralnosci tych o0so6b
w zakresie okreslonym w art. 24 ust.1 pkt 5—8, 10 i 11 ustawy Pzp, wystawione nie
wczeséniej niz 6 miesiecy przed uptywem terminu skladania ofert, z tym,
ze w przypadku, gdy w miejscu zamieszkania tych oséb nie wydaje sie takich
zaswiadczen — zastepuje sie je dokumentem zawierajagcym os$wiadczenie ziozone
przed witasciwym organem sgdowym, administracyjnym albo organem samorzadu
zawodowego |lub gospodarczego miejsca zamieszkania tych oso6b Ilub przed
notariuszem.

8.10. W przypadku, o ktérym mowa w pkt. 7.3. SIWZ Wykonawca wraz z ofertg sktada
dokumenty wskazane w tym punkcie.

OPIS SPOSOBU PRZYGOTOWANIA OFERT

Wykonawca moze ztozy¢ jedng oferte.

Oferta winna zawiera¢ wypetniony i podpisany formularz ,Oferta” oraz wszelkie
Zatgczniki wymagane postanowieniami niniejszej SIWZ, w tym:
. Do oferty nalezy zataczy¢:

9.3.1. Dokumenty wymagane postanowieniami pkt 8 niniejszej SIWZ.

9.3.2. Petnomocnictwo do podpisania oferty oraz do podpisania innych dokumentéw
i oSwiadczen sktadanych wraz z ofertg, o ile prawo do ich podpisania nie
wynika z innych dokumentéw ztozonych wraz z ofertg. Tre$¢ petnomocnictwa
musi jednoznacznie wskazywaé¢ czynnosci, do wykonywania, ktérych
petnomocnik jest upowazniony. Petnomocnictwo winno by¢ zioZzone
w oryginale lub kopii poswiadczonej za zgodno$¢ z oryginatem przez
notariusza.

9.3.3. W przypadku Wykonawcow wspolnie ubiegajacych sie o zamowienia,
petnomocnictwo do reprezentowania wszystkich Wykonawcow wspodlnie
ubiegajacych sie o udzielenie zamowienia. Petnomocnictwo lub
petnomocnictwa winny by¢ ztozone w oryginale lub kopii poswiadczonej
za zgodnos$¢ z oryginatem przez notariusza.
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9.3.4. Dowdd wniesienia wadium. W przypadku, gdy wadium wnoszone jest w innej
formie niz pienigdz, Wykonawca winien ztozy¢ oryginat gwarancji lub
poreczenia.

9.4. Oferta wraz z zatacznikami powinna by¢ zgodna, zaréwno w sposobie jej sporzadzenia,
jak i zawartosci merytorycznej ze wszystkimi wymaganiami okre$lonymi w niniejszej
Specyfikacji Istotnych Warunkéw Zamowienia. Oferta oraz pozostate oswiadczenia
i dokumenty, dla ktérych Zamawiajacy okreslit wzory w formie formularzy
zamieszczonych w Rozdziale IV, winny by¢ sporzadzone zgodnie z tymi wzorami, co do
tresci oraz opisu kolumn i wierszy. Zamawiajacy dopuszcza modyfikacje wzoréw,
w sposOb nienaruszajacy wymagan niniejszej SIWZ. Kazdy dokument sktadajacy sie
na oferte musi by¢ czytelny. Oferta wraz z zatgcznikami powinna by¢ podpisana przez
osobe upowazniong do reprezentowania Wykonawcy.

9.5. Oferta musi by¢ sporzadzona w jezyku polskim. Dokumenty sporzadzone w innym
jezyku winny by¢ ztozone wraz z ttumaczeniem na jezyk polski.

9.6. Kazde oswiadczenie sktadajace sie na oferte musi by¢ podpisane w sposéb wigzacy
Wykonawce lub Wykonawcow (w przypadku wspolnego ubiegania sie o zamowienie).
Kazda poprawka w tresci oferty, a w szczegdlnosci kazde przerobienie, przekreslenie,
uzupetnienie, nadpisanie, przestoniecie korektorem, etc. musza by¢ parafowane przez
Wykonawce.

9.7. Kazda zawierajgca jakakolwiek tres¢ strona oferty powinna by¢ ponumerowana
i podpisana lub parafowana przez Wykonawce. Strony oferty powinny byc¢ trwale
ze sobg potgczone i kolejno ponumerowane.

9.8. Zamawiajacy informuje, iz zgodnie z art. 8 ust. 3 ustawy Prawo zamoéwien
publicznych, nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa,
w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie
pdzniej niz w terminie sktadania ofert, zastrzegt, ze nie mogq by¢ one udostepniane.
Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy
Pzp. Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r.
Nr 153, poz. 1503 ze zm.), ktore Wykonawca pragnie zastrzec przed dostepem dla
innych uczestnikdw postepowania, winny by¢ zatgczone na koncu oferty w osobnym
opakowaniu, w sposob umozliwiajgcy tatwe od niej odtaczenie i opatrzone napisem:
~Informacje stanowigce tajemnice przedsiebiorstwa - nie udostepniaé innym
uczestnikom postepowania”, z zachowaniem kolejnosci numerowania stron oferty.

9.9. Oferte nalezy sporzadzi¢ w 1 egzemplarzu i umiesci¢c w zamknietym opakowaniu,
uniemozliwiajagcym odczytanie jej zawartosci bez uszkodzenia tego opakowania.
Opakowanie winno by¢ oznaczone nazwg (firmg) iadresem Wykonawcy,
zaadresowane do Zamawiajacego na adres:

Generalna Dyrekcja Drég Krajowych i Autostrad
ul. Wronia 53
00-874 Warszawa
oraz opisane:
+,DOSTAWA DLA GDDKiA NOWYCH LICENCJI, AKTUALIZACJA JUZ

UZYTKOWANYCH LICENCJI ORAZ WSPARCIE TECHNICZNE I OPIEKA SERWISOWA"”
~Nie otwierac¢ przed dniem 13 maja 2014 r. godz. 11.15”

9.10. Wszelkie konsekwencje mogace wynika¢ z niezachowania powyzszych wymagan
beda obcigzaty Wykonawce.

9.11. Przed uptywem terminu sktadania ofert, Wykonawca moze wprowadzi¢ zmiany
do ztozonej oferty lub wycofa¢ oferte. O$wiadczenia o wprowadzonych zmianach lub
wycofaniu oferty powinny by¢ doreczone Zamawiajagcemu na piSmie pod rygorem
niewaznosci przed uptywem terminu sktadania ofert. Os$wiadczenia powinny byc¢
opakowane tak, jak oferta, a opakowanie powinno zawiera¢ odpowiednio dodatkowe
oznaczenie wyrazem: ,ZMIANA” lub ,WYCOFANIE".



10.
10.1
10.2.

10.3.
10.4.
10.5.

10.6.

11.
11.1.

12,

13.
13.1.

13.2.

13.3

14.
14.1.

14.2.

14.3.

OPIS SPOSOBU OBLICZENIA CENY

Cena oferty zostanie przedstawiona przez Wykonawce w Formularzu ,Oferta”.

Cena za realizacje przedmiotu zamoéwienia musi by¢ skalkulowana w sposob
jednoznaczny, uwzglednia¢ wszystkie wymagania Zamawiajgcego okreslone w SIWZ
oraz obejmowac wszelkie koszty zwigzane z realizacjg przedmiotu zamowienia.
Walutg ceny oferowanej jest ztoty polski (PLN).

Cena ofertowa powinna by¢ podane z doktadnoscig do 1 grosza, tj. do dwdch miejsc
po przecinku.

Wszelkie rozliczenia dotyczace realizacji przedmiotu zamdwienia opisanego
w niniejszej specyfikacji dokonywane beda w ztotych polskich.

Cena okreslona przez Wykonawce zostanie podana jako warto$¢ brutto oferty
ztozonej przez Wykonawce, tj. wraz z naleznym podatkiem VAT od towardéw
i ustug, w wysokosci przewidzianej ustawowo.

OPIS SPOSOBU UDZIELANIA WYJASNIEN TRESCI SIWZ

Wykonawca moze zwrdcic¢ sie do Zamawiajacego z prosba o wyjasnienie tresci SIWZ,
a Zamawiajacy odpowie niezwtocznie na pytanie, jednak nie poézniej niz na 6 dni
przed uptywem terminu skfadania ofert - pod warunkiem, ze wniosek o wyjasnienie
tresci SIWZ wptynat do Zamawiajacego nie pdzniej niz do konca dnia, w ktérym
uptywa potowa wyznaczonego terminu sktadania ofert. Przedtuzenie terminu
skfadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci
SIWZ.

. Zamawiajacy nie przewiduje zebrania Wykonawcow.

Forma porozumiewania sie w trakcie postepowania o udzielenie zamoéwienia oraz

postepowania odwotawczego jest forma pisemna lub faksem. Zamawiajacy wymaga

niezwtocznego potwierdzenia przez Wykonawce pisemnie Ilub faksem faktu

otrzymania kazdej informacji przekazanej faksem, a na zadanie Wykonawcy

potwierdzi fakt otrzymania od niego informacji. Oswiadczenia, wnioski,

zawiadomienia, oraz informacje przekazane za pomoca faksu uwaza sie za ztozone

w terminie, jezeli ich tresc¢ jest czytelna dotarta do Zamawiajacego przed uptywem

wyznaczonego terminu.

Osoby do kontaktu oraz nr faksu Zamawiajacego:

- w sprawach przedmiotu zamowienia: Dariusz Nowak (022) 375 86 44,

- w sprawach procedury: Anita Zakoscielna tel.: (022) 375 86 67, faks: (022) 375
86 21.

Wszelkie informacje dotyczace niniejszego postepowania (przewidziane ustawg Pzp)

bedq udostepniane na stronie internetowej www.gddkia.gov.pl

TERMIN ZWIAZANIA OFERTA
Termin zwigzania ofertg wynosi 60 dni. Bieg terminu zwigzania ofertg rozpoczyna
sie wraz z uptywem terminu skfadania ofert.

MIEJSCE I TERMIN SKLADANIA I OTWARCIA OFERT
Oferty winny byc¢ ztozone w siedzibie Zamawiajgcego w Warszawie ul. Wronia 53,
w_Kancelarii, I pietro, pokéj nr 163 w terminie do dnia 13 maja 2014 roku,

do godziny 11.00.
Otwarcie ofert odbedzie sie w siedzibie Zamawiajacego w dniu, w ktérym uptywa

termin skfadania ofert, o godzinie 11.15.
Otwarcie ofert jest jawne.

WYMAGANIA DOTYCZACE WADIUM
Oferta powinna by¢ zabezpieczona wadium w wysokosci: 250.000,00 PLN (stownie:
dwiescie piecdziesigt tysiecy ztotych).

Wadium musi by¢ wniesione przed uptywem terminu sktadania ofert w formie
okreslonej w art. 45 ust. 6 ustawy Pzp.

Wadium wnoszone w pienigdzu winno by¢ wptacone na rachunek bankowy
BGK 95 1130 1017 0020 1172 7820 0010.



14.4. Zamawiajacy dokona zwrotu wadium na zasadach okreslonych w art. 46 ust. 1-4
ustawy Pzp.

14.5. Wykonawca utraci wadium w przypadkach okreslonych w art. 46 ust. 4a oraz ust. 5
ustawy Pzp.

14.6. Wadium musi obejmowac caty okres zwigzania ofertg.

14.7. Zamawiajacy zazada ponownego wniesienia wadium przez Wykonawce, ktéremu
zwrécono wadium na podstawie art. 46 ust. 1, jezeli w wyniku rozstrzygniecia
odwotania jego oferta zostanie wybrana jako najkorzystniejsza. Wykonawca wnosi
wadium w terminie okreslonym przez Zamawiajgcego.

15. KRYTERIA WYBORU OFERTY NAJKORZYSTNIEJSZE]

15.1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowac bedzie
wytacznie kryterium ceny.

15.2. Ocena kryterium bedzie dokonywana wedtug wzoru:

najnizsza cena w ofertach
W= cmmmmmmm x 100 pkt
cena w ofercie badanej

W - wartos¢ oceny oferty wedtug kryterium

15.3. Oferta nie odrzucona, zawierajaca najnizsza cene zostanie uznana za oferte
najkorzystniejsza.

16. UDZIELENIE ZAMOWIENIA

16.1 Zamawiajacy udzieli zamodwienia temu Wykonawcy, ktérego oferta zostanie
uznana za najkorzystniejszg.

16.2. W przypadku Wykonawcow, ktérzy wspdlnie ubiegajg sie o udzielenie zamoéwienia
a ich oferta zostanie uznana za najkorzystniejsza, zobowigzany bedzie po
uprawomocnieniu sie decyzji o wyborze jego oferty, a przed podpisaniem umowy
przedtozy¢ do wgladu Zamawiajagcemu umowe konsorcjum stwierdzajaca solidarng
odpowiedzialnos¢ wszystkich Wykonawcow za realizacje zamowienia oraz
zawierajacg upowaznienie dla jednego z Wykonawcow do skiadania i przyjmowania
o$wiadczen wobec Zamawiajgcego w imieniu wszystkich Wykonawcéw, a takze
do otrzymywania naleznych ptatnosci.

16.3. O terminie na przedtozenie powyzszych dokumentéw Wykonawca zostanie
powiadomiony przez Zamawiajgcego odrebnym pismem.

17. INFORMACIJA O NALEZYTYM ZABEZPIECZENIU WYKONANIA UMOWY
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

18. INFORMACJE O FORMALNOSCIACH, JAKICH NALEZY DOPELNIC
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
Wykonawca przed zawarciem umowy na wezwanie Zamawiajagcego poda wszelkie
informacje niezbedne do wypetnienia tresci umowy.

19. POUCZENIE O SRODKACH OCHRONY PRAWNEJ

19.1. Wykonawcy, a takze innemu podmiotowi, ktory ma lub miat interes w uzyskaniu
zamowienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajacego przepisow Ustawy Pzp, przystugujg s$rodki ochrony prawnej
przewidziane w art. 179 i nastepnych ustawy Pzp.

19.2. Wobec niezgodnej z przepisami ustawy Pzp czynnos$ci Zamawiajacego podjetej w toku
postepowania lub w przypadku zaniechania przez Zamawiajacego dokonania
czynnosci, do ktérych podjecia zobowigzany jest Zamawiajacy przepisami ustawy
Pzp, Wykonawca moze wnie$¢ odwotanie.

19.3. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo
elektronicznej opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym
za pomocg waznego kwalifikowanego certyfikatu.
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19.4.

19.5.

19.6.

19.7.

Odwotujacy przesyta kopie odwotania Zamawiajagcemu przed uptywem terminu
do wniesienia odwotania w taki sposdb, a by mdgt on zapoznac sie z jego tresciq
przed uptywem tego terminu.

Odwotanie wnosi sie w terminie 10 dni od dnia przestania informacji o czynnosci
Zamawiajgcego stanowigcej podstawe jego wniesienia — jezeli informacje te zostaty
przestane faksem lub drogq elektroniczng, albo w terminie 15 dni - jezeli informacje
zostaty przestane w inny sposob.

Odwotanie wobec tresci ogtoszenia o zamodwieniu oraz specyfikacji istotnych
warunkéw zamoéwienia wnosi sie w terminie 10 dni od dnia publikacji ogtoszenia
w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia specyfikacji istotnych
warunkéw zamowienia na stronie internetowej.

Odwotanie wobec czynnosci innych niz wymienione w pkt 19.5 i 19.6 wnosi sie
w terminie 10 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej
starannosci mozna byto powzig¢é wiadomosé o okolicznosciach stanowigcych
podstawe jego wniesienia.
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) ROZDZIAL II )
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa dla GDDKIA nowych licencji, aktualizacja juz
posiadanych licencji oraz wsparcie techniczne i opieka serwisowa producenta
oprogramowania przez okres 36 miesiecy od daty zawarcia umowy.

Zamawiajacy dopuszcza zaoferowanie rozwigzan réwnowaznych.

W przypadku zaoferowania przez Wykonawce rozwigzan réwnowaznych (innych niz
uzytkowane i wykorzystywane w GDDKIiA), Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztow, wymaganych w czasie wdrozenia przez Zamawiajacego
oferowanego rozwigzania, w szczegdélnosci zwigzanych z dostosowaniem infrastruktury
informatycznej, oprogramowania niq zarzadzajgcego, systemowego i narzedziowego
(licencje, wdrozenie), poziomu serwisu gwarancyjnego (nie gorszego niz obecnie posiadany)
oraz kosztéw certyfikowanych szkolen dla administratoréow i uzytkownikéw oferowanego
rozwigzania (sprzet, oprogramowanie).

Specyfikacja ilosciowa przedmiotu zamoéwienia (Produktéow):

Typ oprogramowania Liczba licencji
Prawo do uaktualniania posiadanych Systemdéw Operacyjnych 5343
Desktop PC
Prawo do uaktualnienia posiadanego pakietu biurowego 5258
Prawo do uaktualniania posiadanego pakietu licencji dostepowych 5258
(licencje na urzadzenie)
Pakiet Biurowy z prawem do uaktualniania 85
Pakiet Licencji Dostepowych z prawem do uaktualniania (licencje na 85
urzadzenie)
Pakiet ustug hostowanych wraz subskrypcjg Pakietu Biurowego 5343
Prawo do uaktualniania serwera poczty elektronicznej typ I (licencja 4
na serwer)
Prawo do uaktualniania serwera poczty elektronicznej typ II (licencja 2
na serwer)
System zarzadzania $rodowiskami serwerowymi bez serwerowego 164
systemu operacyjnego (licencja na 2 procesory)
Serwerowy system operacyjny z elementami zarzadzania z prawem 10
do uaktualnienia (licencja na 2 procesory)
Serwer portalu internet i intranet z prawem do uaktualnienia 1
(licencja na serwer)
Serwer komunikacji wielokanatowej z prawem do uaktualnienia 1
(licencja na serwer)
Prawo do uaktualniania serwera bazy danych (licencja na 2 rdzenie 6
procesora)
Prawo do uaktualniania pakietu zarzgadzania projektami 28
Pakiet zarzadzania projektami z prawem do uaktualniania 21
Prawo do uaktualniania pakietu modelowania graficznego 21
Pakiet modelowania graficznego z prawem do uaktualniania 3
Platforma ustug hostowanych 1 pakiet
Pakiet ustug standardowych opieki serwisowej do oprogramowania 2 pakiety
bedacego przedmiotem dostawy

Tabela 1 - specyfikacja ilosciowa zamawianych Produktow
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1. Wymagania ogélne

W przypadku zaoferowania rozwigzan réwnowaznych wraz z ofertqg Wykonawca ztozy
dokument opisujacy zasady licencjonowania udzielane standardowo do oferowanego
oprogramowania oraz zasady $wiadczenia ustug standardowych opieki serwisowej do
oprogramowania, nie gorsze od wymogoéw zawartych w SIWZ,

Wymagania ogoélne w zakresie dostaw:

1.

10.

Licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy stacjami roboczymi
i serwerami (np. w przypadku wymiany sprzetu).

Licencje muszg upowaznia¢ Zamawiajacego do korzystania z oprogramowania co
najmniej w zakresie okreslonym w umowie, w tym w pkt. 2 - 2.19.

Prawo do uaktualniania oznacza prawo do instalacji najnowszej wersji oprogramowania
dostepnej w okresie minimum 35 miesiecy.

Licencjonowanie musi uwzglednia¢ prawo (w okresie przynajmniej 5 lat od dnia
zawarcia umowy) do instalacji udostepnianych przez producenta oprogramowania
uaktualnien i poprawek krytycznych i opcjonalnych do zakupionych wers;ji
oprogramowania.

Z uwagi na zakres funkcjonalny wdrozenia planowanego na bazie zamawianego
oprogramowania, koniecznosci wprowadzenia jednolitych polityk bezpieczeristwa oraz
koniecznosci  minimalizacji kosztéw zwigzanych z wdrozeniem, szkoleniami
i eksploatacjg systemow, Zamawiajgcy wymaga oferty zawierajacej licencje pochodzace
od jednego producenta, umozliwiajgce wykorzystanie wspdlnych i jednolitych procedur
masowej instalacji, uaktualniania, zarzadzania i monitorowania.

Wymagane jest zapewnienie mozliwosci korzystania z wczesniejszych wersji
zamawianego oprogramowania i korzystania z kopii zamiennych (mozliwo$¢ kopiowanie
oprogramowania na wiele urzadzen przy wykorzystaniu jednego standardowego
obrazu), z prawem do wielokrotnego uzycia jednego obrazu dysku w procesie instalacji
i tworzenia kopii zapasowych.

Wykonawca zapewni dostep do spersonalizowanej strony producenta oprogramowania
pozwalajacej upowaznionym osobom ze strony Zamawiajgcego na:

a) Pobieranie zakupionego oprogramowania,
b) Pobieranie kluczy aktywacyjnych do zakupionego oprogramowania,
c) Sprawdzanie liczby zakupionych licencji w wykazie zakupionych produktow.

Zamawiajgcy wymaga dostepu do oprogramowania i kluczy licencyjnych w terminie do
14 dni od zawarcia umowy.

Po dziewiecdziesieciu (90) dniach od zakonczenia okresu trwania umowy i wypadku
nie podjecia decyzji o jej przediuzeniu Wykonawca zapewni wytgczenie konta na
spersonalizowanej stronie dedykowanej Zamawiajgcemu i usuniecie jego danych.

Wykonawca zapewni obrone Zamawiajacego z tytutu roszczen strony trzeciej
0 naruszenie przez oferowany produkt prawa autorskiego w przypadku niezwtocznego
powiadomienia Wykonawcy o roszczeniu osoby trzeciej przypadku, gdyby osoby trzecie
zgtosity uzasadnione roszczenia wobec Zamawiajacego wynikajace z tytutu naruszen
praw, okreslonych w umowie, Wykonawca zobowigzuje sie do zaspokojenia roszczen
skierowanych do Zamawiajgcego z tych tytutdw wraz z kosztami postepowania
sqdowego i zastepstwa procesowego. W przypadku pozwania Zamawiajacego z tytutu
naruszenia praw oséb trzecich, Wykonawca wstgpi do postepowania sadowego w
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charakterze pozwanego, a w razie braku takiej mozliwosci wystgpi z interwencjg
uboczng po stronie Zamawiajacego.

11. Jezeli nowa wersja Produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania
niz wersja, ktéra byta aktualna na dziehn ztozenia oferty, te bardziej restrykcyjne prawa
do uzywania nie beda miaty zastosowania do korzystania z tego Produktu przez
Zamawiajgcego.

12. W ramach wykonania umowy i dostaw produktow opisanych w specyfikacji Zamawiajacy
ma mie¢ prawo do testowania oprogramowania i korzystania z oprogramowania
w celach edukacyjnych wszystkich produktow producenta oprogramowania bez
dodatkowych optat. Wéwczas Zamawiajacy nabywa prawo do uruchamiania:

- 20 kopii kazdego produktu w celach edukacyjnych (w wydzielonym pomieszczeniu,
przeznaczonym do szkolen) bez koniecznosci dostaw dodatkowych licencji,

- 10 kopii kazdego produktu w celach testowych w 60-dniowym okresie ewaluacyjnym,
po ktdrym istnieje mozliwo$¢ zamdwienia odpowiedniej ilos¢ licencji na testowany
produkt.

13. Wykonawca zapewni w trakcie jej trwania, tj. w okresie 36 miesiecy, mozliwosé
uzywania pakietu biurowego okreslonego w pkt. 2.2. na domowych komputerach
pracownikdéw Zamawiajacego bez dodatkowej optaty za licencje.

2. Specyfikacja techniczno
oprogramowania.

Ponizej przedstawione sg wymagania funkcjonalne  dotyczace  zamawianego
oprogramowania i ustug.

Z uwagi na to, ze art. 30 ust. 5 ustawy prawo zamowien publicznych wyraznie wskazuje na
Wykonawce, jako tego, kto jest zobowigzany wykazaé, ze oferowane rozwigzania i produkty
spetniajg wymagania postawione przez Zamawiajacego, Zamawiajacy zastrzega sobie,
w przypadku jakichkolwiek watpliwosci, prawo sprawdzenie petnej zgodnosci oferowanych
produktéw z wymogami specyfikacji. Sprawdzenie to, bedzie polega¢ na wielokrotnym
przeprowadzeniu testow w warunkach produkcyjnych na sprzecie Zamawiajgcego,
Z uzyciem urzadzen peryferyjnych Zamawiajacego, na arkuszach, bazach danych i plikach
Zamawiajgcego.

W tym celu Wykonawca na kazde wezwanie Zamawiajacego dostarczy do siedziby
Zamawiajacego w terminie 5 dni od daty otrzymania wezwania, po jednym egzemplarzu
wskazanego przedmiotu dostawy. W odniesieniu do oprogramowania mogg zostac
dostarczone licencje tymczasowe, w peini zgodne z oferowanymi. Jednoczesnie
Zamawiajacy zastrzega sobie mozliwos$¢ odwotania sie do oficjalnych, publicznie dostepnych
stron internetowych producenta weryfikowanego przedmiotu oferty. Negatywny wynik tego
sprawdzenia skutkowac¢ bedzie odrzuceniem oferty, na podstawie art. 89 ust. 1 pkt. 2
ustawy.

Nie przedtozenie oferowanych produktéw do przetestowania w ww. terminie zostanie
potraktowane, jako negatywny wynik sprawdzenia.

Po wykonaniu testéw, dostarczone do testéw egzemplarze bedg zwrdcone oferentowi.

eksploatacyjna i cech uzytkowych

2.1. Prawo do uaktualniania posiadanych Systemow Operacyjnych Desktop PC
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System operacyjny klasy desktop musi spetnia¢ nastepujagce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

10.

11.

12

13.

14.

15.

16.

17.

18.

19.

20.

21,

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy.

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim

i angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz

multimediow, pomoc, komunikaty systemowe.

Wbudowany system pomocy w jezyku polskim.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,,uczenia

sie” pisma uzytkownika - obstuga jezyka polskiego.

Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo,

wraz z modutem ,uczenia sie” gtosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu

operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta

systemu z mozliwoscia wyboru instalowanych poprawek oraz mechanizmem

sprawdzajacym, ktére z poprawek sg potrzebne.

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajgcego.

Dostepnos$¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu

operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4

i v6.

. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu

z zapewnionymi bezptatnymi aktualizacjami.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci,
do ktorej podtaczony jest komputer.

Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki grupowe - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalnos$¢ systemu lub
aplikaciji.

Rozbudowane, definiowalne polityki bezpieczenstwa - polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobow tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow rdznego typu,
tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych.

Zintegrowany z systemem operacyjnym  modut  synchronizacji komputera
z urzadzeniami zewnetrznymi.
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22.
23.

24,

25.
26.

27.
28.
29.
30.
31.
32.
33.

34.
35.

36.

37.

38.

39.

40.

41.

42.
43.

44,

45.

46.

47.

Obstuga standardu NFC (near field communication).

Mozliwos¢ przystosowania stanowiska dla o0s6b niepetnosprawnych (np. stabo
widzacych).

Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto.

b. Karty z certyfikatami (smartcard).

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytméw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec.

Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk.

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych Srodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

Zdalna pomoc i wspoditdzielenie aplikacji - mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Rozwigzanie stuzgace do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikow pozwalajacy na stosowanie przydziatébw (ang. quota)
na dysku dla uzytkownikdéw oraz zapewniajacy wiekszg niezawodno$¢ i pozwalajacy
tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktérych jest podigczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
Z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika.

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,
z mozliwoscig przechowywania certyfikatdbw w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.
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48.

49,

50.

51.
52.

53.

54.

55.

56.

57.

58.

59.

60.

61

62.

63.

64.

65.

Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych.

Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ustugach katalogowych.

Mozliwosé instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB).
Funkcjonalno$¢ tworzenia list zabronionych Iub dopuszczonych do uruchamiania
aplikacji, mozliwos$¢ zarzadzania listami centralnie za pomocg polityk. Mozliwosé
blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku
wykonywalnego, wersji pliku.

Mechanizm wyszukiwania informacji w sieci wykorzystujacy standard OpenSearch -
zintegrowany z mechanizmem wyszukiwania danych w systemie.

Funkcjonalnos¢ pozwalajgca we wspotpracy z serwerem firmowym na bezpieczny dostep
zarzadzanych komputeréw przenosnych znajdujgcych sie na zewnatrz sieci firmowej do
zasobow wewnetrznych firmy. Dostep musi by¢ realizowany w sposéb transparentny dla
uzytkownika koncowego, bez koniecznosci stosowania dodatkowego rozwigzania VPN.
Funkcjonalno$¢ musi by¢ realizowana przez system operacyjny na stacji klienckiej ze
wsparciem odpowiedniego  serwera, transmisja musi by¢ zabezpieczona
z wykorzystaniem IPSEC.

Funkcjonalno$¢ pozwalajgca we wspotpracy z serwerem firmowym na automatyczne
tworzenie w oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikéw
znajdujacych sie na serwerach w lokalizacji centralnej. Funkcjonalno$¢ musi byc¢
realizowana przez system operacyjny na stacji klienckiej ze wsparciem odpowiedniego
serwera i obstugiwac pliki przekazywane z uzyciem protokotéw HTTP i SMB.

Mechanizm umozliwiajacy wykonywanie dziatann administratorskich w zakresie polityk
zarzadzania komputerami PC na kopiach tychze polityk.

Funkcjonalno$¢ pozwalajgca na  przydzielenie poszczegolnym  uzytkownikom,
w zaleznosci od przydzielonych uprawnien praw: przegladania, otwierania, edytowania,
tworzenia, usuwania, aplikowania polityk zarzadzania komputerami PC.

Funkcjonalno$¢ pozwalajaca na tworzenie raportdw pokazujacych réznice pomiedzy
wersjami polityk zarzadzania komputerami PC, oraz pomiedzy dwoma rdéznymi
politykami.

Mechanizm skanowania dyskow twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusdw w momencie braku mozliwosci uruchomienia
systemu operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajacy na odzyskanie skasowanych danych z dyskéw twardych
komputerow.

. Mechanizm umozliwiajacy na wyczyszczenie dyskéw twardych zgodnie z dyrektywg US

Department of Defense (DoD) 5220.22-M.

Mechanizm umozliwiajacy na naprawe kluczowych plikdw systemowych systemu
operacyjnego w momencie braku mozliwosci jego uruchomienia.

Funkcjonalno$¢  umozliwiajgca  edytowanie  kluczowych  elementéw  systemu
operacyjnego w momencie braku mozliwosci jego uruchomienia.

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania
na stacji roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,,cache”.

Mechanizm przesytania aplikacji na stacje robocza uzytkownika oparty na rozwigzaniu
klient - serwer, z wbudowanym rozwigzaniem do zarzadzania aplikacjami
umozliwiajacym przydzielanie, aktualizacje, konfiguracje ustawien, kontrole dostepu
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66.

67.

68.

69.

70.
71.

72.

73.

74.
75.

2.2,

uzytkownikow do aplikacji z uwzglednieniem polityki licencjonowania specyficznej dla
zarzadzanych aplikacji.

Mechanizm umozliwiajacy rownoczesne uruchomienie na komputerze PC dwoéch lub
wiecej aplikacji mogacych powodowac pomiedzy sobg problemy z kompatybilnoscia.
Mechanizm umozliwiajacy réwnoczesne uruchomienie wielu réznych wersji tej samej
aplikaciji.

Funkcjonalno$¢ pozwalajaca na dostarczanie aplikacji bez przerywania pracy
uzytkownikom koncowym stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie klienta systemu bez potrzeby
aktualizacji, przebudowywania paczek aplikacji.

Funkcjonalnos$¢ pozwalajaca wykorzystywaé wspdlne komponenty wirtualnych aplikaciji.
Funkcjonalno$¢ pozwalajaca konfigurowa¢ skojarzenia plikow z  aplikacjami
dostarczonymi przez mechanizm przesyfania aplikacji na stacje roboczg uzytkownika.
Funkcjonalno$¢ umozliwiajaca kontrole i dostarczanie aplikacji w oparciu o grupy
bezpieczenstwa zdefiniowane w centralnym systemie katalogowym.

Mechanizm przesytania aplikacji za pomoca protokotéw RTSP, RTSPS, HTTP, HTTPS,
SMB.

Funkcjonalno$¢ umozliwiajaca dostarczanie aplikacji poprzez sie¢ Internet.
Funkcjonalno$¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.

Prawo do uaktualnienia posiadanego pakietu biurowego

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1.

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania
wersji jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom nieposiadajagcym
umiejetnosci technicznych.

c. Mozliwosc¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active
Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.

Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi

Active Directory.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania

zgodnosci z dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych

w ustalonym standardzie, ktory spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu.

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatacznikiem nr 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemodw
teleinformatycznych (Dz.U. 2012, poz. 526).

c. umozliwia wykorzystanie schematéow XML.

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablondw do potrzeb

instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.
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7.

®

10.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

@ "0 o0 oW

. Edytor tekstéw
. Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji
Narzedzie do tworzenia i wypetniania formularzy elektronicznych
Narzedzie do tworzenia drukowanych materiatéw informacyjnych
Narzedzie do tworzenia i pracy z lokalng bazg danych

. Narzedzie do zarzadzania informacja prywatg (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami)

. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na

ekranie urzadzenia typu tablet PC z mechanizmem OCR
Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

Edytor tekstow musi umozliwiac:

a.

i (= I N B « i o

33_7\_

°

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugq jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty.

. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugq jezyka angielskiego

w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty.
Wstawianie oraz formatowanie tabel.

. Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow.

. Automatyczne tworzenie spiséw tresci.
. Formatowanie nagtowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktéorym zakonczona byta edycja
dokumentu przed jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

.Wydruk dokumentéw.
. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzgcych

z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementow
i atrybutéw dokumentu.

. Zapis i edycje plikow w formacie PDF.
. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacji.

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska kreowania aktéw normatywnych
i prawnych, zgodnie z obowigzujagcym prawem.

. Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi

(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.
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11. Arkusz kalkulacyjny musi umozliwia¢:

a.
b.
C.

- X oa

p.

Tworzenie raportow tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

. Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy

danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

Narzedzia wspomagajqce analize statystyczng i finansowa, analize wariantowq
i rozwigzywanie problemdéw optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych.

. Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

.Inteligentne uzupetnianie komdrek w kolumnie wedtug rozpoznanych wzorcow, wraz

z ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

. Mozliwos$¢ przedstawienia réoznych wykresow przed ich finalnym wyborem (tylko po

najechaniu znacznikiem myszy na dany rodzaj wykresu).

. Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg

oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.

Zabezpieczenie dokumentéow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

12. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

@ "0 a0 oo

0

—.

Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajacym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotqczanie jej do prezentacji.
Opatrywanie slajdéw notatkami dla prezentera.

. Umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran

dzwiekowych i wideo.

. Umieszczanie tabel i wykresdow pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrédtowym arkuszu kalkulacyjnym.
Mozliwos$¢ tworzenia animacji obiektéw i catych slajdéw.

. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sq widoczne na jednym

monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
z mozliwoscig podgladu nastepnego slajdu.

Petna zgodnos$¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

13. Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwia¢:

a.

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania.
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14,

15.

16.

N

a.
b.

N
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Sa "o aon

. Umieszczenie w formularzu elektronicznym pél tekstowych, wyboru, daty, list

rozwijanych, tabel zawierajacych powtarzajace sie zestawy pol do wypetnienia oraz
przyciskéw.

. Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokdéw

z roznym zestawem elementéw, dostepnych dla réznych uzytkownikow.

. Pobieranie danych do formularza elektronicznego z plikéw XML lub z lokalnej bazy

danych wchodzacej w sktad pakietu narzedzi biurowych.

. Mozliwosc¢ pobierania danych z platformy do pracy grupowej.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

. Wypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb

dokumentu w pliku w formacie XML.

. Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego
wypetnienia.

arzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

Tworzenie i edycje drukowanych materiatéw informacyjnych.

Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw: broszur,

biuletynéw, katalogdw.

Edycje poszczegdlnych stron materiatdéw.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

wykorzystanie mechanizmu korespondencji seryjnej.

Ptynne przesuwanie elementéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos$¢ przygotowywania materiatdw do wydruku w standardzie CMYK.

arzedzie do tworzenia i pracy z lokalng baza danych musi umozliwia¢:

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typéw, w tym tekstowych

i liczbowych.

Relacji pomiedzy tabelami.

Formularzy do wprowadzania i edycji danych.

Raportow.

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych.

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonow.

Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych

zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

arzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwiac:

a

b.

. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreélanie listy
zablokowanych i bezpiecznych nadawcdw.

. Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczna.

. Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszacych automatycznie nowq poczte elektroniczng do
okreslonych katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.
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17.

2.3.

Pakiet

P
q

r.

. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie

dla nadawcy i adresatéw.

. Mechanizm ustalania liczby wiadomosci, ktore majg by¢ synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow.

. Przegladanie kalendarza innych uzytkownikow.

Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

.Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listq kontaktow.

. Udostepnianie listy kontaktow innym uzytkownikom.

. Przegladanie listy kontaktéw innych uzytkownikéw.

Mozliwos¢ przesytania kontaktow innym uzytkownikow.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetniac¢
nastepujace wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active
Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.

. Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.

e. Mozliwos¢ komunikacji glosowej i video.

Sygnalizowanie statusu dostepnosci innych uzytkownikdw serwera komunikacji
wielokanatowej.

. Mozliwos$c¢ definiowania listy kontaktéw lub dotgczania jej z listy zawartej w ustudze

katalogowej.

. Mozliwos¢ wyswietlania szczegdtowej informacji opisujacej innych uzytkownikéw oraz

ich dostepnos¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektronicznej.

Prawo do uaktualniania posiadanego pakietu licencji dostepowych (licencje
na urzadzenie)
licencji dostepowych musi zapewni¢ w zgodzie z wymaganiami licencyjnymi

producenta mozliwos¢ wykorzystania przez uzytkownikéw funkcjonalnosci serwerow
producenta oferowanego oprogramowania:

Serwerowych systemow operacyjnych.

Serwerdw portali intranet.

Serwerdw poczty elektronicznej.

Serwerdw systemu zarzadzania infrastrukturg i oprogramowaniem.

1.

2.
3.
4
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5. Podstawowej funkcjonalnosci serweréw komunikacji wielokanatowej (wskazanych w pkt.
2.6 ,Ustuga serwera komunikacji wielokanatowej on-line”).
6. Klienta systemu antywirusowego.

2.4. Pakiet Biurowy z prawem do uaktualniania
Licencje Pakietu Biurowego opisanego powyzej z prawem do uaktualniania.

2.5. Pakiet Licencji Dostepowych z prawem do uaktualniania (licencje na
urzadzenie)
Pakiet licencji dostepowych opisanych powyzej z prawem do uaktualniania.

2.6. Pakiet ustug hostowanych wraz subskrypcja Pakietu Biurowego

Pakiet ustug hostowanych (on-line) ma uprawniaé¢ uzytkownikéw do wykorzystania ustug
on-line - portalu wewnetrznego, poczty elektronicznej oraz narzedzi wiadomosci
btyskawicznych i konferencji gtosowych i video. Ponadto musi zawiera¢ 36 miesieczng
subskrypcje pakietu biurowego.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujgce wymagania:

Ustuga musi umozliwiac:
a. obstuge poczty elektronicznej.

b. zarzadzanie czasem.
C. zarzadzania zasobami.
d. zarzadzanie kontaktami i komunikacjg.

Ustuga musi dostarcza¢ kompleksowg funkcjonalnos$¢ zdefiniowang w opisie oraz narzedzia
administracyjne:
a. Zarzadzania uzytkownikami poczty.

b. Wsparcia migracji z innych systeméw poczty.

c. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wiasnych ustug
katalogowych.

d. Wsparcia integracji wiasnej ustugi katalogowej (Active Directory) z ustugg hostowana
poczty.

Dostep do ustugi hostowanej systemu pocztowego musi by¢é mozliwy przy pomocy:
- Posiadanego oprogramowania Outlook (2007 i 2010),

- Przegladarki (Web Access),
- Urzadzen mobilnych.

Wymagane cechy ustugi to:
- Skrzynki pocztowe (do 25GB),

- Standardowy i tatwy sposéb obstugi poczty elektronicznej,

- Obstuga funkcji klienta poczty elektronicznej takich jak tryb konwersacji, czy
znajdowanie wolnych zasobow w kalendarzach, poréwnywanie i naktadanie kalendarzy,
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zaawansowane wyszukiwanie i filtrowanie wiadomosci, wsparcie dla przegladarek
internetowych,

- Wspodtdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer
komunikacji wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich
produktéw statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane
informacji z kalendarzy,

- Bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opiera¢ o serwery poczty elektronicznej
charakteryzujace sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm
trzecich:

1. Funkcjonalno$¢ podstawowa:

a. Odbieranie i wysylanie poczty elektronicznej do adresatow wewnetrznych oraz
zewnetrznych.

b. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

c. Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow, zadaniami,
notatkami.

d. Zarzadzanie strukturg i zawartoscia skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: organizacja hierarchii folderow, kategoryzacja
tresci, nadawanie waznosci, flagowanie elementéw do wykonania wraz
z przypisaniem terminu i przypomnienia.

e. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.
2. Funkcjonalno$¢ wspierajaca prace grupowa:

a. Mozliwos¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do
wykonania czy do przeczytania w okreslonym terminie. Mozliwos$¢ okreslenia terminu
wygasniecia wiadomosci.

b. Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom,
z mozliwoscig definiowania poziomoéw dostepu.

c. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze.

d. Mechanizm planowania spotkan z mozliwosciq zapraszania wymaganych
i opcjonalnych uczestnikow oraz zasobdéw (np. sala, rzutnik), wraz z podgladem ich
dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscig
proponowania alternatywnych terminéw spotkania przez osoby zaproszone.

e. Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem
statusu ich wykonania.

f. Tworzenie i zarzadzanie wspoétdzielonymi repozytoriami kontaktéw, kalendarzy,
zadan.

g. Obstuga list i grup dystrybucyjnych.

h. Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci
btyskawicznych i SMS-6w.

i. Mozliwo$¢ informowania zewnetrznych partneréw biznesowych o dostepnosci
lub niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu.
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Mozliwo$¢ wyboru poziomu szczegotowosci udostepnianych informacji o dostepnosci.

. Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie

organizujac watki wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujaca uzytkownikdw przed kliknieciem przycisku wysytfania
0 szczegdbtach wiadomosci, ktére mogg spowodowac jej niedostarczenie lub wystanie
pod niewtasciwy adres, obejmujgca przypadkowe wystanie poufnych informacji do
odbiorcow zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub
odbiorcow, ktérzy pozostawili informacje o nieobecnosci.

. Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie

priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

. Mozliwos$¢ uruchomienia osobistego automatycznego asystenta poczty gtosowej.

. Telefoniczny dostep do catej skrzynki odbiorczej - w tym poczty elektronicznej,

kalendarza i listy kontaktow.

. Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych

i $ledzenia odbierania wiadomosci e-mail bez potrzeby informatykow.

Funkcjonalno$¢ wspierajaca zarzadzanie informacjg w systemie pocztowym:

a.

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie
pocztowym, w tym S$ledzenie i rejestrowanie ich przeptywu, wygaszanie
po zdefiniowanym okresie czasu, archiwizacja.

Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikow, z mozliwoscig
ustawiania progu ostrzegawczego ponizej gornego limitu. Mozliwos$¢ definiowania
réoznych limitéw dla réznych grup uzytkownikow.

Mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktéory umozliwia nadanie

specjalistom uprawnien do wykonywania okreslonych zadan - na przyktad
pracownikom odpowiedzialnym za zgodno$¢ =z uregulowaniami uprawnien
do przeszukiwania wielu skrzynek pocztowych - bez przyznawania petnych

uprawnien administracyjnych.

. Mozliwo$¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera

na serwer, co pozwala na wydajne zarzadzanie i ujawnianie prawne.

. Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie

zasadom zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci lub
folderdw.

Mozliwo$¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przegladarkowy i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia
przeprowadzanie ukierunkowanych wyszukiwan przez pracownikow dziatu HR lub
osoby odpowiedzialne za zgodnos$c¢ z uregulowaniami.

. Integracja z ustugami zarzadzania dostepem do tresci (ADRMS) pozwalajgca na

automatyczne stosowanie ochrony za pomoca zarzadzania prawami do informacji
(IRM) w celu ograniczenia dostepu do informacji zawartych w wiadomosci
i mozliwosci ich wykorzystania, niezaleznie od miejsca nadania.

. Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientow oraz

odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace i blokowanie lub dopuszczanie transmisji.
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j. Mozliwo$¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu
wykonywania czesto spotykanych zadan zwigzanych z pomocg techniczna.

Wsparcie dla uzytkownikéw mobilnych:

a. Mozliwos¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku,
z pelnym dostepem do danych przechowywanych w skrzynce pocztowej oraz
z zachowaniem podstawowej funkcjonalnosci systemu opisanej w punkcie a).
Automatyczne przetaczanie sie aplikacji klienckiej pomiedzy trybem on-line i off-line
w zaleznosci od stanu potaczenia z serwerem.

b. Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku
stabego tacza (tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego
rozmiaru itp.).

c. Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzadzen mobilnych typu PDA, SmartPhone.

d. Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez
publiczng sie¢ Internet - z dowolnego komputera poprzez interfejs przegladarkowy,
z wiasnego komputera przenosnego z poziomu standardowej aplikacji klienckiej
poczty bez potrzeby =zestawiania potaczenia RAS czy VPN do firmowej sieci
wewnetrznej.

e. Umozliwienie - w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy - podgladu typowych zatgcznikow (dokumenty PDF, MS Office)
w postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej
aplikacji klienckiej.

Obstuga interfejsu dostepu do poczty w przegladarkach internetowych.

Ustuga portalu on-line musi realizowa¢ nastepujace funkcje i wymagania poprzez
wbudowane mechanizmy:

1.

© ©® N o wu

Publikacje dokumentéw, tresci i materiatbw multimedialnych na witrynach
wewnetrznych.

Zarzadzanie strukturg portalu i treSciami www.

Uczestnictwo uzytkownikdw w forach dyskusyjnych, ocenie materiatow, publikacji
wiasnych tresci.

Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rol
w systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowej.

Tworzenie repozytoridw wzorow dokumentow.
Tworzenie repozytoriow dokumentdow.

Wspdlng, bezpieczng prace nad dokumentami.
Wersjonowanie dokumentéw (dla wersji roboczych).

Organizacje pracy grupowej.

10. Wyszukiwanie tresci.

11. Dostep do danych w relacyjnych bazach danych.
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12. Serwery portali musza udostepnia¢ mozliwos$¢ zaprojektowania struktury portalu tak,
by mogta stanowi¢ zbidér wielu niezaleznych portali, ktére w zaleznosci od nadanych
uprawnien mogg byc¢ zarzadzane niezaleznie.

13.Portale muszg udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami,
udostepni¢ funkcje zarzadzania zawartoscig, zaimplementowac¢ procesy przeptywu
dokumentéw i spraw oraz zapewni¢ dostep do informacji niezbednych do realizacji
zatozonych celdw i procesow.

Serwery portali muszg posiadac nastepujace cechy dostepne bezposrednio, jako wbudowane
wiasciwosci produktu:
1. Interfejs uzytkownika:

a.

Praca z dokumentami typu XML w oparciu schematy XML przechowywane
w repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentoéw, podglad wersji, mechanizmy
ewidencjonowania i wyewidencjonowania dokumentéw, edycja metryki dokumentu).

. Wbudowane zasady realizujace wytyczne dotyczace utatwien w dostepie do

publikowanych tresci zgodne z WCAG 2.0.

Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji
typu kalendarze oraz bazy kontaktow.

. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego.

. Umozliwienie uruchomienia prezentacji stron w wersji pelnej oraz w wersji

dedykowanej i zoptymalizowanej dla uzytkownikéw urzadzen mobilnych PDA, telefon
komoérkowy).

2. Projektowanie stron:

a.

b.

C.

d.

Wbudowane intuicyjne narzedzia projektowania wygladu stron.

Umozliwienie stosowania narzedzi typu Adobe Dreamweaver, Microsoft Expression
Web i edytoréw HTML.

Umozliwienie stosowania technologii ASP.NET, Apache, C#, Java i PHP.

Mozliwo$¢ osadzania elementéw iFrame w polach HTML na stronie.

3. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a.

Wykorzystanie poczty elektronicznej do rozsylania przez system wiadomosci,
powiadomien, alertéw do uzytkownikéw portalu w postaci maili.

. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek

pocztowych uzytkownikow w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementdéw.

. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do

umieszczania dokumentdéw w repozytoriach portalu poprzez przesyfanie ich w postaci
zatgcznikow do maili.

. Integracja z ustuga katalogowa w zakresie prezentacji informacji o pracownikach.

Dane typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze
organizacyjnej maja stanowic zrédto dla systemu portalowego.
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e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML,

z wykorzystaniem komunikacji poprzez XML Web Services.

Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajacy na autoryzacje
uzytkownikéw portalu i dostep do danych w innych systemach biznesowych,
niezintegrowanych z systemem LDAP.

. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we

wspolnym dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia
danych.

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalnos$¢ udostepniania uzytkownikom
komponentéw pakietu biurowego on-line dostepnego przez przegladarke.

Pakiet biurowy on-line musi spetnia¢ nastepujace wymagania:
a. Wymagania odnosnie interfejsu uzytkownika:

b. Petna polska wersja jezykowa interfejsu uzytkownika.

c. Prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom nieposiadajacym
umiejetnosci technicznych.

d. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentoéw elektronicznych
w ustalonym formacie, ktory spetnia nastepujace warunki:

i. posiada kompletny i publicznie dostepny opis formatu.

ii. ma zdefiniowany ukfad informacji w postaci XML umozliwiajacy wykorzystanie

schematéw XML, wspierajgcy podpis elektroniczny.

e. Pakiet biurowy on-line musi zawierac:

Edytor tekstéw.

ii. Arkusz kalkulacyjny.

Narzedzie do przygotowywania i prowadzenia prezentacji.

iv. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

—h

vi.
Vii.

viii.

Edytor tekstéow musi umozliwiac:

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty.

. Wstawianie oraz formatowanie tabel.
iii. Wstawianie oraz formatowanie obiektow graficznych.

iv. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.
Formatowanie nagtéwkow i stopek stron.

Sprawdzanie pisowni w jezyku polskim.

. Sledzenie zmian wprowadzonych przez uzytkownikéw.
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Xi.
Xii.

xiii.

XiV.

XV.

XVi.

XVii.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).
Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjq prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementéw
i atrybutéw dokumentu.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska udostepniajagcego formularze
bazujace na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie
z obowigzujagcym prawem.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

g. Arkusz kalkulacyjny musi umozliwiac:

vi.

Vii.

viii.

Xi.

Xii.

Tworzenie raportow tabelarycznych.
Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajqcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

. Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy

danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg
i rozwigzywanie probleméw optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane
wymiarow oraz wykresow bazujacych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
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xiii. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.

xiv. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

h. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
i. Przygotowywanie prezentacji multimedialnych
ii. Prezentowanie przy uzyciu projektora multimedialnego.
iii. Drukowanie w formacie umozliwiajacym robienie notatek.
iv. Zapisanie jako prezentacja tylko do odczytu.
v. Nagrywanie narracji i dotaczanie jej do prezentacji.
vi. Opatrywanie slajdéw notatkami dla prezentera.

vii. Umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo.

viii. Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego.

ix. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrodtowym arkuszu kalkulacyjnym.

X. Mozliwos¢ tworzenia animacji obiektow i catych slajdow.

xi. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sq widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

xii. Petna zgodno$¢ z formatami plikdw utworzonych za pomoca oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

Ustuga serwera komunikacji wielokanatowej on-line (SKW) wspomagajacy
wewnetrzng komunikacje Zamawiajacego ma zapewni¢ w oparciu o natywne (wbudowane
w serwer) mechanizmy:

1. Prostg, efektywng kosztowo, niezawodng i bezpieczng komunikacje gtosowg oraz video.

2. Przesytanie wiadomosci tekstowych z komputeréow klasy PC wyposazonych w klienta
SKW lub przegladarke oraz urzadzen mobilnych.

3. Mozliwos¢ organizowania telekonferenciji.

4. kacznosci gltosowej i video z wieloma (wiecej niz dwoma) uczestnikami konferencji.
5. Zarzadzania potgczeniami telefonicznymi i gtosowymi.

6. Wspdtdzielenia aplikacji.

Wymagana jest funkcjonalno$¢ polegajaca na umozliwieniu wspotpracy wykorzystujacej
integracje poczty e-mail, kalendarzy, wiadomosci btyskawicznych, konferencji w sieci Web,
audio i wideokonferencji. Serwer SKW ma zapewnia¢ natywng integracje z komponentami
portalu wielofunkcyjnego i poczty elektronicznej. Ponadto SKW bedzie wykorzystywata
mechanizm pojedynczego logowania (single sign-on), uprawnien uzytkownikéw i ich grup,
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bazujac na komponencie posiadanych ustug katalogowych (Active Directory). Wynikiem

takiej

integracji majg by¢ nastepujace cechy systemu:

7. Ujednolicenie komunikacji biznesowej:

a.

Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym
i asynchronicznej.

. Mozliwo$¢ ujednolicenia i wspodtdziatania poczty gtosowej, e-mail, kontaktéw,

kalendarzy, wiadomosci btyskawicznych (IM) i danych o obecnosci.

Dostepnos$¢ aplikacji klienckiej udostepniajacej komunikacje gtosowg, video
i tekstowq, organizowanie konferencji planowanych i ad-hoc.

. Dostepnos$¢ aplikacji klienckiej dla uczestnikéw telekonferencji nieposiadajacych

licencji dostepowej do serweréw SKW z funkcjonalnoscia:

i. Dofaczania do telekonferencji.

ii. Szczegdtowej listy uczestnikéw.
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

iv. Udostepniania wiasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli.

v. Glosowania.

vi. Udostepniania plikow.

vii. Mozliwosci nawigowania w prezentacjach udostepnionych przez innych

uczestnikdédw konferencji.

. Integracja z aplikacjami wybranych pakietéw biurowych z kontekstowg komunikacjg

i z funkcjami obecnosci.

Wbudowane mechanizmy dostepu mobilnego i bezprzewodowego.

. Rozszerzalna platforma integracji narzedzi wspdtpracy z pakietem biurowym.

. Funkcje statusu obecnosci, IM i konferencji (gtosowych i video) bezposrednio

wbudowane w portale i obszary robocze zespotdow i dostepne z poziomu klienta
poczty elektronicznej.

Mozliwo$¢ wspodlnej pracy zespotdow z rdznych lokalizacji, wewnatrz i spoza ram
organizacyjnych, takze z wykorzystaniem przez uzytkownikéw zewnetrznych
bezptatnych aplikacji klienckich.

8. W zwigzku z tak postawionymi zatozeniami SKW ma zapewnic¢:

Q

o

. Efektywng wymiane informacji z mozliwoscig wyboru formy i kanatu komunikacji
i niezaleznie od lokalizacji pracownikdéw.
. Wykorzystanie statusu obecnosci i konferencje w czasie rzeczywistym.

Zarzadzanie, sortowanie i prace z réoznymi typami wiadomosci,
bez koniecznosci przetagczania sie pomiedzy aplikacjami czy systemami.

. Dostep z dowolnego miejsca poprzez dostep do wustug komunikacyjnych
z poziomu pulpitu, przegladarki sieci Web i urzgdzen mobilnych.

9. SKW ma zapewnic obstuge nastepujacych funkcjonalnosci:
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a. Status obecnosci - informacja o statusie dostepnosci uzytkownikéow (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej, zintegrowana
z ustugq katalogowg ikalendarzem, a dostepna w interfejsach poczty
elektronicznej, komunikatora i portalu wielofunkcyjnego. Wymagana jest mozliwos¢
blokowania przekazywania statusu obecnosci oraz mozliwo$¢ dodawania fotografii
uzytkownika do kontrolki statusu obecnosci.

b.Krotkie wiadomosci tekstowe - Mozliwos¢ komunikacji typu chat. Mozliwosc
grupowania kontaktéw, mozliwos¢ konwersacji typu jeden-do-jednego, jeden-do-
wielu, mozliwos¢ rozszerzenia komunikacji o dodatkowe media (gtos, wideo)
w trakcie trwania sesji chat. Mozliwos¢ komunikacji z darmowymi komunikatorami

internetowymi  w zakresie wiadomosci btyskawicznych i glosu. Mozliwosé
administracyjnego zarzadzania tresciami przesytanymi w formie komunikatéw
tekstowych.

@]

. Obstuga komunikacji gtosowej - Mozliwos¢ realizowania potgczen glosowych miedzy
uzytkownikami lokalnymi.

(@}

. Obstuga komunikacji wideo — Mozliwos¢ zestawiania potgczen wideo-telefonicznych.

(0]

.Obstuga konferencji wirtualnych - Mozliwos$¢ realizacji konferencji wirtualnych
z wykorzystaniem gtosu i wideo. Mozliwo$¢ wspédtdzielenia aplikacji jak rowniez
catego pulpitu.

)

. Mozliwo$¢ nagrywania konferencji na centralnym serwerze jak rowniez lokalnie przez
uczestnikow.

. Automatyzacja planowania konferencji - zaproszenia rozsytane sg automatycznie
w postaci poczty elektronicznej.

(=]

>

.Wsparcie dla funkcjonalnosci single sign-on - po zalogowaniu w systemie
operacyjnym uzytkownik nie musi ponownie podawac¢ ponownie nazwy uzytkownika
i hasta.

i. Mozliwos$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediéw.

j. Dostepnos$¢ wspieranego przez SKW sprzetu peryferyjnego. W tym telefonéw IP
pochodzacych od réznych producentéw.

Subskrypcja pakietu biurowego.

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Wymagania odnosnie interfejsu uzytkownika:

- Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetaczania
wersji jezykowej interfejsu na inne jezyki, w tym jezyk angielski,

- Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajagcym
umiejetnosci technicznych.

2. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory) - uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

3. Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi
Active Directory.
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9.

Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania
zgodnosci z dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych
w ustalonym standardzie, ktéry spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu.

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatacznikiem nr 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2012, poz. 526).

c. umozliwia wykorzystanie schematéw XML.
d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb
instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W skifad oprogramowania muszga wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji
Narzedzie do tworzenia i wypetniania formularzy elektronicznych
Narzedzie do tworzenia drukowanych materiatow informacyjnych
Narzedzie do tworzenia i pracy z lokalng baza danych

Narzedzie do zarzadzania informacjgq prywatg (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

Edytor tekstéow musi umozliwiac:

1.

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugq jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.
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12.
13.
14.

15.

16.
17.

18.

19.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow.
Automatyczne tworzenie spisow tresci.

Formatowanie nagtéwkoéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

. Zapamietywanie i wskazywanie miejsca, w ktéorym zakonczona byfa edycja dokumentu

przed jego uprzednim zamknieciem.

.Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).
Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementow
i atrybutéw dokumentu.

Zapis i edycje plikéw w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako S$rodowiska kreowania aktéw normatywnych
i prawnych, zgodnie z obowigzujagcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiac:

1.
2.
3.

Tworzenie raportow tabelarycznych.
Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg
i rozwigzywanie problemow optymalizacyjnych.

Tworzenie raportow tabeli przestawnych umozliwiajagcych dynamiczng zmiane wymiarow
oraz wykresow bazujacych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.
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10.
11.
12.
13.

14

15.

16.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komoérek w kolumnie wedtug rozpoznanych wzorcéw, wraz
z ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

.Mozliwos$¢ przedstawienia roznych wykresow przed ich finalnym wyborem (tylko po

najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikobw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

1.

2
3.
4

ul

10.
11.

12

Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajacym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.
Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych
i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym.

Mozliwos$¢ tworzenia animacji obiektow i catych slajdéw.

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sq widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
z mozliwoscig podgladu nastepnego slajdu.

.Petna zgodno$¢ z formatami plikéw utworzonych za pomocg oprogramowania MS

PowerPoint 2003, MS PowerPoint 2007 i 2010.

Narzedzie do tworzenia i wypetniania formularzy elektronicznych musi umozliwiac:

1.

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez
koniecznosci programowania.

Umieszczenie w formularzu elektronicznym pol tekstowych, wyboru, daty, list
rozwijanych, tabel zawierajacych powtarzajgce sie zestawy po6l do wypetnienia oraz
przyciskéw.
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Utworzenie w obrebie jednego formularza z jednym zestawem danych kilku widokdéw
z roznym zestawem elementdéw, dostepnych dla réznych uzytkownikow.

Pobieranie danych do formularza elektronicznego z plikéw XML lub z lokalnej bazy
danych wchodzacej w sktad pakietu narzedzi biurowych.

Mozliwos$¢ pobierania danych z platformy do pracy grupowej.
Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Wypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb
dokumentu w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego
wypetnienia.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

1.
2.

» W

© © N o v

Tworzenie i edycje drukowanych materiatéw informacyjnych.

Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynow, katalogow.

Edycje poszczegolnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

wykorzystanie mechanizmu korespondencji seryjnej.
Ptynne przesuwanie elementéw po catej stronie publikacji.
Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

10. Mozliwos$¢ przygotowywania materiatow do wydruku w standardzie CMYK.

Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwia¢:

1.
2.

®» N o

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajacych sie z unikatowego klucza i pol réznych typow, w tym tekstowych i
liczbowych.

Relacji pomiedzy tabelami.

Formularzy do wprowadzania i edycji danych.

Raportow.

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych.
Tworzenie bazy danych przy uzyciu zdefiniowanych szablonow.

Potaczenie z danymi zewnetrznymi, a w szczegdélnosci z innymi bazami danych
zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

Narzedzie do =zarzadzania informacjgq prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:

1.

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

36



10.

11

12.

13.
14.
15.
16.
17.
18.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow.

Tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczna.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogow bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow.

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow.

. Przegladanie kalendarza innych uzytkownikdéw.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktéw.

Udostepnianie listy kontaktéw innym uzytkownikom.
Przegladanie listy kontaktow innych uzytkownikéw.

Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetniaé
nastepujace wymagania:

1.
2.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Mozliwosé zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active
Directory) - uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

Mozliwos$¢ obstugi tekstowych wiadomosci btyskawicznych.

Mozliwos¢ komunikacji gtosowej i video.
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6. Sygnalizowanie statusu dostepnosci innych uzytkownikédw serwera komunikacji
wielokanatowej.

Mozliwos¢ definiowania listy kontaktow lub dotaczania jej z listy zawartej w ustudze
katalogowej.

Mozliwos¢ wyswietlania szczegotowej informacji opisujacej innych uzytkownikéw oraz
ich dostepnos$¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektronicznej.

2.7.

Prawo do uaktualniania serwera poczty elektronicznej typ I (licencja na
serwer)

Serwer systemu poczty elektronicznej musi charakteryzowac sie nastepujacymi cechami,
bez koniecznosci uzycia rozwigzan firm trzecich:

1.

Funkcjonalnos¢ podstawowa:

a.

e.

f.

Odbieranie i wysyfanie poczty elektronicznej do adresatéw wewnetrznych oraz
zewnetrznych.

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktéow, zadaniami,
notatkami.

Zarzadzanie struktura i zawartosciaq skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: kategoryzacja tresci, nadawanie waznosci,
flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia.

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

Petne wsparcie dla klienta poczty elektronicznej MS Outlook 2007 i nowszych wersji.

Funkcjonalno$¢ wspierajaca prace grupowaq:

a.

Mozliwo$¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do
wykonania czy do przeczytania w okreslonym terminie.

Mozliwos$¢ okreslenia terminu wygasniecia wiadomosci.

Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom,
z mozliwoscig definiowania poziomdéw dostepu.

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze.

Mechanizm planowania spotkan z mozliwosciq zapraszania wymaganych
i opcjonalnych uczestnikdw oraz zasobdéw (np. sala, rzutnik), wraz z podgladem ich
dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscig
proponowania alternatywnych terminéw spotkania przez osoby zaproszone.

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze Sledzeniem
statusu ich wykonania.

Tworzenie i zarzadzanie wspétdzielonymi repozytoriami kontaktow, kalendarzy,
zadan.

Mechanizm udostepniania wspétdzielonych skrzynek pocztowych.

Obstuga list i grup dystrybucyjnych.
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j. Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci
btyskawicznych i SMS-6w.

k. Mozliwo$¢ informowania zewnetrznych uzytkownikdw poczty elektronicznej
o dostepnosci lub niedostepnosci.

I. Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

m. Widok rozmowy, automatycznie organizujgcy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami.

n. Konfigurowalna funkcja informujgca uzytkownikéw przed kliknieciem przycisku
wysytania o szczegdtach wiadomosci, ktére mogg spowodowac jej niedostarczenie lub
wystanie pod niewtasciwy adres, obejmujaca przypadkowe wystanie poufnych
informacji do odbiorcéw zewnetrznych, wysytanie wiadomosci do duzych grup
dystrybucyjnych lub odbiorcéw, ktérzy pozostawili informacje o nieobecnosci.

0. Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

p. Mozliwos$¢ uruchomienia osobistego automatycznego asystenta poczty gtosowej.

gq. Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej,
kalendarza i listy kontaktéw.

r. Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych
i S$ledzenia odbierania wiadomosci e-mail bez potrzeby wsparcia ze strony
informatykow.

s. Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktéw do
najczestszych  dziatan  uzytkownika  skutkujgcy  priorytetyzacija = wynikéw
wyszukiwania.

t. Mozliwos¢ wyszukiwania i taczenia danych (zgodnie z nadanymi uprawnieniami)
z systemu poczty elektronicznej oraz innych systeméw w organizacji (portali
wielofunkcyjnych, komunikacji wielokanatowej i serweréw plikow).

u. Mozliwo$¢ dostepu do poczty elektronicznej i dokumentow przechowywanych
w portalu wielofunkcyjnym z poziomu jednego interfejsu zarzadzanego przez serwer
poczty elektronicznej.

Funkcjonalnos$¢ wspierajaca zarzgadzanie systemem poczty:
a. Oparcie sie o profile uzytkownikéw ustugi katalogowej Active Directory.

b. Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty
oraz dostep do statystyk i logow uzytkownikow.

c. Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig
ustawiania progu ostrzegawczego ponizej gérnego limitu.

d. Mozliwos¢ definiowania réznych limitow pojemnosci skrzynek dla rdznych grup
uzytkownikow.

e. Mozliwos¢ przeniesienia lokalnych archiwow skrzynki pocztowej z komputera na
serwer.

f. Mozliwos¢ korzystania interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczna.
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g.

Narzedzia kreowania, wdrazania i zarzadzania politykami nazewnictwa grup
dystrybucyjnych.

4. Utrzymanie bezpieczenstwa informacji.

a.

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie
pocztowym, w tym: S$ledzenie i rejestrowanie ich przeptywu, wygaszanie po
zdefiniowanym okresie czasu, oraz archiwizacja danych.

Mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktéory umozliwia nadanie
specjalistom uprawnien do wykonywania okreslonych zadan - na przyktad
pracownikom odpowiedzialnym za zgodno$¢ z uregulowaniami uprawnien do
przeszukiwania wielu skrzynek pocztowych - bez przyznawania petnych uprawnien
administracyjnych.

Mechanizm zapobiegania wycieku danych ograniczajacy mozliwos$¢ wysytania danych
poufnych do nieuprawnionych oséb poprzez konfigurowalne funkcje monitoringu
i analizy tresci, bazujacy na ustalonych politykach bezpieczenstwa.

Mozliwos$¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie
zasadom zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci.

Mozliwo$¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przegladarkowy i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia
przeprowadzanie ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub
osoby odpowiedzialne za zgodnos$c¢ z uregulowaniami.

Integracja z ustugami zarzadzania dostepem do tresci pozwalajgca na automatyczne
stosowanie ochrony za pomocq zarzadzania prawami do informacji (IRM) w celu
ograniczenia dostepu do informacji zawartych w wiadomosci i mozliwosci ich
wykorzystania, niezaleznie od miejsca nadania. Wymagana jest mozliwos¢ uzycia
2048-bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2.

Odbieranie wiadomosci zabezpieczonych funkcja IRM przez zewnetrznych
uzytkownikéw oraz odpowiadanie na nie - nawet, jesli nie dysponujg oni ustugami
ADRMS.

Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace i blokowanie lub dopuszczanie transmisji.

Wbudowane filtrowanie oprogramowania ztosliwego, wiruséw i oprogramowania
szpiegujacego zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami
powiadamiania o wykryciu i usunieciu takiego oprogramowania.

Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportéow
audytowych.

5. Wsparcie dla uzytkownikow mobilnych:

a.

Mozliwos$¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku,
z peinym dostepem do danych przechowywanych w skrzynce pocztowej oraz
z zachowaniem podstawowej funkcjonalnosci systemu. Automatyczne przetaczanie
sie aplikacji klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu
potaczenia z serwerem.
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Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku
stabego tacza (tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego
rozmiaru itp.).

Mozliwos$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzadzen mobilnych typu PDA, SmartPhone.

Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez
publiczng sie¢ Internet — z dowolnego komputera poprzez interfejs przegladarkowy,
z wtasnego komputera przenosnego z poziomu standardowej aplikacji klienckiej
poczty bez potrzeby zestawiania potaczenia RAS czy VPN do firmowej sieci
wewnetrznej.

Umozliwienie - w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy - podgladu typowych zatgcznikéw (dokumenty PDF, MS Office)
w postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej
aplikacji klienckiej.

Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer,
Apple Safari i Mozilla Firefox.

6. Funkcje zwigzane z niezawodnoscig systemu:

a.

2.8.

Zapewnienie petnej redundancji serweréw poczty elektronicznej bez koniecznosci
wdrazania klastréw oraz niezaleznych produktéw do replikacji danych.

Automatyzacja replikacji bazy danych i przetaczania awaryjnego juz dla dwoch
serwerdow poczty, a takze w wypadku centréw danych rozproszonych geograficznie.

Utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego odzyskiwania po awarii
dzieki mozliwosci konfiguracji wielu replik kazdej bazy danych skrzynki pocztowej.

Automatyczne odtwarzanie redundancji poprzez tworzenie Kkopii zapasowych
w miejsce kopii ha uszkodzonych dyskach wedlug zadanego schematu.

Ograniczenie zaktocenia pracy uzytkownikdw podczas przenoszenia skrzynek
pocztowych miedzy serwerami, pozwalajace na przeprowadzanie migracji
i konserwacji w dowolnym czasie — nawet w godzinach pracy biurowej.

Zapewnienie ochrony przed utratg e-maili spowodowang uaktualnianiem lub awarig
roli serwera transportu poprzez zapewnienie redundancji i inteligentne
przekierowywanie poczty na inng dostepnag Sciezke.

Prawo do uaktualniania serwera poczty elektronicznej typ II (licencja na
serwer)

Serwer systemu poczty elektronicznej musi charakteryzowacé sie nastepujacymi cechami,
bez koniecznosci uzycia rozwigzan firm trzecich:

1. Funkcjonalno$¢ podstawowa:

a.

Odbieranie i wysylanie poczty elektronicznej do adresatow wewnetrznych oraz
zewnetrznych.

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow, zadaniami,
notatkami.
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d. Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: kategoryzacja tresci, nadawanie waznosci,
flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia.

e. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.
f. Petne wsparcie dla klienta poczty elektronicznej MS Outlook 2007 i nowszych wersji.
2. Funkcjonalnos$¢ wspierajgca prace grupowa:

a. Mozliwos¢ przypisania réznych akcji dla adresata wysytanej wiadomosci,
np. do wykonania czy do przeczytania w okreslonym terminie.

b. Mozliwos¢ okreslenia terminu wygasniecia wiadomosci.

c. Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom,
z mozliwoscig definiowania poziomdéw dostepu.

d. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze.

e. Mechanizm planowania spotkan z mozliwoscia zapraszania wymaganych
i opcjonalnych uczestnikow oraz zasobdéw (np. sala, rzutnik), wraz z podgladem ich
dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscig
proponowania alternatywnych terminéw spotkania przez osoby zaproszone.

f. Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze Sledzeniem
statusu ich wykonania.

g. Tworzenie i zarzadzanie wspétdzielonymi repozytoriami kontaktéw, kalendarzy,
zadan.

h. Mechanizm udostepniania wspétdzielonych skrzynek pocztowych.
i. Obstuga list i grup dystrybucyjnych.

j. Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci
btyskawicznych i SMS-o6w.

k. Mozliwos¢ informowania zewnetrznych uzytkownikéw poczty elektronicznej
o dostepnosci lub niedostepnosci.

I. Mozliwos$¢ wyboru poziomu szczegotowosci udostepnianych informacji o dostepnosci.

m. Widok rozmowy, automatycznie organizujacy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami.

n. Konfigurowalna funkcja informujgca uzytkownikéw przed kliknieciem przycisku
wysytfania o szczegdtach wiadomosci, ktére mogg spowodowac jej niedostarczenie lub
wystanie pod niewfasciwy adres, obejmujaca przypadkowe wystanie poufnych
informacji do odbiorcéw zewnetrznych, wysytanie wiadomosci do duzych grup
dystrybucyjnych lub odbiorcéw, ktérzy pozostawili informacje o nieobecnosci.

0. Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.

p. Mozliwos$¢ uruchomienia osobistego automatycznego asystenta poczty gtosowej.

g. Telefoniczny dostep do catej skrzynki odbiorczej - w tym poczty elektronicznej,
kalendarza i listy kontaktow.
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Udostepnienie  uzytkownikom mozliwosci aktualizacji danych kontaktowych
i Sledzenia odbierania wiadomosci e-mail bez potrzeby wsparcia ze strony
informatykow.

Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktéw do
najczestszych  dziatan  uzytkownika  skutkujgcy  priorytetyzacja = wynikéw
wyszukiwania.

Mozliwo$¢ wyszukiwania i taczenia danych (zgodnie z nadanymi uprawnieniami)
z systemu poczty elektronicznej oraz innych systemdéw w organizacji (portali
wielofunkcyjnych, komunikacji wielokanatowej i serwerdw plikow).

Mozliwo$¢ dostepu do poczty elektronicznej i dokumentdéw przechowywanych
w portalu wielofunkcyjnym z poziomu jednego interfejsu zarzadzanego przez serwer
poczty elektronicznej.

Funkcjonalnos$¢ wspierajaca zarzadzanie systemem poczty:

Oparcie sie o profile uzytkownikéw ustugi katalogowej Active Directory.

Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty
oraz dostep do statystyk i logow uzytkownikéw.

Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscig
ustawiania progu ostrzegawczego ponizej gérnego limitu.

Mozliwo$¢ definiowania roznych limitow pojemnosci skrzynek dla réznych grup
uzytkownikow.

Mozliwo$¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na
serwer.

Mozliwo$¢ korzystania interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczna.

Narzedzia kreowania, wdrazania i zarzadzania politykami nazewnictwa grup
dystrybucyjnych.

Utrzymanie bezpieczenstwa informacji:

a.

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie
pocztowym, w tym: $ledzenie i rejestrowanie ich przeptywu, wygaszanie po
zdefiniowanym okresie czasu, oraz archiwizacja danych.

Mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktory umozliwia nadanie
specjalistom uprawnien do wykonywania okre$lonych zadan - na przyktad
pracownikom odpowiedzialnym za zgodno$¢ z uregulowaniami uprawnien do
przeszukiwania wielu skrzynek pocztowych - bez przyznawania petnych uprawnien
administracyjnych.

Mechanizm zapobiegania wycieku danych ograniczajacy mozliwos¢ wysytania danych
poufnych do nieuprawnionych osdb poprzez konfigurowalne funkcje monitoringu i
analizy tresci, bazujacy na ustalonych politykach bezpieczenstwa.

Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie
zasadom zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci.

Mozliwo$¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przegladarkowy i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia
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przeprowadzanie ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub
osoby odpowiedzialne za zgodnos$c¢ z uregulowaniami.

Integracja z ustugami zarzadzania dostepem do treséci pozwalajgca na automatyczne
stosowanie ochrony za pomocq zarzadzania prawami do informacji (IRM) w celu
ograniczenia dostepu do informacji zawartych w wiadomosci i mozliwosci ich
wykorzystania, niezaleznie od miejsca nadania. Wymagana jest mozliwos¢ uzycia
2048-bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2.

Odbieranie wiadomosci zabezpieczonych funkcja IRM przez zewnetrznych
uzytkownikéw oraz odpowiadanie na nie - nawet, jesli nie dysponujg oni ustugami
ADRMS.

Przeglagdanie wiadomosci wysylanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace i blokowanie lub dopuszczanie transmisji.

Wbudowane filtrowanie oprogramowania ztosliwego, wiruséw i oprogramowania
szpiegujacego zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami
powiadamiania o wykryciu i usunieciu takiego oprogramowania.

Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportéw
audytowych.

5. Wsparcie dla uzytkownikdédw mobilnych:

a.

Mozliwos$¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku,
z petnym dostepem do danych przechowywanych w skrzynce pocztowej oraz
z zachowaniem podstawowej funkcjonalnosci systemu. Automatyczne przetaczanie
sie aplikacji klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu
potaczenia z serwerem.

Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku
stabego tacza (tylko nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego
rozmiaru itp.).

Mozliwo$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzadzen mobilnych typu PDA, SmartPhone.

Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez
publiczng sie¢ Internet - z dowolnego komputera poprzez interfejs przegladarkowy,
z wlasnego komputera przenosnego z poziomu standardowej aplikacji klienckiej
poczty bez potrzeby zestawiania potaczenia RAS czy VPN do firmowej sieci
wewnetrznej.

Umozliwienie - w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy - podgladu typowych zatgcznikéw (dokumenty PDF, MS Office)
w postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej
aplikacji klienckiej.

Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer,
Apple Safari i Mozilla Firefox.

6. Funkcje zwigzane z niezawodnoscig systemu:

a.

Zapewnienie petnej redundancji serwerdéw poczty elektronicznej bez koniecznosci
wdrazania klastrow oraz niezaleznych produktéw do replikacji danych.
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b. Automatyzacja replikacji bazy danych i przetaczania awaryjnego juz dla dwoch
serwerdw poczty, a takze w wypadku centréow danych rozproszonych geograficznie.

c. Utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego odzyskiwania po awarii
dzieki mozliwosci konfiguracji wielu replik kazdej bazy danych skrzynki pocztowej.

d. Automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych
w miejsce kopii na uszkodzonych dyskach wediug zadanego schematu.

e. Ograniczenie zaktécenia pracy uzytkownikdw podczas przenoszenia skrzynek
pocztowych miedzy serwerami, pozwalajagce na przeprowadzanie migracji
i konserwacji w dowolnym czasie — nawet w godzinach pracy biurowej.

f. Zapewnienie ochrony przed utrata e-maili spowodowang uaktualnianiem lub awarig
roli serwera transportu poprzez zapewnienie redundancji i inteligentne
przekierowywanie poczty na inng dostepng Sciezke.

g. Obstuga ponad pieciu baz danych.

2.9. System zarzadzania srodowiskami serwerowymi bez serwerowego systemu
operacyjnego (licencja na 2 procesory)

Licencja oprogramowania zarzgdzania $rodowiskami serwerowymi musi by¢ przypisana do
kazdego procesora fizycznego na serwerze zarzadzanym. Oprogramowanie musi by¢
licencjonowane na minimum 2 fizyczne procesory serwera zarzadzanego. Liczba rdzeni
procesorow i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe wymaganych licencji. Kazda
licencja na 2 fizyczne procesory serwera musi uprawnia¢ do zarzadzania 2 $rodowiskami
systemu operacyjnego na tym serwerze.

Zarzadzanie serwerem musi obejmowac¢ wszystkie funkcje zawarte w opisanych ponizej
modutach:

a. System zarzadzania infrastrukturg i oprogramowaniem.

b. System zarzadzania komponentami.

c. System zarzadzania $rodowiskami wirtualnym.
d. System tworzenia kopii zapasowych.

e. System automatyzacji zarzadzania srodowisk IT.
f. System zarzadzania incydentami i problemami.

g. Ochrona antymalware.

System zarzadzania infrastrukturg i oprogramowaniem.

System zarzadzania infrastrukturg i oprogramowaniem musi spetnia¢ nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

1. Inwentaryzacja i zarzadzanie zasobami:

a. Inwentaryzacja zasobdéw serwera powinna sie odbywa¢ w okreslonych przez
administratora systemu interwatach czasowych. System powinien mie¢ mozliwos¢
odrebnego planowania inwentaryzacji sprzetu i oprogramowania.

b. Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji z interfejsu
WMI, komponent inwentaryzacyjny powinien mie¢ mozliwos$¢ konfiguracji w celu
ustalenia informacji, o jakich podzespotach beda przekazywane do systemu.
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Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe przekazujac
dane o znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz
celéw wyszukiwania i gromadzenia informacji o szczegdlnych typach plikéw (np. pliki
multimedialne: wav, mp3, avi, xvid, itp.).

System powinien posiada¢ wilasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajacq na identyfikacje zainstalowanego i uzytkowanego
oprogramowania.

System powinien dawaé¢ mozliwo$¢ aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez aktualizacje ze stron producenta.

Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikow
réznicowych w celu ograniczenia ruchu z agenta do serwera.

2. Uzytkowane oprogramowanie — pomiar wykorzystania.

a.

System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania w celu
sledzenia wykorzystania.

b. Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone

automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja
i zarzadzania aktualizacjami, instalacja/aktualizacja systemow operacyjnych.

4. Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem
regut sprawdzajqcych definiowanych z poziomu konsoli administracyjnej.

Reguty powinny sprawdzac nastepujace elementy systemy komputerowego:
- stan ustugi (Windows Service)

- obecnos$¢ poprawek (Hotfix)

- WMI

- rejestr systemowy

- system plikéw

- Active Directory

- SQL (query)

- Metabase

5. Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujgcy oparty o technologie webowgq
(wydzielony portal z raportami) i/lub

Wykorzystujacy = mechanizmy  raportujace dostarczane wraz z  silnikami
bazodanowymi, np. SQL Reporting Services.

System powinien posiadac predefiniowane raport w nastepujacych kategoriach:
- Sprzet (inwentaryzacja),

- Oprogramowanie (inwentaryzacja),
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- Oprogramowanie (wykorzystanie),
- Oprogramowanie (aktualizacje, w tym system operacyjny).

System powinien umozliwia¢ budowanie stron z raportami w postaci tablic
(dashboard), na ktérych moze znajdowac¢ sie wiecej niz jeden raport.

System powinien posiada¢ konsole administratora, w postaci programu do
zainstalowania na stacjach roboczych, obstugujacq wszystkie funkcje systemu.

6. Analiza dziatania systemu, logi, komponenty.

a.

Konsola systemu powinna dawac dostep do podstawowych logdéw obrazujacych prace
poszczegdllnych komponentéw, wraz z oznaczaniem stanu (OK, Warning, Error)
w przypadku znalezienia zdarzen wskazujacych na problemy.

Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych ustug wraz
z podstawowymi informacjami o stanie ustugi, np. ilos¢ wykorzystywanego miejsca
na dysku twardym.

System zarzadzania komponentami.

System zarzadzania komponentami musi udostepnia¢ funkcje pozwalajace na budowe
bezpiecznych i skalowalnych mechanizméw zarzadzania komponentami IT spefniajac
nastepujace wymagania:

1. Architektura.

a.

Serwery  zarzadzajace musza mie¢  mozliwos¢  publikowania  informacji
o uruchomionych komponentach w ustugach katalogowych, informacje te powinny
by¢ odstepne dla klientow systemu w celu automatycznej konfiguracji.

Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych
grup komputerow/ustug.

System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i grupy
uzytkownikdw w poszczegolnych rolach powinny by¢ pobierane z ustug
katalogowych.

Mozliwo$¢ definiowania uzytkownikow do wykonywania poszczegdlnych zadan na
klientach i serwerze zarzadzajacym, w tym zdefiniowany uzytkownik domysiny.

Uwierzytelnianie klientéw na serwerze zarzadzajacym przy pomocy certyfikatéw
w standardzie X.509, z mozliwoscig odrzucania potaczen od klientéw
niezaakceptowanych.

Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajacym powinien by¢
szyfrowany.

Mozliwo$¢ budowania systemu w oparciu o tacza publiczne - Internet (bez
koniecznosci wydzielania kanatéw VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym: monitorowanie
stanu klientéw, mozliwos$¢ automatycznego lub administracyjnego restartu klienta,
mozliwos¢ reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa.
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System musi udostepnia¢ komponenty i funkcje pozwalajgce na zbudowanie systemu
zbierajagcego zdarzenia zwigzane z bezpieczenstwem monitorowanych systeméw
i gwarantowac:

a.

Przekazywanie zdarzen z podlegtych klientéw w czasie ,prawie” rzeczywistym
(dopuszczalne opdznienia mogg pochodzi¢ z medium transportowego - sie¢, oraz
komponentow zapisujacych i odczytujacych).

Niskie obcigzenie sieci poprzez schematyzacje parametrow zdarzen przed wystaniem,
definicja schematu powinna by¢ definiowana w pliku XML z mozliwoscig dodawania
i modyfikacji.

Obstuge co najmniej 2500 zdarzen/sek. w trybie ciggtym i 100000 zdarzen/sek.
w trybie ,burst” - chwilowy wzrost ilosci zdarzen, jeden kolektor zdarzehn powinien
obstugiwa¢, co najmniej 100 kontroleréw domen (lub innych systeméw autentykacji
i ustug katalogowych) lub 1000 serwerdw.

3. Konfiguracja i monitorowanie.

System musi umozliwia¢ zbudowanie jednorodnego Srodowiska monitorujacego, korzystajac
z takich samych zasad do monitorowania réznych komponentéw, a w tym:

a.

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktére
mozna wykry¢ na klientach systemu w celu autokonfiguracji systemu. Powinny by¢
wykrywane - co najmniej, atrybuty pobierane z:

- rejestru
- WMI

- OLEDB
- LDAP

- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny by¢ rowniez odzwierciedlone zaleznosci pomiedzy nimi.
b. Na podstawie wykrytych atrybutéw system powinien dokonywaé autokonfiguracji

klientéw, przez wystanie odpowiadajacego wykrytym obiektom zestawu monitorow,
regut, skryptow, zadan, itp.

Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp... elementy stuzace
konfiguracji systemu musza by¢ grupowane i dostarczane w postaci zestawéw
monitorujacych, system powinien posiada¢ w standardzie zestawy monitorujace, co
najmniej dla:

- Windows Server 2003/2008/2008R2

Active Directory 2003/2008

- Exchange 2003/2007/2010

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/ia64)

- Windows Client OS (XP/Vista/7)

- Information Worker (Office, IExplorer, Outlook, itp...)
- 11S6.0/7.0/7.5
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- HP-UX 11i v2/v3

- Sun Solaris 9 (SPARC) oraz Solaris 10 (SPARC i x86)
- Red Hat Enterprise Linux 4/5/6 (x86/x64) Server

- Novell SUSE Linux Enterprise Server 9/10SP1/11

- IBM AIX v5.3iv6.1/v7.1 (POWER)

d. System powinien posiada¢ mozliwos¢ monitorowania za pomocg agenta lub bez
niego.

e. System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych
(routery, przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System
monitorowania w szczegolnosci powinien mie¢ mozliwos¢ zbierania nastepujacych
informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

f. System zarzadzania musi mie¢ mozliwos¢ czerpania informacji z nastepujgcych
zrédet danych:

- SNMP (trap, probe)

- WAMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)
-  WMI Events

- Scripts (wyniki skryptéw, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowaé status
komponentu, powinna by¢ mozliwos¢ taczenia i agregowania statusu wielu
monitorow.

4. Tworzenie regut.

a. W systemie zarzadzania powinna by¢ mozliwo$s¢ czerpania informacji
z nastepujacych zrodet danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI
Event)

- Performance based (SNMP performance, WMI performance, Windows
performance)

- Probe based (scripts: event, performance)
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System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do bazy
danych w celu ich podzniejszego wykorzystania w systemie, np. raporty dotyczace
wydajnosci komponentéw, alarmy mdwigce o przekroczeniu wartosci progowych czy
wystgpieniu niepozadanego zdarzenia.

Reguty zbierajgce dane wydajnosciowe muszg mie¢ mozliwos¢ ustawiania tolerancji
na zmiany, w celu ograniczenia ilosci nieistotnych danych przechowywanych
w systemie bazodanowym. Tolerancja powinna mie¢, co najmniej dwie mozliwosci:

- nailosc¢ takich samych prébek o takiej samej wartosci
- na procentowg zmiane od ostatniej wartosci probki.

Monitory sprawdzajace dane wydajnosciowe w celu wyszukiwania wartosci
progowych muszg mie¢ mozliwos¢ - oprécz ustawiania progéw statycznych,
»~uczenia” sie monitorowanego parametru w zakresie przebiegu bazowego ,baseline”
w zadanym okresie czasu.

System musi umozliwia¢ blokowanie modyfikacji zestawéw monitorujacych, oraz
definiowanie wyjatkow na grupy komponentdw lub konkretne komponenty w celu ich
odmiennej konfiguracji.

System powinien posiadac¢ narzedzia do konfiguracji monitoréw dla aplikacji i ustug,
w tym:

- ASP .Net Application

- ASP .Net Web Service
- OLE DB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw
dla wybranej aplikacji i przyporzadkowanie ich do wykrytej/dziatajacej aplikacji
System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(sktadajacych sie z wielu wykrytych obiektéw), pozwalajac na agregacje stanu
aplikacji oraz zagniezdzanie aplikacji.

Z kazdym elementem monitorujagcym (monitor, reguta, alarm, itp.) powinna byc¢
skojarzona baza wiedzy, zawierajaca informacje o potencjalnych przyczynach
probleméw oraz mozliwosciach jego rozwigzania (w tym mozliwo$¢ uruchamiania
zadan diagnostycznych z poziomu).

System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows
o przyczynach krytycznych btedow (crash) udostepnianych potem do celdw
analitycznych.

System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object) stuzacych
przedstawianiu informacji dotyczacych zdefiniowanych poziomoéw SLA (Service Level
Agreement) przynajmniej dla: monitora (dostepnos$¢), i licznika wydajnosci
(z agregacjq dla wartosci - min, max, avg).
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5. Przechowywanie i dostep do informacji.

a.

Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje
o obiektach, alarmy itp.) powinny by¢ przechowywane w bazie danych operacyjnych.

System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtownie
danych do celéw historycznych i raportowych. Zdarzenia powinny by¢ umieszczane
w obu bazach jednoczesnie, aby raporty mogtyby by¢ generowane w oparciu
0 najswiezsze dane.

System musi mie¢ osobng baze danych, do ktorej bedg zbierane informacje na temat
zdarzen security z mozliwoscig ustawienia innych uprawnien dostepu do danych tam
zawartych (tylko audytorzy).

System powinien mie¢ zintegrowany silnik raportujacy niewymagajacy do tworzenia
raportéw uzywania produktow firm trzecich. Produkty takie mogg by¢ wykorzystanie
w celu rozszerzenia tej funkcjonalnosci.

System powinien mie¢ mozliwos¢ generowania raportéw na zyczenie oraz tworzenie
zadan zaplanowanych.

System powinien umozliwia¢ eksport stworzonych raportow przynajmniej do
nastepujacych formatow:

XML
Csv
TIFF
PDF
XLS

Web archive

6. Konsola systemu zarzadzania.

a.

Konsola systemu musi umozliwia¢ petny zdalny dostep do serweréw zarzadzajacych
dajac dostep do zasobow zgodnych z rolg uzytkownika korzystajacego z konsoli.

System powinien udostepnia¢ dwa rodzaje konsoli:

w postaci programu do zainstalowania na stacjach roboczych, obstugujacg
wszystkie funkcje systemu (konsola zdalna),

- w postaci web’owej dla dostepu do podstawowych komponentéw monitorujgcych
z dowolnej stacji roboczej (konsola webowa).

Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych
widokdéw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Performance
- Diagram

- Task Status
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- Web Page (dla uzytkownikéw, ktorzy potrzebujg podgladu tylko wybranych
elementéw systemu).

Konsola musi umozliwia¢ budowanie widokéw tablicowych (dashboard) w celu
prezentacji réznych widokéw na tym samym ekranie.

Widoki powinny mie¢ mozliwosc¢ filtrowania informaciji, jakie sie na nich znajda (po
typie, waznosci, typach obiektéw, itp.), sortowania oraz grupowania podobnych
informacji, wraz z mozliwoscig definiowania kolumn, jakie majg sie znalez¢ na
widokach ,kolumnowych”.

Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- opgcji definiowania rol uzytkownikéw,
opcji definiowania widokdw,
opcji definiowania i generowania raportow,
opcji definiowania powiadomien,
opcji tworzenia, konfiguracji i modyfikacji zestawdéw monitorujacych,
opcji instalacji/deinstalacji klienta.

Konsola musi pozwala¢ na pokazywanie obiektéw SLO (Service Level Object)
i raportéw SLA (Service Level Agreement) bez potrzeby posiadania konsoli i dostepu
do samego systemu monitorujgcego, na potrzeby uzytkownikéw biznesowych
(wtascicieli procesu biznesowego).

7. Wymagania dodatkowe.

a.

System musi dostarczac¢ API lub inny system (web service, connector) z publicznie
dostepng dokumentacjgq pozwalajgacy m.in. na:

Budowanie konektoréw do innych systeméw, np. help-desk w celu przekazywania
zdarzen czy alarméw (dwukierunkowo),

Wykonywanie operacji w systemie z poziomu linii polecen,

Podtaczenie rozwigzan firm trzecich pozwalajacych na monitorowanie w jednolity
sposdéb systemow informatycznych niewspieranych natywnie przez system
zarzadzania,

Podtaczenie do aplikacji biurowych pozwalajace na integracje statycznych modeli
(np. diagraméw Visio) z monitorowanymi obiektami, pozwalajace na wyswietlanie ich
stanu na diagramie.

System zarzadzania srodowiskami wirtualnym.
System zarzadzania $rodowiskami wirtualnymi musi posiadac nastepujace cechy:
1. Architektura.

a.

System zarzadzania $rodowiskiem wirtualnym powinien sktadad sie z:
- serwera zarzadzajacego,

- relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach,
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konsoli, instalowanej na komputerach operatoréw,
portalu self-service (konsoli webowej) dla operatorow ,departamentowych”,

biblioteki, przechowujacej komponenty niezbedne do budowy maszyn
wirtualnych,

agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,
~konektora” do systemu monitorujgcego prace hostéow i maszyn wirtualnych.

System musi mie¢ mozliwo$¢ tworzenia konfiguracji wysokiej dostepnosci (klaster
typu fail-over).

System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej
trzech réznych dostawcéw.

2. Interfejs uzytkownika.

a.

Konsola musi umozliwia¢c wykonywanie codziennych zadan zwigzanych
z zarzadzaniem maszynami wirtualnymi w sposéb jak najbardziej intuicyjny.

Konsola musi umozliwia¢ grupowanie hostow i nadawanie uprawnien
poszczegdlnym operatorom do grup hostéw.

Widoki hostow i maszyn wirtualnych powinny mie¢ mozliwos$¢ zaktadania filtrow,
pokazujac tylko odfiltrowane elementy, np. maszyny wytaczone, maszyny
z systemem operacyjnym X, itp.

Widok szczegdétowy elementu w przypadku maszyny wirtualnej musi pokazywac
stan, ilo$¢ alokowanej pamieci i dysku twardego, system operacyjny, platforme
wirtualizacyjng, stan ostatniego zadania, oraz wykres utylizacji procesora i podglad
na pulpit.

Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem
zakonczenia poszczegdlnych etapdéw i catych zadan.

3. Scenariusze i zadania.

a.

Tworzenie maszyn wirtualnych - system musi umozliwia¢ stworzenie maszyny
wirtualnej w co najmniej dwoch trybach:

Ad hoc - gdzie wszystkie elementy s wybierane przez operatora podczas
tworzenia maszyny.

Nadzorowany - gdzie operator tworzy maszyne korzystajac z gotowego wzorca
(template), a wzorzec sktada sie z przynajmniej 3-ech elementéw sktadowych:

- profilu sprzetowego,
- profilu systemu operacyjnego,
- przygotowanych dyskéw twardych.

Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu
zarzadzania.

System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy zarzadzanymi
hostami:

- w trybie migracji ,on-line” - bez przerywania pracy,

- w trybie migracji ,,off-line - z zapisem stanu maszyny.
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System musi umozliwia¢ automatyczne, réwnomierne roztozenie obcigzenia
pomiedzy zarzadzanymi hostami.

System musi umozliwia¢ wytgczenie hosta, gdy jego zasoby nie sg konieczne do
pracy, w celu oszczednosci energii. System powinien rowniez umozliwia¢c ponowne
wiaczenie takiego hosta.

System musi umozliwia¢ przetaczenie wybranego hosta w tryb ,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowaé migracjg maszyn na inne
hosty lub zapisaniem ich stanu.

System musi posiada¢ mozliwos¢ konwersji maszyny fizycznej do wirtualnej.

System misi posiadac¢ (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwos¢ wykrycia maszyny fizycznej w sieci i instalacje na niej systemu
operacyjnego wraz z platformg do wirtualizacji.

4. Wymagania dodatkowe.

a.

System musi informowacé operatora o potrzebie migracji maszyn, jesli wystapig
nieprawidtowe zdarzenia na hoscie lub w innych maszynach wirtualnych majace
wptyw na ich prace, np. awarie sprzetu, nadmierna utylizacja wspétdzielonych
zasobow przez jedng maszyne.

System musi dawac¢ operatorowi mozliwos¢ implementacji w/w migracji w sposob
automatyczne bez potrzeby kazdorazowego potwierdzania.

System musi kreowac raporty z dziatania zarzadzanego $srodowiska, w tym:
- utylizacja poszczegolnych hostéw,

- trend w utylizacji hostow,

- alokacja zasobdw na centra kosztéw,

- utylizacja poszczegoélnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacji.

System musi umozliwia¢ skorzystanie z szablonow:

- wirtualnych maszyn,

- ustug,

oraz profili dla:
- aplikacji,

- serwera SQL,

- hosta,

- sprzetu,

- systemu operacyjnego goscia.

System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych
zasobow (hosty, sieci, przestrzen dyskowa, biblioteki zasobow).

System musi posiada¢ mozliwos¢ przygotowania i instalacji zwirtualizowanej
aplikacji serwerowej.
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g. System musi pozwala¢ na skalowalnos¢ wirtualnego Srodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z aplikacjq).

System tworzenia kopii zapasowych
System tworzenia i odtwarzania kopii zapasowych danych (backup) wykorzystujacy
scenariusze tworzenia kopii na zasobach tasmowych Ilub dyskowych musi spetniac¢
nastepujace wymagania:
1. System musi sktadac sie z:

a. serwera zarzadzajacego kopiami zapasowymi i agentami kopii zapasowych.

b. agentéw kopii zapasowych instalowanych na komputerach zdalnych.

c. konsoli zarzadzajacej.

d. relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach.

e. wbudowany mechanizm raportowania i notyfikacji poprzez poczte elektroniczna.

f. System kopii zapasowych musi wykorzystywa¢ mechanizmm migawkowych kopii -
VSS (Volume ShadowCopy Service).

2. System kopii zapasowych musi umozliwiac:
a. zapis danych na puli magazynowej ztozonej z dyskéw twardych.
b. zapis danych na bibliotekach tasmowych.

3. System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdw
krétkookresowej i dtugookresowej.

4. Oznacza to, iz krotkookresowe kopie mogg byc¢ tworzone w puli magazynowej, a
nastepnie po zdefiniowanym okresie, automatycznie przenoszone na biblioteki
tasmowe.

5. System kopii zapasowych musi posiadac¢ kopie danych produkcyjnych w swojej puli
magazynowej.

6. Dane przechowywane w puli magazynowej muszg uzywa¢ mechanizméw
oszczedzajacych wykorzystane miejsce dyskowe, takie jak pojedyncza instancja
przechowywania.

7. System kopii zapasowych powinien w przypadku wykonywania petnej kopii
zapasowej kopiowac jedynie te bloki, ktére ulegty zmianie od ostatniej petnej kopii.

8. System kopii zapasowych powinien umozliwia¢ przywrdcenie:
a. danych plikowych.
b. danych aplikacyjnych.
c. stanu systemu (Systemstate).
d. obrazu systemu operacyjnego (tzw. Bare Metal Restore).

9. System kopii zapasowej podczas wykonywania peinej kopii zapasowej musi
uaktualnia¢ chronione dane o dodatkowy punkt przywracania danych, minimalizujac
ilo$¢ przesytanych danych.

10.System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji, wykorzystujgc przy tym
mechanizm regulacji maksymalnej przepustowosci.
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11.Agenci systemu kopii zapasowych musza posiada¢ konfiguracje dotyczaca

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

zdefiniowania godzin pracy, a takze dostepnej przepustowosci w czasie godzin pracy
i poza godzinami pracy.

System kopii zapasowych musi rozpoznawac aplikacje:
a. ze wzgledu na tworzone logi transakcyjne:
- Microsoft Exchange Server
- Microsoft Office Sharepoint Server
- Microsoft SQL Server
b. ze wzgledu na zapewnienie nieprzerwalnosci pracy
- Microsoft Virtual Server 2005
- Microsoft Hyper-V server

Komunikacja z serwerem kopii zapasowych musi odbywa¢ sie po jawnie
zdefiniowanych portach.

Konsola powinna umozliwia¢ wykonywanie tworzenie okreslonych harmonogramoéw
wykonywania kopii zapasowych na chronionych agentach.

Konsola powinna umozliwia¢ grupowanie chronionych zasobdw ze wzgledu na typy
chronionych zasobdw.

Zarzgdzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe réwniez za
pomoca linii polecen.

System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobdéw
plikowych przez uzytkownika koncowego z poziomu zaktadki ,Poprzednie wersje”.

Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych.

Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie zdarzen
w systemie kopii zapasowych.

Konsola powinna posiada¢ wbudowany system raportujacy (m.in. raporty dotyczace
zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

System kopii zapasowych musi umozliwia¢ przechowywanie danych w puli
magazynowej do 1 roku.

System kopii zapasowych musi umozliwia¢ przechowywanie danych na podtaczonych
bibliotekach tasmowych powyzej 25 lat.

System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie inkrementalne) z produkcyjnymi transakcyjnymi bazami danych
(bazy danych, poczta elektroniczna, portale intranetowe) na poziomie ponizej 30
minut. Kopie te muszg by¢ tworzone w ciggu godzin pracy, w niezauwazalny dla
uzytkownikow koncowych sposob.

System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30 minutowego
kwantu czasu dla krytycznych aplikacji, takich jak bazy transakcyjne, poczta
elektroniczna, portale intranetowe.

System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

a. lokalizacji oryginalnej
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b. lokalizacji alternatywnej

c. w przypadku drugiego serwera kopii zapasowych (w centrum zapasowym) do
pierwszego serwera kopii zapasowych.

System automatyzacji zarzadzania srodowisk IT
System automatyzacji zarzgadzania $srodowisk IT musi udostepnia¢ bezskryptowe srodowisko

standaryzujace i automatyzujace zarzadzanie sSrodowiskiem IT na bazie najlepszych praktyk.

1.

System musi umozliwia¢ testowanie sytuacji krytycznych i wystepowanie réznych
incydentéw w systemie.

. System musi wspomaga¢ automatyzacje proceséw zarzadzania zmianami

konfiguracji Srodowisk IT.

. System musi wspomagac planowanie i automatyzacje wdrazania poprawek.

System musi umozliwia¢ zarzadzanie zyciem $Srodowisk wirtualnych.

. System musi udostepnia¢ mechanizmy workflow automatyzujace zadania

administracyjne wraz graficznym interfejsem projektowania, budowy i monitorowania
workflow.

. Wbudowane konektory zapewniajgce integracje narzedzi Microsoft System Center,

HP OpenView, IBM Tivoli i BMC Patrol do zarzgdzania oprogramowaniem i sprzetem.

. Wbudowane (gotowe) workflow, takie jak:

- Active Directory Password Reset

- Microsoft Cluster Patching

- Microsoft SQL Server Cluster Patching

- Microsoft SQL: Server Dump Copy Load

- Operations Manager Event Remediation

- Operations Manager Event Remediation and Enrichment
- Operations Manager Service Alert Testing

- VM Provisioning

- Working with FTP

- Operations Manager Tool Integration

- Operations Manager: Manager of Managers
- Operations Manager: Maintenance Windows
- Active Directory: New Employee Onboarding

- Operations Manager: Multi-Service Desk Integration

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi spetnia¢ nastepujace wymagania:

1.

System powinien posiada¢ rozwigzanie help-deskowe umozliwiajace uzytkownikom
zgtaszanie problemdw technicznych oraz zapotrzebowanie na zasoby IT (np. nowa
maszyna wirtualna).
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. System musi mie¢ postac zintegrowanej platformy pozwalajacej poprzez wbudowane

i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na
zarzadzanie incydentami i problemami oraz zarzadzanie zmiang.

. System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich

systemow jak: ustuga katalogowa, system monitorujacy, system do zarzadzania
desktopami.

System musi udostepnia¢ narzedzia efektywnego zarzadzania dostepnoscig ustug,
umozliwiajacych dostarczenie uzytkownikom systeméw SLA na wymaganym
poziomie.

. System, poprzez integracje z systemami zarzadzania i monitorowania musi

zapewniac:

- Optymalizacje proceséw i ich prawidlowg realizacje poprzez predefiniowane
scenariusze, zgodne z najlepszymi praktykami i zatozong metodyka,

- Redukcje czasu rozwigzywania problemdéw z dziataniem systemow poprzez
zapewnienie dotarcia wiasciwej, zagregowanej informacji do odpowiedniego
poziomu linii wsparcia,

- Automatyczne generowanie opisu probleméw na bazie alarméw i kojarzenie
zdarzen w réznych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i
logike ich powigzania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o
zachowaniach systemu w przypadku incydentéw,

- Raportowanie pozwalajace na analizy w zakresie usprawnien systemu oraz
usprawnien procesow ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemoéw,
- Automatyzacje dziatan w przypadku znanych i opisanych problemoéw,

- Wykrywanie odchylen od zatozonych standardow ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spetnia¢ nastepujace wymagania:

1.

o v kW

Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu
phishing czy exploity zero-day.

Centralne zarzadzanie ochrong serwerdow poprzez konsole System zarzadzania
infrastrukturg i oprogramowaniem.

Centralne zarzadzanie politykami ochrony.
Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.
Mechanizmy wspomagajgce masowg instalacje.

Pakiet ma wykorzystywa¢ platforme skanowania, dzieki ktorej dostawcy
zabezpieczen stosowa¢ mogg technologie ,minifiltrow”, skanujacych w czasie
rzeczywistym w poszukiwaniu ztosliwego oprogramowania. Dzieki uzyciu technologii
minifiltréw, system ma wykrywaé wirusy, oprogramowanie szpiegowskie i inne pliki
przed ich uruchomieniem, dajac dzieki temu wydajng ochrone przed wieloma
zagrozeniami, a jednoczesnie minimalizujac zaangazowanie uzytkownika koncowego.
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7. Aparat ochrony przed ztosliwym oprogramowaniem ma uzywaé zaawansowanych
technologii wykrywania, takich jak analiza statyczna, emulacja, heurystyka i
tunelowanie w celu identyfikacji ztoSliwego oprogramowania i ochrony systemu.
Poniewaz zagrozenia stajg sie coraz bardziej ztozone, wazne jest, aby zapewnic¢ nie
tylko oczyszczenie systemu, ale rowniez poprawne jego funkcjonowanie po usunieciu
ztosliwego oprogramowania. Aparat ochrony przed ztosliwym oprogramowaniem w
systemie ma zawiera¢ zaawansowane technologie oczyszczania, pomagajace
przywroci¢ poprawny stan systemu po usunieciu ztosliwego oprogramowania.

8. Generowanie alertow dla waznych zdarzen, takich jak atak ztosliwego
oprogramowania czy niepowodzenie proby usuniecia zagrozenia.

9. Tworzenie szczegdétowych raportéw zabezpieczen systemoéw IT o okreslonych
priorytetach, dzieki ktéorym uzytkownik moze wykrywac i kontrolowa¢ zagrozenia lub
stabe punkty zabezpieczen. Raporty majg obejmowacd nie tylko takie informacje, jak
ilos¢ atakéw wirusdw, ale wszystkie aspekty infrastruktury IT, ktére mogg wptynac
na bezpieczenstwo firmy (np. iloé¢ komputerédw z wygasajagcymi hastami, ilosc
maszyn, na ktérych jest zainstalowane konto ,goscia”, itd.).

10.Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego Iub
wielu chronionych komputeréw. Zasady obejmujg rowniez ustawienia poziomow

alertow, ktére mozna konfigurowaé, aby okreslic rodzaje alertéw i zdarzen
generowanych przez rdézne grupy chronionych komputerow oraz warunki ich
zgtaszania.

11.System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu zasad grupy ustugi katalogowej oraz dystrybucji
aktualizacji definicji.

2.10. Serwerowy system operacyjny z elementami zarzadzania z prawem do
uaktualnienia (licencja na 2 procesory)

Licencja na serwerowy system operacyjny musi by¢ przypisana do kazdego procesora
fizycznego na serwerze. Liczba rdzeni procesordw i ilos¢ pamieci nie mogg mie¢ wptywu
na liczbe wymaganych licencji. Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w S$rodowisku fizycznym i dwoch wirtualnych S$rodowisk
serwerowego systemu operacyjnego za pomocg Wwbudowanych mechanizmow
wirtualizacji.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

1. Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w s$rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢c Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez

przerywania pracy.

. Automatyczna weryfikacja cyfrowych sygnatur sterownikéow w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu.

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderéw.

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw.

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéow) w

oparciu o ich zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajgcych

certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg,

zajmujacg sie bezpieczenstwem informaciji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie

ASP.NET.

Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony

potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy.

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10

jezykow poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Login i hasto.

b. Karty z certyfikatami (smartcard).

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).

Mozliwo$¢ wymuszania wieloelementowej kontroli dostepu dla okreslonych grup

uzytkownikow.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie

i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do

informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x - mozliwo$¢ uruchomienia

aplikacji dziatajgcych we wskazanych srodowiskach.
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25.Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktdw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a.
b.

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC.

Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw

stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na

tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,

komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania

nastepujacych funkcji:

i. Podtaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domena.

ii. Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika - na przyktad typu certyfikatu uzytego do logowania.

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
z mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéow
prywatnych urzgdzen mobilnych opartych o iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub

odpowiednio skonfigurowanej stacji roboczej.

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

umozliwiajqce:

i. Dystrybucje certyfikatdw poprzez http.

ii. Konsolidacje CA dla wielu laséw domeny.

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI

X.509.

Szyfrowanie plikéw i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec).

Mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6).

Wsparcie dla algorytmow Suite B (RFC 4869).

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby

rownoczesnych pofaczen i niewymagajace instalacji dodatkowego

oprogramowania na komputerach z systemem Windows.

. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie

do 1000 aktywnych $rodowisk wirtualnych systemdéw operacyjnych. Wirtualne

maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogq

by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym

zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnic

wsparcie dla:

i. Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych.

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow.
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iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra.
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktdrego
funkcjonalnos$¢ moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode).
26.Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng  dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27.Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28.Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29.Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

30.Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

31.Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Licencja oprogramowania zarzgdzania Srodowiskami serwerowymi musi by¢ przypisana do
kazdego procesora fizycznego na serwerze zarzgdzanym. Oprogramowanie musi byc¢
licencjonowane na minimum 2 fizyczne procesory serwera zarzadzanego. Liczba rdzeni
procesorow i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe wymaganych licencji. Kazda
licencja na 2 fizyczne procesory serwera musi uprawnia¢ do zarzadzania 2 $rodowiskami
systemu operacyjnego na tym serwerze.

Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponizej
modutach:

a) System zarzadzania infrastrukturg i oprogramowaniem

b) System zarzadzania komponentami

c) System zarzadzania srodowiskami wirtualnym
d) System tworzenia kopii zapasowych

e) System automatyzacji zarzadzania $rodowisk IT
f) System zarzadzania incydentami i problemami
g) Ochrona antymalware

System zarzadzania infrastrukturg i oprogramowaniem

System zarzadzania infrastruktura i oprogramowaniem musi spetnia¢ nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji.

1. Inwentaryzacja i zarzadzanie zasobami:

a. Inwentaryzacja zasobdéw serwera powinna sie odbywa¢ w okreslonych przez
administratora systemu interwatach czasowych. System powinien mie¢ mozliwos¢
odrebnego planowania inwentaryzacji sprzetu i oprogramowania.

b. Inwentaryzacja sprzetu powinna sie odbywac¢ przez pobieranie informacji
z interfejsu WMI, komponent inwentaryzacyjny powinien mie¢ mozliwo$¢ konfiguracji
w celu ustalenia informacji, o jakich podzespotach beda przekazywane do systemu.
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Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe przekazujac
dane o znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz
celéw wyszukiwania i gromadzenia informacji o szczegdlnych typach plikéw (np. pliki
multimedialne: wav, mp3, avi, xvid, itp.).

System powinien posiada¢ wiasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajaca na identyfikacje zainstalowanego
i uzytkowanego oprogramowania. System powinien dawac¢ mozliwos¢ aktualizacji tej
bazy przy pomocy konsoli administratora oraz automatycznie przez aktualizacje ze
stron producenta.

Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikow
réznicowych w celu ograniczenia ruchu z agenta do serwera.

2. Uzytkowane oprogramowanie — pomiar wykorzystania.

a.

System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania
w celu $ledzenia wykorzystania.

b. Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone

automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja
i zarzadzania aktualizacjami, instalacja/aktualizacja systemow operacyjnych.

4. Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiadacd komponenty umozliwiajace zdefiniowanie
i okresowe sprawdzanie standardu serwera, standard ten powinien by¢ okreslony
zestawem regut sprawdzajacych definiowanych z poziomu konsoli administracyjnej.

Reguty powinny sprawdzac nastepujace elementy systemy komputerowego:
- stan ustugi (Windows Service),

- obecnos¢ poprawek (Hotfix),

- WMI,

- rejestr systemowy,

- system plikow,

- Active Directory,

- SQL (query),

- Metabase.

5. Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujgcy oparty o technologie webowgq
(wydzielony portal z raportami) i/lub

Wykorzystujacy = mechanizmy  raportujace  dostarczane wraz z  silnikami
bazodanowymi, np. SQL Reporting Services.

System powinien posiadac predefiniowane raport w nastepujacych kategoriach:
- Sprzet (inwentaryzacja),

- Oprogramowanie (inwentaryzacja),
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- Oprogramowanie (wykorzystanie),
- Oprogramowanie (aktualizacje, w tym system operacyjny).

System powinien umozliwia¢ budowanie stron z raportami w postaci tablic
(dashboard), na ktérych moze znajdowac¢ sie wiecej niz jeden raport.

System powinien posiada¢ konsole administratora, w postaci programu do
zainstalowania na stacjach roboczych, obstugujacq wszystkie funkcje systemu.

6. Analiza dziatania systemu, logi, komponenty.

a.

Konsola systemu powinna dawac dostep do podstawowych logdéw obrazujacych prace
poszczegdlnych komponentdw, wraz z oznaczaniem stanu (OK, Warning, Error) w
przypadku znalezienia zdarzen wskazujacych na problemy.

Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych ustug wraz z
podstawowymi informacjami o stanie ustugi, np. ilos¢ wykorzystywanego miejsca na
dysku twardym.

System zarzadzania komponentami
System zarzadzania komponentami musi udostepnia¢ funkcje pozwalajace na budowe

bezpiecznych i skalowalnych mechanizméw zarzadzania komponentami IT spetniajac
nastepujace wymagania:
1. Architektura.

a.

Serwery zarzadzajagce muszg mie¢ mozliwos¢ publikowania informacji o
uruchomionych komponentach w ustugach katalogowych, informacje te powinny by¢
odstepne dla klientéw systemu w celu automatycznej konfiguraciji.

Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych
grup komputeréw/ustug.

System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i grupy
uzytkownikdw w poszczegolnych rolach powinny by¢ pobierane z ustug
katalogowych.

Mozliwos$¢ definiowania uzytkownikéw do wykonywania poszczegdlnych zadan na
klientach i serwerze zarzadzajacym, w tym zdefiniowany uzytkownik domysiny.

Uwierzytelnianie klientow na serwerze zarzadzajacym przy pomocy certyfikatow w
standardzie X.509, z mozliwosciq odrzucania potaczen od  klientéw
niezaakceptowanych.

Kanat komunikacyjny pomiedzy klientami a serwerem zarzgdzajacym powinien by¢
szyfrowany.

Mozliwo$¢ budowania systemu w oparciu o tacza publiczne - Internet (bez
koniecznosci wydzielania kanatéw VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym: monitorowanie
stanu klientéw, mozliwos$¢ automatycznego lub administracyjnego restartu klienta,
mozliwosc reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa.

System musi udostepnia¢ komponenty i funkcje pozwalajagce na zbudowanie systemu
zbierajagcego zdarzenia zwigzane z bezpieczenstwem monitorowanych systemdw
i gwarantowac:
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a.

Przekazywanie zdarzen z podlegtych klientéw w czasie ,prawie” rzeczywistym
(dopuszczalne opdznienia mogg pochodzi¢ z medium transportowego - sie¢, oraz
komponentdéw zapisujacych i odczytujacych).

Niskie obcigzenie sieci poprzez schematyzacje parametréow zdarzen przed wystaniem,
definicja schematu powinna by¢ definiowana w pliku XML z mozliwoscig dodawania i
modyfikacji.

Obstuge co najmniej 2500 zdarzen/sek w trybie ciagtym i 100000 zdarzen/sek w
trybie ,burst” - chwilowy wzrost ilosci zdarzen, jeden kolektor zdarzen powinien
obstugiwa¢, co najmniej 100 kontroleréw domen (lub innych systemoéw autentykacji i
ustug katalogowych) lub 1000 serwerdw.

3. Konfiguracja i monitorowanie.

System musi umozliwia¢ zbudowanie jednorodnego srodowiska monitorujgcego, korzystajac
z takich samych zasad do monitorowania réznych komponentéw, a w tym:

a.

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktore
mozna wykry¢ na klientach systemu w celu autokonfiguracji systemu. Powinny by¢
wykrywane - co najmniej, atrybuty pobierane z:

- rejestru

- WMI

- OLEDB

- LDAP

- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny by¢ rowniez odzwierciedlone zaleznosci pomiedzy nimi.
Na podstawie wykrytych atrybutéow system powinien dokonywac autokonfiguracji
klientéw, przez wystanie odpowiadajacego wykrytym obiektom zestawu monitorow,
regut, skryptow, zadan, itp.

Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp... elementy stuzace
konfiguracji systemu musza by¢ grupowane i dostarczane w postaci zestawéw
monitorujacych, system powinien posiada¢ w standardzie zestawy monitorujace, co
najmniej dla:

- Windows Server 2003/2008/2008R2

- Active Directory 2003/2008

- Exchange 2003/2007/2010

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/ia64)
- Windows Client OS (XP/Vista/7)

- Information Worker (Office, IExplorer, Outlook, itp...)
- 11IS 6.0/7.0/7.5

- HP-UX 11i v2/v3
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- Sun Solaris 9 (SPARC) oraz Solaris 10 (SPARC i x86)
- Red Hat Enterprise Linux 4/5/6 (x86/x64) Server

- Novell SUSE Linux Enterprise Server 9/10SP1/11

- IBM AIX v5.3iv6.1/v7.1 (POWER)

d. System powinien posiada¢ mozliwos¢ monitorowania za pomoca agenta lub bez
niego.

e. System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych
(routery, przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System
monitorowania w szczegodlnosci powinien mie¢ mozliwos¢ zbierania nastepujacych
informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

f. System zarzadzania musi mie¢ mozliwos¢ czerpania informacji z nastepujgcych
zrédet danych:

- SNMP (trap, probe)

- WAMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)
-  WMI Events

- Scripts (wyniki skryptéw, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowa¢ status
komponentu, powinna by¢ mozliwos¢ tgczenia i agregowania statusu wielu monitorow

4. Tworzenie regut.

a. W systemie zarzadzania powinna mie¢ mozliwo$¢ czerpania informacji z
nastepujacych zrodet danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI
Event),

- Performance based (SNMP performance, WMI performance, Windows
performance),

- Probe based (scripts: event, performance).

b. System musi umozliwiaé przekazywanie zebranych przez reguty informacji do bazy
danych w celu ich podzniejszego wykorzystania w systemie, np. raporty dotyczace
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wydajnosci komponentdow, alarmy mdwigce o przekroczeniu wartosci progowych czy
wystgpieniu niepozadanego zdarzenia.

c. Reguty zbierajace dane wydajnosciowe muszg mie¢ mozliwo$¢ ustawiania tolerancji
na zmiany, w celu ograniczenia ilosci nieistotnych danych przechowywanych w
systemie bazodanowym. Tolerancja powinna mie¢, co najmniej dwie mozliwosci:

- nailosc¢ takich samych prébek o takiej samej wartosci,
- na procentowg zmiane od ostatniej wartosci probki.

d. Monitory sprawdzajagce dane wydajnosciowe w celu wyszukiwania wartosci
progowych muszg mie¢ mozliwos¢ - oprécz ustawiania progéw statycznych,
Luczenia” sie monitorowanego parametru w zakresie przebiegu bazowego ,baseline”
w zadanym okresie czasu.

e. System musi umozliwia¢ blokowanie modyfikacji zestawdéw monitorujacych, oraz
definiowanie wyjatkow na grupy komponentdéw lub konkretne komponenty w celu ich
odmiennej konfiguracji.

f. System powinien posiada¢ narzedzia do konfiguracji monitoréw dla aplikacji i ustug,
w tym:

- ASP .Net Application

- ASP .Net Web Service
- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw
dla wybranej aplikacji i przyporzadkowanie ich do wykrytej/dziatajacej aplikacji

g. System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(sktadajacych sie z wielu wykrytych obiektéw), pozwalajac na agregacje stanu
aplikacji oraz zagniezdzanie aplikacji.

h. Z kazdym elementem monitorujagcym (monitor, reguta, alarm, itp...) powinna by¢
skojarzona baza wiedzy, zawierajagca informacje o potencjalnych przyczynach
probleméw oraz mozliwosciach jego rozwigzania (w tym mozliwo$¢ uruchamiania
zadan diagnostycznych z poziomu).

i. System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows o
przyczynach krytycznych bteddw (crash) udostepnianych potem do celdw
analitycznych.

j. System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object) stuzacych
przedstawianiu informacji dotyczacych zdefiniowanych poziomdéw SLA (Service Level
Agreement) przynajmniej dla: monitora (dostepnosc), i licznika wydajnosci (z
agregacjg dla wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji.
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Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o
obiektach, alarmy, itp.) powinny by¢ przechowywane w bazie danych operacyjnych.

System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtownie
danych do celdéw historycznych i raportowych. Zdarzenia powinny by¢é umieszczane w
obu bazach jednoczes$nie, aby raporty mogtyby by¢ generowane w oparciu o
najswiezsze dane.

System musi mie¢ osobng baze danych, do ktorej bedg zbierane informacje na temat
zdarzen security z mozliwoscig ustawienia innych uprawnien dostepu do danych tam
zawartych (tylko audytorzy).

System powinien miec zintegrowany silnik raportujacy niewymagajacy do tworzenia
raportéw uzywania produktow firm trzecich. Produkty takie mogg by¢ wykorzystanie
w celu rozszerzenia tej funkcjonalnosci.

System powinien mie¢ mozliwos¢ generowania raportdw na zyczenie oraz tworzenie
zadan zaplanowanych.

System powinien umozliwia¢ eksport stworzonych raportow przynajmniej do
nastepujacych formatow:

XML
Csv
TIFF
PDF
XLS

Web archive

6. Konsola systemu zarzadzania.

a.

Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdéw zarzadzajgacych
dajac dostep do zasobow zgodnych z rolg uzytkownika korzystajacego z konsoli.

System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujacg
wszystkie funkcje systemu (konsola zdalna),

- w postaci web’owej dla dostepu do podstawowych komponentéw monitorujgcych
z dowolnej stacji roboczej (konsola webowa).

Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych
widokdéw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Performance
- Diagram

- Task Status
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- Web Page (dla uzytkownikéw, ktérzy potrzebujg podgladu tylko wybranych
elementéw systemu).

Konsola musi umozliwia¢ budowanie widokow tablicowych (dashboard) w celu
prezentacji réznych widokow na tym samym ekranie.

Widoki powinny mie¢ mozliwosc¢ filtrowania informaciji, jakie sie na nich znajda (po
typie, waznosci, typach obiektow, itp...), sortowania oraz grupowania podobnych
informacji, wraz z mozliwoscig definiowania kolumn, jakie majg sie znalez¢ na
widokach , kolumnowych”.

Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- opcji definiowania rol uzytkownikdw,

- opcji definiowania widokdw,

- opcji definiowania i generowania raportow,

- opcji definiowania powiadomien,

- opcji tworzenia, konfiguracji i modyfikacji zestawdéw monitorujacych,
- opcji instalacji/deinstalacji klienta.

Konsola musi pozwala¢ na pokazywanie obiektow SLO (Service Level Object) i
raportow SLA (Service Level Agreement) bez potrzeby posiadania konsoli i dostepu
do samego systemu monitorujgcego, na potrzeby uzytkownikéw biznesowych
(wtascicieli procesu biznesowego).

7. Wymagania dodatkowe.

a.

System musi dostarczac¢ API lub inny system (web service, connector) z publicznie
dostepng dokumentacjgq pozwalajacy m.in. na:

- budowanie konektoréw do innych systemdéw, np. help-desk w celu przekazywania
zdarzen czy alarméw (dwukierunkowo),

- wykonywanie operacji w systemie z poziomu linii polecen,

- podtaczenie rozwigzan firm trzecich pozwalajacych na monitorowanie w jednolity
sposdb systeméw informatycznych niewspieranych natywnie przez system
zarzadzania,

- podtaczenie do aplikacji biurowych pozwalajace na integracje statycznych modeli
(np. diagramoéw Visio) z monitorowanymi obiektami, pozwalajace na wyswietlanie
ich stanu na diagramie.

System zarzadzania srodowiskami wirtualnym
System zarzadzania $rodowiskami wirtualnymi musi posiadaé nastepujace cechy:
1. Architektura.

a.

System zarzadzania $rodowiskiem wirtualnym powinien sktadad sie z:
- serwera zarzadzajacego,
- relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach,

- konsoli, instalowanej na komputerach operatordw,
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- portalu self-service (konsoli webowej) dla operatoréw ,,departamentowych”,

- biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn wirtualnych,
- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,

- .konektora” do systemu monitorujgcego prace hostow i maszyn wirtualnych.

System musi mie¢ mozliwos$¢ tworzenia konfiguracji wysokiej dostepnosci (klaster
typu fail-over).

System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej
trzech réznych dostawcow.

Interfejs uzytkownika.

a.

Konsola musi umozliwia¢é wykonywanie codziennych zadan zwigzanych z
zarzadzaniem maszynami wirtualnymi w sposob jak najbardziej intuicyjny.

Konsola musi umozliwia¢ grupowanie hostow i nadawanie uprawnien posczegdélnym
operatorom do grup hostéw.

Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwos¢ zaktadania filtrow,
pokazujac tylko odfiltrowane elementy, np. maszyny wyfaqczone, maszyny z
systemem operacyjnym X, itp.

Widok szczegotowy elementu w przypadku maszyny wirtualnej musi pokazywac stan,
ilos¢ alokowanej pamieci i dysku twardego, system operacyjny, platforme
wirtualizacyjng, stan ostatniego zadania, oraz wykres utylizacji procesora i podglad
na pulpit.

Konsola musi posiada¢ odrebny widok z historia wszystkich zadan oraz statusem
zakonczenia poszczegolnych etapow i catych zadan.

Scenariusze i zadania.

a.

Tworzenie maszyn wirtualnych - system musi umozliwia¢ stworzenie maszyny
wirtualnej w co najmniej dwoch trybach:

i. Ad hoc - gdzie wszystkie elementy sg wybierane przez operatora podczas
tworzenia maszyny,

ii. Nadzorowany - gdzie operator tworzy maszyne korzystajac z gotowego wzorca
(template), a wzorzec sktada sie z przynajmniej 3-ech elementow sktadowych:

- profilu sprzetowego,
- profilu systemu operacyjnego,
- przygotowanych dyskoéw twardych.

Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu
zarzadzania.

System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy zarzadzanymi
hostami:

- w trybie migracji ,on-line” — bez przerywania pracy,
- w trybie migracji ,off-line — z zapisem stanu maszyny.
System musi umozliwia¢ automatyczne, réwnomierne roztozenie obcigzenia

pomiedzy zarzgdzanymi hostami.
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System musi umozliwia¢ wytgczenie hosta, gdy jego zasoby nie sg konieczne do
pracy, w celu oszczednosci energii. System powinien réwniez umozliwia¢ ponowne
wigczenie takiego hosta.

System musi umozliwia¢ przetgczenie wybranego hosta w tryb ,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowa¢ migracjq maszyn na inne
hosty lub zapisaniem ich stanu.

System musi posiada¢ mozliwo$¢ konwersji maszyny fizycznej do wirtualnej.

System misi posiada¢ (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwos¢ wykrycia maszyny fizycznej w sieci i instalacje na niej systemu
operacyjnego wraz z platformg do wirtualizacji.

Wymagania dodatkowe.

a.

System musi informowac operatora o potrzebie migracji maszyn, jesli wystapig
nieprawidtowe zdarzenia na hoscie lub w innych maszynach wirtualnych majace
wptyw na ich prace, np. awarie sprzetu, nadmierna utylizacja wspotdzielonych
zasobdw przez jedng maszyne.

System musi dawac operatorowi mozliwos¢ implementacji w/w migracji w sposéb
automatyczne bez potrzeby kazdorazowego potwierdzania.

System musi kreowac raporty z dziatania zarzadzanego $rodowiska, w tym:
- utylizacja poszczegolnych hostéw,

- trend w utylizacji hostow,

- alokacja zasobdw na centra kosztéw,

- utylizacja poszczegdélnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacji.

System musi umozliwia¢ skorzystanie z szablonow:

- wirtualnych maszyn,

- ustug,

oraz profili dla:
- aplikadiji,

serwera SQL,

- hosta,

sprzetu,
- systemu operacyjnego goscia.

System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych
zasobow (hosty, sieci, przestrzen dyskowa, biblioteki zasobdéw).

System musi posiada¢ mozliwos¢ przygotowania i instalacji zwirtualizowanej aplikacji
serwerowej.

System musi pozwalaé¢ na skalowalnos$¢ wirtualnego $rodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z aplikacjq).
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System tworzenia kopii zapasowych

System tworzenia i odtwarzania kopii zapasowych danych (backup) wykorzystujacy
scenariusze tworzenia kopii na zasobach tasmowych Iub dyskowych musi spetniaé
nastepujace wymagania:

1.

10.

System musi sktadac sie z:

a. serwera zarzadzajgcego kopiami zapasowymi i agentami kopii zapasowych.

b. agentéw kopii zapasowych instalowanych na komputerach zdalnych.

c. konsoli zarzadzajacej.

d. relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach.
e. wbudowany mechanizm raportowania i notyfikacji poprzez poczte elektroniczna.

f. System kopii zapasowych musi wykorzystywa¢ mechanizmm migawkowych kopii -
VSS (Volume ShadowCopy Service).

. System kopii zapasowych musi umozliwiac:

a. zapis danych na puli magazynowej ztozonej z dyskow twardych.

b. zapis danych na bibliotekach tasmowych.

. System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdéw

krotkookresowej i dlugookresowej.

Oznacza to, iz krotkookresowe kopie mogg by¢ tworzone w puli magazynowej, a
nastepnie po zdefiniowanym okresie, automatycznie przenoszone na biblioteki
tasmowe.

. System kopii zapasowych musi posiada¢ kopie danych produkcyjnych w swojej puli

magazynowej.

Dane przechowywane w puli magazynowej musza uzywa¢ mechanizméw
oszczedzajacych wykorzystane miejsce dyskowe, takie jak pojedyncza instancja
przechowywania.

. System kopii zapasowych powinien w przypadku wykonywania petnej kopii

zapasowej kopiowa¢ jedynie te bloki, ktére ulegty zmianie od ostatniej petnej kopii.

. System kopii zapasowych powinien umozliwia¢ przywrdcenie:

a. danych plikowych.
b. danych aplikacyjnych.
c. stanu systemu (Systemstate).

d. obrazu systemu operacyjnego (tzw. Bare Metal Restore).

. System kopii zapasowej podczas wykonywania petnej kopii zapasowej musi

uaktualnia¢ chronione dane o dodatkowy punkt przywracania danych, minimalizujac
ilos¢ przesytanych danych.

System kopii zapasowych musi umozliwiaé rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji, wykorzystujac przy tym
mechanizm regulacji maksymalnej przepustowosci.
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11.Agenci systemu kopii zapasowych muszg posiada¢ konfiguracje dotyczacq

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

zdefiniowania godzin pracy, a takze dostepnej przepustowosci w czasie godzin pracy
i poza godzinami pracy.

System kopii zapasowych musi rozpoznawac aplikacje:
a. ze wzgledu na tworzone logi transakcyjne:
- Microsoft Exchange Server
- Microsoft Office Sharepoint Server
- Microsoft SQL Server
b. ze wzgledu na zapewnienie nieprzerwalnosci pracy
- Microsoft Virtual Server 2005
- Microsoft Hyper-V server

Komunikacja z serwerem kopii zapasowych musi odbywac¢ sie po jawnie
zdefiniowanych portach.

Konsola powinna umozliwia¢ wykonywanie tworzenie okreslonych harmonogramoéw
wykonywania kopii zapasowych na chronionych agentach.

Konsola powinna umozliwia¢ grupowanie chronionych zasobow ze wzgledu na typy
chronionych zasobdw.

Zarzgdzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe réwniez za
pomoca linii polecen.

System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobdéw
plikowych przez uzytkownika koncowego z poziomu zaktadki ,Poprzednie wersje”.

Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych.

Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie zdarzen
w systemie kopii zapasowych.

Konsola powinna posiada¢ wbudowany system raportujacy (m.in. raporty dotyczace
zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

System kopii zapasowych musi umozliwia¢ przechowywanie danych w puli
magazynowej do 1 roku.

System kopii zapasowych musi umozliwia¢ przechowywanie danych na podtaczonych
bibliotekach tasmowych powyzej 25 lat.

System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie inkrementalne) z produkcyjnymi transakcyjnymi bazami danych
(bazy danych, poczta elektroniczna, portale intranetowe) na poziomie ponizej 30
minut. Kopie te muszg by¢ tworzone w ciggu godzin pracy, w niezauwazalny dla
uzytkownikow koncowych sposob.

System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30 minutowego
kwantu czasu dla krytycznych aplikacji, takich jak bazy transakcyjne, poczta
elektroniczna, portale intranetowe.

System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

a. lokalizacji oryginalnej.
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b. lokalizacji alternatywnej.

c. w przypadku drugiego serwera kopii zapasowych (w centrum zapasowym) do
pierwszego serwera kopii zapasowych.

System automatyzacji zarzadzania srodowisk IT
System automatyzacji zarzgadzania $srodowisk IT musi udostepnia¢ bezskryptowe srodowisko

standaryzujace i automatyzujace zarzadzanie srodowiskiem IT na bazie najlepszych praktyk.

1.

System musi umozliwia¢ testowanie sytuacji krytycznych i wystepowanie réznych
incydentéw w systemie.

. System musi wspomaga¢ automatyzacje proceséw zarzadzania zmianami

konfiguracji Srodowisk IT.

. System musi wspomagac planowanie i automatyzacje wdrazania poprawek.

System musi umozliwiac¢ zarzadzanie zyciem srodowisk wirtualnych.

. System musi udostepnia¢ mechanizmy workflow automatyzujace zadania

administracyjne wraz graficznym interfejsem projektowania, budowy i monitorowania
worklow.

. Wbudowane konektory zapewniajgce integracje narzedzi Microsoft System Center,

HP OpenView, IBM Tivoli i BMC Patrol do zarzgdzania oprogramowaniem i sprzetem.

. Wbudowane (gotowe) workflow, takie jak:

- Active Directory Password Reset

- Microsoft Cluster Patching

- Microsoft SQL Server Cluster Patching

- Microsoft SQL: Server Dump Copy Load

- Operations Manager Event Remediation

- Operations Manager Event Remediation and Enrichment
- Operations Manager Service Alert Testing

- VM Provisioning

- Working with FTP

- Operations Manager Tool Integration

- Operations Manager: Manager of Managers
- Operations Manager: Maintenance Windows
- Active Directory: New Employee Onboarding

- Operations Manager: Multi-Service Desk Integration

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi spetnia¢ nastepujace wymagania:

1.

System powinien posiada¢ rozwigzanie help-deskowe umozliwiajace uzytkownikom
zgtaszanie problemdw technicznych oraz zapotrzebowanie na zasoby IT (np. nowa
maszyna wirtualna).
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. System musi mie¢ postac zintegrowanej platformy pozwalajacej poprzez wbudowane

i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na
zarzadzanie incydentami i problemami oraz zarzadzanie zmiang.

. System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich

systemow jak: ustuga katalogowa, system monitorujgcy, system do zarzadzania
desktopami.

System musi udostepnia¢ narzedzia efektywnego zarzadzania dostepnoscig ustug,
umozliwiajacych dostarczenie uzytkownikom systeméw SLA na wymaganym
poziomie.

. System, poprzez integracje z systemami =zarzadzania i monitorowania musi

zapewniac:

- Optymalizacje proceséw i ich prawidlowg realizacje poprzez predefiniowane
scenariusze, zgodne z najlepszymi praktykami i zatlozong metodyka,

- Redukcje czasu rozwigzywania problemdéw z dziataniem systemow poprzez
zapewnienie dotarcia wiasciwej, zagregowanej informacji do odpowiedniego
poziomu linii wsparcia,

- Automatyczne generowanie opisu probleméw na bazie alarméw i kojarzenie
zdarzen w réznych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i
logike ich powigzania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o
zachowaniach systemu w przypadku incydentéw,

- Raportowanie pozwalajagce na analizy w zakresie usprawnien systemu oraz
usprawnien proceséw ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemoéw,
- Automatyzacje dziatan w przypadku znanych i opisanych problemoéw,

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spetnia¢ nastepujgce wymagania:

1.

o v kW

Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu
phishing czy exploity zero-day.

Centralne zarzadzanie ochrong serweréw poprzez konsole System zarzadzania
infrastrukturg i oprogramowaniem.

Centralne zarzadzanie politykami ochrony.
Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.
Mechanizmy wspomagajgce masowg instalacje.

Pakiet ma wykorzystywaé¢ platforme skanowania, dzieki ktorej dostawcy
zabezpieczen stosowa¢ mogg technologie ,minifiltrow”, skanujacych w czasie
rzeczywistym w poszukiwaniu ztosliwego oprogramowania. Dzieki uzyciu technologii
minifiltréw, system ma wykrywaé wirusy, oprogramowanie szpiegowskie i inne pliki
przed ich uruchomieniem, dajac dzieki temu wydajng ochrone przed wieloma
zagrozeniami, a jednoczesnie minimalizujac zaangazowanie uzytkownika koncowego.
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7. Aparat ochrony przed ztosliwym oprogramowaniem ma uzywaé zaawansowanych

8.

9.

10.

technologii wykrywania, takich jak analiza statyczna, emulacja, heurystyka i
tunelowanie w celu identyfikacji ztosliwego oprogramowania i ochrony systemu.
Poniewaz zagrozenia stajg sie coraz bardziej ztozone, wazne jest, aby zapewnic¢ nie
tylko oczyszczenie systemu, ale rowniez poprawne jego funkcjonowanie po usunieciu
ztosliwego oprogramowania. Aparat ochrony przed ziosliwym oprogramowaniem w
systemie ma zawiera¢ zaawansowane technologie oczyszczania, pomagajace
przywroci¢ poprawny stan systemu po usunieciu ztosliwego oprogramowania.

Generowanie alertow dla waznych zdarzen, takich jak atak zlosliwego
oprogramowania czy niepowodzenie proby usuniecia zagrozenia.

Tworzenie szczegbétowych raportéw zabezpieczen systemoéw IT o okreslonych
priorytetach, dzieki ktorym uzytkownik moze wykrywac i kontrolowa¢ zagrozenia lub
stabe punkty zabezpieczen. Raporty majg obejmowac nie tylko takie informacje, jak
ilos¢ atakéw wirusdw, ale wszystkie aspekty infrastruktury IT, ktére mogg wptynac
na bezpieczenstwo firmy (np. ilo$¢ komputerow z wygasajacymi hastami, ilos¢
maszyn, na ktérych jest zainstalowane konto ,goscia”, itd.).

Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego Iub
wielu chronionych komputerdw. Zasady obejmujg rowniez ustawienia poziomow
alertow, ktére mozna konfigurowaé, aby okresli¢ rodzaje alertow i zdarzen
generowanych przez rdézne grupy chronionych komputerow oraz warunki ich
zgtaszania.

11.System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta

zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji
aktualizacji definicji.

2.11. Serwer portalu internet i intranet z prawem do uaktualnienia (licencja na

serwer)

Serwery portali intranet i internet musza realizowa¢ nastepujace funkcje i wymagania
poprzez wbudowane mechanizmy:

1.

©®NO W

Publikacje dokumentéw, tresci i materiatdbw multimedialnych na witrynach
wewnetrznych i zewnetrznych.

Zarzadzanie strukturg portalu i tresciami www.

Uczestnictwo Internautow w forach dyskusyjnych, ocenie materiatéw, publikacji
wiasnych tresci.

Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych
réol w systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowej.
Udostepnienie formularzy elektronicznych.

Tworzenie repozytoridw wzorow dokumentow.

Tworzenie repozytoriéw dokumentow.

Wspdlna, bezpieczng prace nad dokumentami.

Wersjonowanie dokumentow (dla wersji roboczych).

10.Organizacje pracy grupowej.

11. Wyszukiwanie tresci.

12.Dostep do danych w relacyjnych bazach danych.
13.Analizy danych wraz z graficzng prezentacjg danych.
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14.Mozliwos$¢ wykorzystanie mechanizméw portalu do budowy systemu zarzgdzania e-
szkoleniami (e-learning).

15.Serwery portali musza udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak,
by mogta stanowi¢ zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych
uprawnien mogg byc¢ zarzadzane niezaleznie.

16.PW musza udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami,
udostepni¢ funkcje zarzadzania zawartoscig, zaimplementowaé procesy przeptywu
dokumentéw i spraw oraz zapewnié¢ dostep do informacji niezbednych do realizacji
zatozonych celdéw i procesow.

Serwery PW muszg posiada¢ nastepujace cechy dostepne bezposrednio, jako wbudowane
wiasciwosci produktu:

1. Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentéw, podglad wersji, mechanizmy
ewidencjonowania i wyewidencjonowania dokumentéw, edycja metryki
dokumentu).

b. Wbudowane zasady realizujagce wytyczne dotyczace utatwien w dostepie do
publikowanych tresci zgodne z WCAG 2.0.

c. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami
informacji typu kalendarze oraz bazy kontaktéw.

d. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego.
Mozliwos$¢ pracy off-line z plikami przechowywanymi w repozytoriach portalu.

f. Umozliwienie uruchomienia prezentacji stron w wersji pelnej oraz w wersji
dedykowanej i zoptymalizowanej dla uzytkownikow urzadzen mobilnych PDA,
telefon komorkowy).

2. Uwierzytelnianie — wbudowane mechanizmy wspierajace uwierzytelnianie na bazie:

a. Oswiadczen (claim-based authentication) z wykorzystaniem:

i. Open Authorization 2.0 dla uwierzytelniania aplikacji.
ii. Uwierzytelniania w trybie server-to-server.
iii. SAML.
iv. Windows claims.
b. Pojedynczego logowania domenowego (single-sign on),
c. Na bazie formularzy (Form-based).
3. Projektowanie stron

a. Wbudowane intuicyjne narzedzia projektowania wygladu stron.

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i
edytoréw HTML.

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP.

d. Mozliwos¢ osadzania elementow iFrame w polach HTML na stronie.

4. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertow do uzytkownikéw portalu w postaci maili.

b. Dostep poprzez interfejs portalowy do catoéci badZz wybranych elementow
skrzynek pocztowych uzytkownikow w komponencie poczty elektronicznej, z
zapewnieniem podstawowe]j funkcjonalnosci pracy z tym systemem w zakresie
czytania, tworzenia, przesytania elementow.
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c. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do
umieszczania dokumentédw w repozytoriach portalu poprzez przesytanie ich w
postaci zatgcznikéw do maili.

d. Integracja z systemem obstugujgcym serwis WWW w zakresie publikacji tresci z
repozytoriéw wewnetrznych firmy na zewnetrzne strony serwisu WWW (pliki,
strony).

e. Integracja z ustugg katalogowa w zakresie prezentacji informacji o
pracownikach. Dane typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w
strukturze organizacyjnej majg stanowic zrodto dla systemu portalowego.

f. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services.

g. Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajacy na
autoryzacje uzytkownikéw portalu i dostep do danych w innych systemach
biznesowych, niezintegrowanych z systemem LDAP.

h. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we
wspélnym dla catego serwisu podsystemie bazodanowym z mozliwoscig
wydzielenia danych.

5. Zarzadzanie trescig i wygladem portalu powinno opiera¢ sie o narzedzia

umozliwiajace prostg i intuicyjng publikacje tresci w formacie HTML w trybie
WYSIWYG, bez koniecznosci znajomosci jezyka HTML i innej wiedzy technicznej
przez autordéw tresci:

a.

Mozliwosé formatowania tekstu w zakresie zmiany czcionki, rozmiaru, koloru,
pogrubienia, wyrownania do prawej oraz lewej strony, wys$rodkowania,
wyjustowania.

Proste osadzenie i formatowanie plikow graficznych, tacz (linkéw) réznych typéw,
tabel, paragrafow, wypunktowan itp. w tresci artykutéw publikowanych w
intranecie (stron HTML).

Spdjne zarzadzanie wygladem stron intranetu, gtdwnie pod katem formatowania
tekstu: mozliwos¢ globalnego zdefiniowania krojéw tekstu, ktére mogg byc
wykorzystywane przez edytoréw tresci, mozliwos¢ wklejania tresci przy publikacji
stron intranetu z plikow tekstowych lub edytoréw tekstu (np. MS Word) z
zachowaniem lub z usunieciem formatowania oryginalnego.

Zarzadzanie galeriami zasobdow elektronicznych (pliki graficzne, filmy video,
dokumenty), wykorzystywanymi przy  tworzeniu  stron intranetu i
przechowywanymi w  intranetowym repozytorium  tresci. Mozliwos¢
wspotdzielenia tych zasobdéw na potrzeby stron umiejscowionych w rdznych
obszarach portalu intranetowego. Podstawowe funkcjonalnosci zwigzane z
wersjonowaniem i wyszukiwaniem tych zasobdéw.

Definiowanie szablondw dla uktadéw stron (tzw. layout’dw), okreslajacych ogdliny
uktad stron intranetu oraz elementy wspdlne dla stron opartych na tym samym
szablonie. Mozliwo$¢ stworzenia wielu szablonow na potrzeby réznych uktadow
stron w zaleznosci od potrzeb funkcjonalnych w réznych czesciach intranetu.
Mozliwos¢ generalnej zmiany wygladu utworzonych juz stron poprzez
modyfikacje szablonu, na ktorym zostaty oparte.

Mozliwo$¢ wielokrotnego wykorzystania elementéw zawartosci intranetu (czesci
tresci publikowanych na stronach) w réznych czesciach portalu, tzn. modyfikacja
zawartosci w jednym miejscu powoduje jej faktyczng zmiane na wszystkich
stronach intranetu, gdzie dana tres¢ zostata opublikowana.
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Mozliwos¢ odwzorowania w systemie CMS przyjetej wizualizacji portalu
intranetowego (projekt graficzny i funkcjonalny).

Mozliwo$¢ osadzania na stronach narzedzia do odtwarzania materiatéw audio i
wideo.

6. Organizacja i publikacja tresci:

a.

Wersjonowanie treéci stron intranetu, dziatajagce automatycznie przy
wprowadzaniu kolejnych modyfikacji przez edytoréw tresci.

Zastosowanie proceséw zatwierdzania zawartosci przez publikacja, tzn.
Udostepnieniem jej dla szerokiego grona pracownikéw. Mozliwos¢ zdefiniowania
przynajmniej dwéch poziomdéw uprawnien edytordow (edytor i recenzent), przy
czym tresci publikowane przez edytorow muszg uzyskac¢ pozytywng akceptacje
recenzenta przed Udostepnieniem jej wszystkim uzytkownikom intranetu.
Mozliwos¢ budowania hierarchicznej struktury stron portalu z prostym
przenoszeniem stron i sekcji w ramach struktury nawigacji.

Automatyczne tworzenie nawigacji na stronach intranetu, odwzorowujace obecng
hierarchie.

Automatyczne generowanie mapy stron portalu.

Mozliwos¢ definiowania nawigacji w oparciu o centralne zarzadzanie
metadanymi.

Umozliwienie  zarzadzania poszczegdlnymi  obszarami portalu  osobom
nietechnicznym, petnigcym role edytoréw badz administratoréw merytorycznych.
Istotne jest nieangazowanie zespotu IT w proces zarzadzania trescig intranetu.
Definiowanie uprawnien uzytkownikéw niezaleznie do poszczegdlnych sekcji i
stron intranetu, np. do obszaréw poszczegdlnych spoétek, dywizji, biur. Dotyczy
to zaréwno uprawnien do odczytu zawartosci, jak i edycji oraz publikacji (roézni
edytorzy zawartosci intranetu w zaleznosci od jego czesci). Definiowanie
uprawnien powinno by¢ dostepne dla administratorow merytorycznych
poszczegolnych obszaréw portalu w sposob niezalezny od pracownikow dziatu IT.
Automatyczne dotaczanie do publikowanych stron informacji o autorze
(edytorze) i dacie publikacji.

Mozliwos$¢ personalizacji i filtrowania tresci w intranecie w zaleznosci od roli lub
innych atrybutow pracownika (np. stanowiska, dziatu, pionu lub spotki).
Funkcjonalno$¢ ta ma by¢ niezalezna od mechanizméw zarzadzania
uprawnieniami uzytkownika do zawartosci, i ma mie¢ na celu dostarczenie
pracownikowi adekwatnych, skierowanych do niego informaciji.

Wsparcie dla obstugi roznych wersji jezykowych wybranych zawartosci intranetu
oraz zapewnienie automatycznego ttumaczenia na wybrane jezyki.

7. Repozytoria dokumentéw:

a.

Mozliwos$¢ prostej publikacji dokumentéw w intranecie przez edytoréw portalu.
Prosty sposéb publikacji dokumentow, funkcjonalny dostep uzytkownikdw
intranetu do opublikowanych dokumentow.

Wykorzystanie do publikacji, edycji i przeglagdania dokumentéw w repozytorium
narzedzi znanych uzytkownikom np. pakiety biurowe czy przegladarka
internetowa.

Mozliwo$¢ tworzenia wielu tematycznych repozytoriéw dokumentéw w réznych
czesciach intranetu.

Mozliwos$¢ publikacji plikow w strukturze katalogdw.

Mozliwos$¢ publikacji materiatéw wideo oraz audio.
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n.

Mozliwos¢ definiowania metryki dokumentu, wypetnianej przez edytora przy
publikacji pliku.

Mozliwo$¢ nawigacji po repozytorium dokumentow (lub catym portalu) w oparciu
o metadane z metryk dokumentéw.

Prosty, elastyczny i niezalezny od dzialu IT mechanizm zarzadzania
uprawnieniami do publikowanych dokumentéw w ramach istniejagcych uprawnien.
Mozliwos¢ definiowania réznych poziomdéw uprawnien przez administratoréw
merytorycznych, np. uprawnienia do odczytu, publikacji, usuwania.

Zarzadzanie wersjonowaniem dokumentéw: obstuga gtéwnych oraz roboczych
wersji (np.: 1.0, 1.1, 1.x... 2.0), automatyczna kontrola wersji przy publikacji
dokumentéw.

Mozliwosé zdefiniowania w systemie procesu zatwierdzania nowych Ilub
modyfikowanych dokumentéw. System informuje uzytkownikéw recenzujacych
materiaty o oczekujgcych na nich elementach do zatwierdzenia i pozwala podjgc
decyzje o ich publikacji lub odrzuceniu.

Mozliwos¢ tworzenia specjalnych repozytoriéw lub katalogdéw przeznaczonych do
przechowywania specyficznych rodzajéw tresci, np. galerie obrazéw dla plikéw
graficznych.

Mozliwos¢ definiowania polityk cyklu zycia dokumentu oraz retencji dokumentow.

. Mozliwo$¢ tworzenia specjalnych repozytoridw przeznaczonych na raporty

osadzone w arkuszach kalkulacyjnych w formacie ISO/IEC 29500:2008. Serwer
powinien generowac¢ na podstawie tych arkuszy kalkulacyjnych raporty dostepne
do ogladania przez przegladarke Internetowg bez zainstalowanych innych
narzedzi klienckich.

Mozliwos$¢ automatyzacji usuwania duplikatow dokumentow.

8. Wyszukiwanie tresci:

a.

h.

Petnotekstowe indeksowanie zawartosci intranetu w zakresie rdéznych typoéw
tresci publikowanych w portalu, tj. stron portalu, dokumentéow tekstowych (w
szczegollnosci dokumentéw XML), innych baz danych oraz danych dostepnych
przez webservice.

Centralny mechanizm wyszukiwania tresci dostepny dla uzytkownikéw intranetu
Opcja wyszukiwania zaawansowanego, np. wyszukiwanie wg typow tresci,
autorow, oraz zakreséw dat publikacji.

Mozliwos$¢é budowania wielu wyszukiwarek w réznych czesciach portalu, stuzacych
do przeszukiwania okreslonych obszaréw intranetu wg zadanych kryteriéow, np.
wg typow dokumentow.

Mozliwos$¢ definiowania stownika stéw wykluczonych (czesto uzywanych).
Mozliwo$¢ tworzenia ,linkédw sponsorowanych”, prezentowanych wysoko w
wynikach wyszukiwania w zaleznosci od stéw wpisanych w zapytaniu.
Pod$wietlanie w wynikach wyszukiwania odnalezionych stéw kluczowych
zadanych w zapytaniu.

Przedstawianie w wynikach duplikatéw plikow.

Statystyki wyszukiwanych fraz.

9. Administracja intranetem i inne funkcje:

a.

Mozliwo$¢ definiowania rél / grup uprawnien, w ramach ktérych definiowane
bedg uprawnienia i funkcje uzytkownikéw. Przypisywanie uzytkownikéow do rél w
oparciu o ich konta w LDAP lub poprzez grupy domenowe. Funkcjonalnosc
zarzadzania uprawnieniami dostepna dla administratoréw merytorycznych
intranetu, niewymagajaca szczegdlnych kompetencji technicznych.
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b. Mozliwo$¢ okreslania uprawnien do poszczegdlnych elementéw zawartosci
intranetu tj. sekcja, pojedyncza strona, repozytorium dokumentéw, katalogu
dokumentéw, pojedynczego dokumentu.

c. Generowanie powiadomien pocztg elektroniczng dla uzytkownikéw intranetu z
informacja o publikacji najbardziej istotnych tresci.

d. Definiowanie metryk opisujacych dokumenty w poszczegdlnych repozytoriach
portalu oraz centralnie zarzadzanego zbioru metadanych z wyznaczonym
administratorem merytorycznym.

e. Mozliwos¢ definiowania zewnetrznych zrédet danych takich jak bazy danych i
webservice oraz wykorzystywania ich do opisywania dokumentéw.

f. Konfigurowanie procesdéw zatwierdzania publikowanych stron i dokumentow.
Mozliwos¢ odrebnej konfiguracji w poszczegdlnych czesciach portalu tj.
definiowanie réznych edytoréw i recenzentdw w ramach réznych obszarow
intranetu.

g. Statystyki odwiedzin poszczegdlnych czesci i stron intranetu - analiza liczby
odston w czasie. Opcjonalnie zaawansowane statystyki i analizy.

h. Funkcjonalnosci wspierajace prace grupowg - do wykorzystania na najnizszym
poziomie intranetu do «celéw pracy dziatobw i zespotdw zadaniowych.
Funkcjonalnosci wspierajace gromadzenie dokumentow, wsparcie komunikacji,
planowanie zadan i wydarzen.

i. Funkcjonalno$¢ publikowania na portalu formularzy elektronicznych XML i
przetwarzanych na aplikacje webowg dostepng dla uzytkownikéw przez
przegladarke Internetowga. Dane z wypetnionego formularza majg byc¢
zapisywane w formacie XML zgodnie z definicjg formularza.

j. Mechanizmy wspierajace przeptywy pracy (workflow) wraz z funkcjonalnoscig
definiowania proceséow obiegu dokumentdéw, integracji przeptywéw z web-
services, wywotywania web-services z poziomu workflow bez koniecznosci
kodowania przy wykorzystaniu prostych w obstudze narzedzi portalu.

2.12. Serwer komunikacji wielokanalowej z prawem do uaktualnienia (licencja na
serwer)

System oparty na funkcjonalnosci serwera komunikacji wielokanatowej (SKW)
wspomagajacy wewnetrzng komunikacje Zamawiajacego ma zapewni¢ w oparciu o natywne
(wbudowane w serwer) mechanizmy:

1. Prostg, efektywng kosztowo, niezawodng i bezpieczng komunikacje gtosowg oraz
video.

2. Przesytanie wiadomosci btyskawicznych (tekstowych) z komputerow klasy PC
wyposazonych w klienta SKW lub przegladarke.

3. Mozliwos$¢ organizowania telekonferenciji.

Wymagana jest funkcjonalno$¢ polegajaca na umozliwieniu wspotpracy wykorzystujacej
integracje poczty elektronicznej, kalendarzy, wiadomosci btyskawicznych, konferencji w sieci
Web, audio i wideokonferencji. Serwer SKW ma zapewnia¢ integracje z komponentami
portalu wielofunkcyjnego i poczty elektronicznej. Ponadto SKW bedzie wykorzystywata
mechanizm pojedynczego logowania (single sign-on), uprawnien uzytkownikdéw i ich grup,
bazujac na komponencie posiadanych ustug katalogowych (Active Directory). Wynikiem
takiej integracji majg by¢ nastepujace cechy systemu:

1. Ujednolicenie komunikacji biznesowej.
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Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym i

asynchronicznej.

Mozliwo$¢ ujednolicenia i wspodtdziatania poczty gtosowej, e-mail, kontaktow,

kalendarzy, wiadomosci btyskawicznych (IM) i danych o obecnosci.

Dostepnosé¢ aplikacji klienckiej udostepniajacej komunikacje gtosowg, video i

tekstowq, organizowanie konferencji planowanych i ad-hoc.

Dostepnos¢ aplikacji klienckiej dla uczestnikow telekonferencji nieposiadajacych

licencji dostepowej do serweréw SKW z funkcjonalnoscia:

- Doftaczania do telekonferencji,

- Szczegdtowej listy uczestnikow,

- Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

- Udostepniania witasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,

- Gtosowania,

- Udostepniania plikéw,

- Mozliwosci nawigowania w prezentacjach udostepnionych przez innych
uczestnikow konferencji.

Dostepnos¢ funkcjonalnosci text-to-speech w jezyku polskim.

Integracja z aplikacjami wybranych pakietéw biurowych 2z kontekstowq

komunikacja i z funkcjami obecnosci.

Wbudowane mechanizmy dostepu mobilnego i bezprzewodowego.

Rozszerzalna platforma integracji narzedzi wspotpracy z pakietem biurowym.

Ustugi bezpieczenstwa umozliwiajace chroniong komunikacje wewnatrz

organizacji.

Aplikacje biznesowe dostepne bezposrednio na urzgdzeniach mobilnych.

Mobilny dostep do ludzi i danych firmowych.

Obnizone koszty dzieki zdalnej administracji i zarzadzaniu urzadzeniami.

. Nizsze koszty ustug telefonicznych i komunikacji miedzy odlegtymi lokalizacjami.

Funkcje statusu obecnosci, IM i konferencji (gtosowych i video) bezposrednio
wbudowane w portale i obszary robocze zespotéw i dostepne z poziomu klienta
poczty elektronicznej.

Mozliwos¢ wspdlnej pracy zespotdw z réznych lokalizacji, wewnatrz i spoza ram
organizacyjnych, takze z wykorzystaniem przez uzytkownikéw zewnetrznych
bezptatnych aplikacji klienckich.

2. W zwigzku z tak postawionymi zatozeniami SKW ma zapewnic:

a.

Efektywng wymiane informacji z mozliwoscig wyboru formy i kanatu komunikacji
i niezaleznie od lokalizacji pracownikdéw.

Ulepszong komunikacje poprzez wykorzystanie statusu obecnosci i konferencje w
czasie rzeczywistym.

Zarzadzanie, sortowanie i prace z réoznymi typami wiadomosci, bez koniecznosci
przetaczania sie pomiedzy aplikacjami czy systemami.

Dostep z dowolnhego miejsca poprzez dostep do ustug komunikacyjnych z
poziomu pulpitu, przegladarki sieci Web i urzadzen mobilnych.

3. SKW ma zapewnic¢ obstuge nastepujacych funkcjonalnosci:

a.

Status obecnosci - informacja o statusie dostepnosci uzytkownikéw (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej, zintegrowana z
ustugq katalogowq i kalendarzem, a dostepna w interfejsach poczty
elektronicznej, komunikatora i portalu wielofunkcyjnego. Wymagana jest
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mozliwos¢ blokowania przekazywania statusu obecnosci oraz mozliwosé
dodawania fotografii uzytkownika do kontrolki statusu obecnosci.

Krétkie wiadomosci tekstowe - Mozliwos¢ komunikacji typu chat. Mozliwos¢
grupowania kontaktéw, mozliwos¢ konwersacji typu jeden-do-jednego, jeden-do-
wielu, mozliwos¢ rozszerzenia komunikacji o dodatkowe media (gtos, wideo) w
trakcie trwania sesji chat. Mozliwo$¢ komunikacji z darmowymi komunikatorami
internetowymi w zakresie wiadomosci btyskawicznych i gtosu. Mozliwos¢
administracyjnego zarzadzania tresciami przesytanymi w formie komunikatow
tekstowych.

Obstuga komunikacji glosowej - Mozliwos¢ realizowania potaczen gtosowych
miedzy uzytkownikami lokalnymi, mozliwo$¢ realizacji potgczen gtosowych do i z
sieci PSTN (publicznej sieci telefonicznej). Mozliwos¢ realizacji funkcjonalnosci
RCC (Remote Call Controll) tj. zarzadzania telefonem stacjonarnym firm trzecich
z poziomu komunikatora.

Obstuga komunikacji wideo - Mozliwos¢ zestawiania potaczen wideo-
telefonicznych.

Obstuga konferencji wirtualnych — Mozliwo$¢ realizacji konferencji wirtualnych z
wykorzystaniem gtosu i wideo. Mozliwos¢ wspétdzielenia aplikacji jak réwniez
catego pulpitu.

Mozliwos¢ dostepu do telekonferencji uzytkownikom  wykorzystujacych
urzadzenia z systemami Android, Apple iOS, Windows, Windows Phone.
Mozliwosé nagrywania konferencji na centralnym serwerze jak réwniez lokalnie
przez uczestnikow.

Zapis nagrania konferencji do formatu umozliwiajacego odtwarzanie z poziomu
serwera WWW.

Automatyzacja planowania konferencji - zaproszenia rozsytane s
automatycznie w postaci poczty elektronicznej.
Wsparcie dla funkcjonalnosci single sign-on - po zalogowaniu w systemie

operacyjnym uzytkownik nie musi ponownie podawa¢ ponownie nazwy
uzytkownika i hasta.

Wbudowane funkcjonalnosci: SIP Proxy.

Wbudowana funkcjonalno$¢ mostka konferencyjnego MCU.

. Obstuga standardow: CSTA, TLS, SIP over TCP.

Mozliwos$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediow.
Kodowanie video H.264.

Wsparcie dla adresacji IPv6.

Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci.
Wykorzystanie wytacznie 64 bitowej platformy serwerowego systemu
operacyjnego.

Mozliwos$¢ instalacji w uktadzie klastra niezawodnosciowego.

Dostepnos$¢ wspieranego przez SKW sprzetu peryferyjnego. W tym telefonow IP
pochodzacych od réznych producentéw.

4. Wymagania w zakresie administracji i zarzadzania serwerem:

a.

Mechanizm pozwalajacy na przetaczenie serwera w tryb off-line (np. w celach
dokonania czynnoséci administracyjnych) bez utraty ustug serwera dla
zalogowanych uzytkownikéw, a jednoczes$nie blokujgcy dostep nowych
uzytkownikow.

Mozliwo$¢ administrowania z wiersza polecen.

Mozliwo$¢ administrowania za pomocg interfejsu Web.
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d. Mechanizm gotowych kreatoréw (wizard) umozliwiajgcych planowanie i zmiany
topologii serweréw SKW.

e. Mozliwos¢ kreowania wilasnych, dopasowanych do potrzeb rél zwigzanych z
prawami uzytkownikow.

Dodatkowe wymagania.

a. Mozliwos¢ instalacji w ukfadzie klastra typu load-balancing.

b. DNS load balancing balansujacy ruch sieciowy dla serweréow SKW, na przyktad w
zakresie ruchu SIP lub medidw.

c. Mozliwos¢ instalacji bazy danych serwera komunikacji wielokanatowej na
oddzielnym serwerze.

d. Mozliwo$¢ wydzielenia na niezaleznym serwerze roli serwera konferencji audio i
video.

Prawo do uaktualniania serwera bazy danych (licencja na 2 rdzenie
procesora)

System bazodanowy (SBD) musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy:

1.

Mozliwo$¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien
zawiera¢ serwer raportéw, narzedzia do: definiowania raportow, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

Zintegrowane narzedzia graficzne do zarzadzania systemem - SBD musi dostarczac
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych
w skiad systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi
transformacji danych). Narzedzia te muszg udostepnia¢ mozliwo$¢ tworzenia
skryptow zarzadzajacych systemem oraz automatyzacji ich wykonywania.

. Zarzadzanie serwerem za pomocg skryptow - SBD musi udostepnia¢ mechanizm

zarzadzania systemem za pomoca uruchamianych z linii polecen skryptéw
administracyjnych, ktére pozwolg zautomatyzowaé rutynowe czynnosci zwigzane z
zarzadzaniem serwerem.

Dedykowana sesja administracyjna - SBD musi pozwalaé¢ na zdalne potaczenie sesji
administratora systemu bazy danych w sposéb niezalezny od normalnych sesji
klientow.

Mozliwo$¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne
écigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).
SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych.

. Wysoka dostepnos$¢ - SBD musi posiada¢ mechanizm pozwalajacy na duplikacje bazy

danych miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu

nastepujacych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach,
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11.

12.

13.

14,

Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej
danych (backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od
funkcji systemu operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.
Mozliwos¢ zastosowania regut bezpieczenstwa obowigzujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np.
automatyczne wymuszanie zmiany haset uzytkownikéw, zastosowanie mechanizmu
weryfikacji dostatecznego poziomu komplikacji haset wprowadzanych przez
uzytkownikéw), mozliwos¢ zintegrowania uwierzytelniania uzytkownikdéw z Active
Directory.
Mozliwos$¢ definiowania regut administracyjnych dla serwera lub grupy serweréw -
SBD musi mie¢ mozliwo$¢ definiowania regut wymuszanych przez system i
zarzadzania nimi. Przyktadem takiej reguty jest uniemozliwienie uzytkownikom
tworzenia obiektéw baz danych o zdefiniowanych przez administratora szablonach
nazw. Dodatkowo wymagana jest mozliwos¢ rejestracji i raportowania niezgodnosci
dziatajgcego systemu ze wskazanymi regutami, bez wptywu na jego funkcjonalnos¢.
Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi
posiada¢ mozliwos¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych, bez ujemnego wptywu na wydajnosc
rozwigzania, pozwalac na selektywne wybieranie rejestrowanych zdarzen. Wymagana
jest rejestracja zdarzen:
- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczaco obcigzajacych system),
- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajacych zapytan lub procedur),
- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektow bazy).
Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadzac
pustymi wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci
puste wartosci wprowadzone do bazy danych powinny zajmowac minimalny obszar
pamieci.
Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych
typow danych wraz z definicjg specyficznej dla tych typdéw danych logiki operaciji.
Jesli np. zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty
tego typu powinny udostepni¢ operacje dostepu do ,potomkdéw” obiektu, ,rodzica”
itp. Logika operacji nowego typu danych powinna by¢ implementowana w
zaproponowanym przez Dostawce jezyku programowania. Nowe typy danych nie
mogqa by¢ ograniczone wytacznie do okrojenia typéw wbudowanych lub ich
kombinacji.
Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i
obrébki danych w postaci struktur XML. W szczegdlnosci musi:
- udostepnia¢ typ danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli,
- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub
wielu szablonéw XSD,
- udostepniac jezyk zapytan do struktur XML,
- udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,
usuwanie i modyfikacje zawartosci struktur XML),
- udostepnia¢ mozliwos$¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.
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16.

17.

18.

19.

20.

21.

Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla
geometrycznych i geograficznych typdéw danych pozwalajacych w prosty sposob
przechowywac i analizowa¢ informacje o lokalizacji obiektéw, drog i innych punktéw
orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczegdlnosci:

- zapewnia¢ mozliwo$¢ wykorzystywania szerokosci i dtugosci geograficznej do
opisu lokalizacji obiektéw,

- oferowa¢ wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy
brytami, testowanie ich wzajemnego utozenia w uktadach wspoétrzednych oraz
dokonywanie obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na
linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z
poziomu jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known
Binary (WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja (punkt),
seria punktéw, seria punktéw potaczonych linig, zestaw wielokatéw, itp.).

Mozliwos$¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykéw
programowania, niz standardowo obstugiwany jezyk zapytan danego SBD. System
powinien umozliwia¢ tworzenie w tych jezykach m.in. agregujacych funkgcji
uzytkownika oraz wyzwalaczy. Dodatkowo powinien udostepnia¢ $rodowisko do
debuggowania.
Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniac
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy
danych bez potrzeby pisania specjalnych procedur i wywotywania ich w sposdb
rekurencyjny.
Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiac¢
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na
zasadzie bloku instrukcji TRY/CATCH) - tak jak w klasycznych jezykach
programowania.
Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o
wzajemnych zaleznosciach miedzy obiektami bazy danych.
Mechanizm zamrazania plandw wykonania zapytan do bazy danych - SBD musi
udostepnia¢ mechanizm pozwalajacy na zamrozenie planu wykonania zapytania
przez silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze
wykonywane przez silnik bazy danych w ten sam sposdéb). Mechanizm ten daje
mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po
przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne), migracji
do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera.

System transformacji danych - SBD musi posiada¢ narzedzie do graficznego

projektowania transformacji danych. Narzedzie to powinno pozwala¢ na

przygotowanie definicji transformacji w postaci pliku, ktére potem moga byc¢
wykonywane automatycznie lub z asystg operatora. Transformacje powinny posiadac
mozliwos¢ graficznego definiowania zaréwno przeptywu sterowania (program

i warunki logiczne) jak i przeptywu strumienia rekordow poddawanych

transformacjom. Powinna by¢ takze zapewniona mozliwos$¢ tworzenia wiasnych

transformacji. Srodowisko tworzenia transformacji danych powinno udostepniad
m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania , putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,
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22,

23.

24

25.

26.

27.

28.

- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano
jej wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian
podczas edycji transformacji (funkcja undo/redo),

- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram
wartosci w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze
bazy danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajacej
automatyzowad proces publikacji na wielu serwerach),

- mechanizm tworzenia parametrow zarédwno na poziomie poszczegolnych
pakietow, jak tez na poziomie catego projektu, parametry powinny umozliwiaé
uruchamianie pakietéw podrzednych i przesytanie do nich wartosci parametréw z
pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrdédta danych.
Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajacy na
tworzenie rozwigzan stuzacych do analizy danych wielowymiarowych (kostki OLAP).
Powinno by¢ mozliwe tworzenie: wymiardw, miar. Wymiary powinny mie¢ mozliwos¢
okreslania dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacii.
Powinna by¢ mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar
Lokalizacja Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia:

Wojewddztwo->Gmina.

Wbudowany system analityczny musi mie¢ mozliwos$¢ wyliczania agregacji wartosci

miar dla zmieniajacych sie elementéw (cztonkdéw) wymiarédw i ich atrybutéw.

Agregacje powinny by¢ skfadowane w jednym z wybranych modeli (MOLAP -

wyliczone gotowe agregacje roztgcznie w stosunku do danych zrédtowych, ROLAP -

agregacje wyliczane w trakcie zapytania z danych zrodtowych). Pojedyncza baza
analityczna musi mie¢ mozliwos¢ mieszania modeli sktadowania, np. dane biezgce

ROLAP, historyczne - MOLAP w sposdb przezroczysty dla wykonywanych zapytan.

Dodatkowo powinna by¢ dostepna mozliwos¢ drgzenia danych z kostki do poziomu

rekordéw szczegoétowych z bazy relacyjnych (drill to detail).

.Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do

elementow kostek wielowymiarowych (np. pozwalajacych na przejscie uzytkownika
do raportéow kontekstowych lub stron www powigzanych z przegladanym obszarem
kostki).

Wbudowany system analityczny powinien posiada¢ narzedzie do rejestracji i
$ledzenia zapytan wykonywanych do baz analitycznych.

Wbudowany system analityczny powinien obstugiwaé wielojezycznos¢ (tworzenie
obiektow wielowymiarowych w wielu jezykach - w zaleznosci od ustawien na
komputerze klienta).

Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.:
algorytmy regut zwigzkow (Association Rules), szeregow czasowych (Time Series),
drzew regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive
Bayes). Dodatkowo system powinien udostepnia¢ narzedzia do wizualizacji danych z
modelu Data Mining oraz jezyk zapytan do odpytywania tych modeli.

System analityczny powinien pozwala¢ na dodawanie wiasnych algorytméw oraz
modutéw wizualizacji modeli Data Mining.

29.Tworzenie gtownych wskaznikédw wydajnosci KPI (Key Performance Indicators -

kluczowe czynniki sukcesu) - SBD musi udostepnia¢ uzytkownikom mozliwosc
tworzenia wskaznikow KPI (Key Performance Indicators) na podstawie danych
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zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci powinien
pozwala¢ na zdefiniowanie takich elementdéw, jak: warto$¢ aktualna, cel, trend,
symbol graficzny wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.
30.System raportowania - SBD musi posiada¢ mozliwos$¢ definiowania i generowania
raportéw. Narzedzie do tworzenia raportow powinno pozwala¢ na ich graficzng
definicje. Raporty powinny by¢ udostepnianie przez system protokotem HTTP (dostep
klienta za pomoca przegladarki), bez koniecznosci stosowania dodatkowego
oprogramowania po stronie serwera. Dodatkowo system raportowania powinien
obstugiwac:
- raporty parametryzowane,
- cache raportéw (generacja raportdw bez dostepu do zrddta danych),
- cache raportow parametryzowanych (generacja raportow bez dostepu do zrddta
danych, z réznymi wartoéciami parametréw),
- wspotdzielenie predefiniowanych zapytan do zrédet danych,
- wizualizacje danych analitycznych na mapach geograficznych (w tym import map
w formacie ESRI Shape File),
- mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we wspotdzielonej
bibliotece, z ktérej moga korzystac inni uzytkownicy tworzacy nowy raport,
- mozliwo$¢ wizualizacji wskaznikéw KPI,
- mozliwos$¢ wizualizacji danych w postaci obiektdw sparkline.
31.Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwisow (Web Services).
32.Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel (od
wersji 1997 do 2010), Microsoft Word (od wersji 1997 do 2010), HTML, TIFF.
Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data feeds, ktére
mozna bedzie wykorzystac jako zrédto danych w innych aplikacjach.
33.SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe
formaty eksportu danych, obstuge nowych zrédet danych dla raportéw, funkcje i
algorytmy wykorzystywane podczas generowania raportu (np. nowe funkcje
agregujace), mechanizmy zabezpieczen dostepu do raportow.
34.SBD musi umozliwia¢ wysytke raportéw drogg mailowg w wybranym formacie
(subskrypcja).
35.Wbudowany system raportowania powinien posiadac¢ rozszerzalng architekture oraz
otwarte interfejsy do osadzania raportow oraz do integrowania rozwigzania z
réznorodnymi srodowiskami IT.

2.14. Prawo do uaktualniania pakietu zarzadzania projektami
Pakiet zarzadzania projektami ma zapewni¢ mozliwo$¢ wspomagania dla prowadzenia
projektéw, miedzy innymi w zakresie tworzenia, oraz wdrazania szablonéw planow
projektow. Ma zapewni¢ rozwigzania umozliwiajgce elastyczne zarzadzanie pracq oraz
narzedzia do wspotpracy potrzebne kierownikom projektéw. Wraz z rozwojem potrzeb ma
umozliwi¢ korzystanie z bardziej zaawansowanych narzedzi do zespotowego zarzgdzania
projektami i portfelem projektdw. Zarzadzanie projektami ma zapewni¢ uzyskanie
jednolitych raportéw przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym
jednostkom prowadzacym audyty projektow.
Pakiet musi umozliwia¢ planowanie i udostepnianie wymaganych informacji o projekcie,
takich jak:

1. Definiowanie projektéw.

2. Przygotowanie harmonogramow:

a. Opis listy zadan do wykonania.
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11.

12.

13.

14.

15.

16.

17
18.
19

b. Okreslenie struktury hierarchicznej zadan (WBS).

c. Okreslenie zaleznosci miedzy zadaniami — relacje.

Tworzenie planéw bazowych.

Zapisywanie projektéw.

Przygotowanie szablonéw harmonogramoéw i opublikowanie ich do repozytorium
szablonodw.

. Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu

szablonéw projektowych.

. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt

powinien zawiera¢ harmonogram charakterystyczny dla danego typu projektu.

. Opcje automatycznego planowania termindw zadan, wyliczajgce daty i okresy

trwania.

. Wizualizacja osi czasu przedstawiajacej harmonogram i plan projektu.
10.

Wsparcie dla planowania kroczacego i tworzenia prognoz, wykorzystujacych recznie
wprowadzone do harmonogramu zadania sumaryczne Top Down.

Identyfikacja brakéw zasobdw poprzez poréwnanie zaplanowanych recznie zadan
sumarycznych z informacjami sptywajacymi z podzadan.

Definicja aktywnych i nieaktywnych zadan, umozliwiajaca przeprowadzenie analizy
wielowariantowej.

Bilansowanie nadmiernie przydzielonych zasobéw - zaréwno automatycznie dla
catego harmonogramu, jak i recznie dla poszczegdlnych zadan.

Grupowanie projektow wedtug zadanych kryteriow:

a. Etap projektu.

b. Lokalizacja projektu.

c. Kierownik projektu.

d. Itp.

Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego.

a. Informacja czy jest plan bazowy.

b. Informacja o odchyleniu wzgledem czasu.

c. Informacja o odchylenia wzgledem kosztu.

d. Informacja o odchyleniach wzgledem pracy.

Sledzenie postepu realizacji projektu.

a. Analiza czasu.

b. Analiza kosztu.

c. Analiza godzin przepracowanych.

.Zmiana wtasciciela projektu.

Dynamiczna zmiana witasciciela projektu, zgodnie z wyborem kierownika projektu.

.Kontrola zmian poél opisujacych projekt - zmiane po6l moze dokonywaé tylko

administrator lub biuro projektéw.

20.tatwg analize danych poprzez definiowanie filtrow dla kolumn.

21.
22,

2.15.
Pakiet
projektéw, miedzy innymi w zakresie tworzenia, oraz wdrazania szablonéw planow
projektéw. Ma zapewni¢ rozwigzania umozliwiajace elastyczne zarzadzanie praca oraz
narzedzia do wspoétpracy potrzebne kierownikom projektow. Wraz z rozwojem potrzeb ma

Szeroki zakres formatowania tekstu.

Natywna integracja z sktadnikami pakietu biurowego miedzy innymi poprzez
mozliwos¢ przenoszenia informacji do aplikacji pakietu biurowego przy zachowaniu
formatowania dzieki funkcjom kopiowania i wklejania.

Pakiet zarzadzania projektami z prawem do uaktualniania
zarzadzania projektami ma zapewni¢ mozliwos¢ wspomagania dla prowadzenia
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umozliwi¢ korzystanie z bardziej zaawansowanych narzedzi do zespotowego zarzadzania
projektami i portfelem projektow. Zarzadzanie projektami ma zapewni¢ uzyskanie
jednolitych raportéw przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym
jednostkom prowadzacym audyty projektow.

Pakiet musi umozliwia¢ planowanie i udostepnianie wymaganych informacji o projekcie,
takich jak:

1. Definiowanie projektow.

2. Przygotowanie harmonograméw:
a. Opis listy zadan do wykonania.
b. Okreslenie struktury hierarchicznej zadan (WBS).
c. Okreslenie zaleznosci miedzy zadaniami - relacje.

3. Tworzenie planéw bazowych.

4. Zapisywanie projektéw.

5. Przygotowanie szablonédw harmonograméw i opublikowanie ich do repozytorium
szablonodw.

6. Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu
szablonéw projektowych.

7. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt
powinien zawiera¢ harmonogram charakterystyczny dla danego typu projektu.

8. Opcje automatycznego planowania terminéw zadan, wyliczajace daty i okresy
trwania.

9. Wizualizacja osi czasu przedstawiajgcej harmonogram i plan projektu.

10. Wsparcie dla planowania kroczacego i tworzenia prognoz, wykorzystujgcych recznie
wprowadzone do harmonogramu zadania sumaryczne Top Down.

11.Identyfikacja brakéw zasobdéw poprzez poréwnanie zaplanowanych recznie zadan
sumarycznych z informacjami sptywajacymi z podzadan.

12.Definicja aktywnych i nieaktywnych zadan, umozliwiajagca przeprowadzenie analizy
wielowariantowej.

13.Bilansowanie nadmiernie przydzielonych zasobdéw - zaréwno automatycznie dla
catego harmonogramu, jak i recznie dla poszczegdlnych zadan.

14.Grupowanie projektéw wedtug zadanych kryteriéw:
a. Etap projektu.
b. Lokalizacja projektu.
c. Kierownik projektu.
d. Itp.

15.Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego:
a. Informacja czy jest plan bazowy.
b. Informacja o odchyleniu wzgledem czasu.
c. Informacja o odchylenia wzgledem kosztu.
d. Informacja o odchyleniach wzgledem pracy.

16.Sledzenie postepu realizacji projektu:
a. Analiza czasu.
b. Analiza kosztu.
c. Analiza godzin przepracowanych.

17.Zmiana wiasciciela projektu.

18.Dynamiczna zmiana wtasciciela projektu, zgodnie z wyborem kierownika projektu.

19.Kontrola zmian pol opisujacych projekt - zmiane po6l moze dokonywaé tylko

administrator lub biuro projektéw.

20.katwa analize danych poprzez definiowanie filtrow dla kolumn.

21.

Szeroki zakres formatowania tekstu.
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22.Natywna integracja z sktadnikami pakietu biurowego miedzy innymi poprzez
mozliwos¢ przenoszenia informacji do aplikacji pakietu biurowego przy zachowaniu
formatowania dzieki funkcjom kopiowania i wklejania.

2.16. Prawo do uaktualniania pakietu modelowania graficznego

Narzedzie do graficznego modelowania w postaci wektorowej: procesdw biznesowych,
procesébw obiegu informacji, schematéw organizacyjnych, diagramdéw sieciowych,
harmonogramadw.

Pakiet musi zapewniac:

1. Mozliwo$¢ otwierania i przegladania rysunkow przy uzyciu bezptatnie dostepnego
narzedzia.

2. Mozliwos¢ importu i eksportu do formatu plikéw zgodnych z AutoCad.

3. Mozliwosé graficznego obrazowania i analizowania danych pobieranych z plikdw xls i
xlsx, baz danych dostepnych przez ODBC na diagramach.

4. Mozliwos¢ budowy diagramdéw przestawnych, ktore sg kolekcjg ksztattow
uporzadkowanych w strukture drzewa, ktéora pomaga analizowac¢ dane i podsumowywac
je w zrozumiatym formacie wizualnym. Taki diagram zaczyna sie od ksztattu
nazywanego weztem najwyzszego poziomu, ktéry zawiera informacje zaimportowane z
arkusza, tabeli, widoku lub modutu. Wezet najwyzszego poziomu mozna podzieli¢ na
poziom weztéw podrzednych, aby dane mozna byto wyswietla¢ w rézny sposodb.

5. Udostepnianie gotowych szablondw stuzacych do wizualizowania i usprawniania
procesOw biznesowych, $ledzenia projektow i zasobow, uktadania schematow
organizacji, mapowania sieci, tworzenia diagramoéw obszaréw budowy i optymalizacji
systemow. Wymagane sg szablony graficznego modelowania w postaci wektorowej:

a. procesow biznesowych.

procesow obiegu informacji.

schematdéw organizacyjnych.

diagramoéw sieciowych.

. harmonograméw.

6. Funkcja autotaczenia, ktéra automatycznie taczy ksztatty, rownomiernie je rozmieszcza i
wyrownuje do zatozonej siatki. Przenoszenie potaczonych ksztattdw nie roztacza ich,
tylko powoduje automatyczne wytyczenie nowej trasy tqcznika miedzy nimi.

7. Potaczenie diagramoéw z danymi umozliwiajgce uzyskanie obrazu procesu, projektu lub
systemu pozwalajgce na identyfikowanie kluczowych trendéw, probleméw i wyjatkéw, a
nastepnie okreslanie wtasciwego sposobu postepowania.

8. Graficzne raporty z informacjami o projektach do wizualizacji kompleksowych informacji
o projektach. Umozliwienie generowania raportéw, ktére pozwalajg $ledzi¢ informacje o
zadaniach, wiascicielach, rolach i obowigzkach dotyczacych projektéw, a takze
przedstawiajg ztozone struktury wiasnosci w projekcie. Mozliwo$¢ automatycznego
modyfikowania raportow w miare zmian informacji o projektach.

maoo0o

2.17. Pakiet modelowania graficznego z prawem do uaktualniania

Narzedzie do graficznego modelowania w postaci wektorowej: procesdéw biznesowych,
procesOw obiegu informacji, schematdéw organizacyjnych, diagramoéw sieciowych,
harmonogramadw.

Pakiet musi zapewniac:
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1. Mozliwos¢ otwierania i przegladania rysunkow przy uzyciu bezptatnie dostepnego
narzedzia.

2. Mozliwos¢ importu i eksportu do formatu plikéw zgodnych z AutoCad.

3. Mozliwos¢ graficznego obrazowania i analizowania danych pobieranych z plikédw xIs i
xlsx, baz danych dostepnych przez ODBC na diagramach.

4. Mozliwos¢ budowy diagramoéw przestawnych, ktore sg kolekcjg ksztattow
uporzadkowanych w strukture drzewa, ktéora pomaga analizowac dane i podsumowywac
je w zrozumiatym formacie wizualnym. Taki diagram =zaczyna sie od ksztattu
nazywanego weztem najwyzszego poziomu, ktory zawiera informacje zaimportowane z
arkusza, tabeli, widoku lub modutu. Wezet najwyzszego poziomu mozna podzieli¢ na
poziom weztéw podrzednych, aby dane mozna byto wyswietla¢ w rézny sposodb.

5. Udostepnianie gotowych szablonow stuzacych do wizualizowania i usprawniania
procesow biznesowych, $ledzenia projektow i zasobow, uktadania schematow
organizacji, mapowania sieci, tworzenia diagramow obszaréw budowy i optymalizacji
systemow. Wymagane sg szablony graficznego modelowania w postaci wektorowej:

a. procesow biznesowych.

b. proceséw obiegu informacji.
c. schematoéw organizacyjnych.
d. diagramow sieciowych.

e. harmonogramow.

6. Funkcja autotaczenia, ktdra automatycznie tqczy ksztatty, rownomiernie je rozmieszcza i
wyrownuje do zatozonej siatki. Przenoszenie potaczonych ksztattéw nie roztgcza ich,
tylko powoduje automatyczne wytyczenie nowej trasy tqcznika miedzy nimi.

7. Potaczenie diagraméw z danymi umozliwiajgce uzyskanie obrazu procesu, projektu lub
systemu pozwalajace na identyfikowanie kluczowych trendéw, problemodw i wyjatkow, a
nastepnie okreslanie wtasciwego sposobu postepowania.

8. Graficzne raporty z informacjami o projektach do wizualizacji kompleksowych informacji
o projektach. Umozliwienie generowania raportéw, ktére pozwalajg Sledzi¢ informacje o
zadaniach, wtascicielach, rolach i obowigzkach dotyczacych projektow, a takze
przedstawiajg ztozone struktury wiasnosci w projekcie. Mozliwo$¢ automatycznego
modyfikowania raportéw w miare zmian informacji o projektach.

2.18. Platforma ustug hostowanych

Platforma ustug hostowanych ma by¢ osadzona na standardowej, powszechnie dostepnej
poprzez internet na zasadzie subskrypcji, skalowalnej i bezpiecznej ustudze polegajacej na
udostepnieniu serwerowej platformy umozliwiajgcej osadzanie wtasnych aplikacji.

Ustuga ta powinna sie cechowac¢ nastepujacymi parametrami:

1. Ustuga musi by¢ dostepna przez okres 12 miesiecy od jej uruchomienia.

2. Minimum 100 000 godzin czasu obliczeniowego w ciggu miesigca dla
znormalizowanej jednostki obliczeniowej (1 rdzen procesora 1.5GHz, 1.5 GB pamieci
operacyjnej).

Dostep do przestrzeni dyskowej o sumarycznej pojemnosci minimum 45 TB.

Minimum 4TB transferu danych miesiecznie.

Wsparcie techniczne z gwarantowanym czasem reakdji.

Dostepnos¢ ustugi na poziomie 99,9%.

Mozliwos$¢ skalowania ustugi.

Mozliwo$¢ dynamicznego zwiekszania i zmniejszania zasobow sprzetowych bez

przestoju pracy aplikacji.

9. Wdrazanie nowych wersji aplikacji bez przestoju dziatajacych wersji.

10.Automatyczna, nie wpltywajaca na ciagtos¢ pracy systemu instalacja poprawek
udostepnianych przez dostawce systemu operacyjnego.

XN AW
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11.Mozliwo$¢ gromadzenia i przetwarzania danych w udostepnianej przez platforme
bazie relacyjnej, w oparciu o sktadnie SQL.

12.tatwa integracja z wdrozonymi lokalnie ustugami katalogowymi, zgodnie ze
specyfikacjg WS-Federation.

13.Mozliwo$¢ zestawienia bezpiecznego (szyfrowanego) potaczenia =z lokalng
infrastrukturg sprzetowg, pozwalajacego na zachowanie jednolitej adresacji IP .

14.Mozliwos¢ uruchomienia aplikacji internetowych wykorzystujgcych technologie
ASP.NET z automatyczng dystrybucja ruchu sieciowego HTTP pomiedzy kilka
pracujgcych serwerow.

15.Zarzadzanie za pomocg graficznego interfejsu uzytkownika oraz skryptéw z
mozliwoscig zdalnego dostepu.

16.Platforma ma korzysta¢ z serwerowych systemdéw operacyjnych zgodnych z
opisanymi w specyfikacji.

2.19. Pakiet ustug standardowych opieki serwisowej do oprogramowania

bedacego przedmiotem dostawy

Pakiet ustug musi obejmowac¢ swoim zakresem $wiadczenie opieki serwisowej do
posiadanego i zamawianego oprogramowania w okresie 36 miesiecy.
W wymaganiach zastosowano nastepujace definicje:

1.

Podstawowe Godziny Wsparcia - dni robocze od godz. 09:00 do godz. 17:00, czasu

$rodkowoeuropejskiego.

Pozostate Godziny Wsparcia - dni robocze od godz. 17:00 do godz. 09:00 dnia

nastepnego, niedziele i Swieta okreslone w przepisach o dniach wolnych od pracy.

Czas Reakcji — maksymalny czas pomiedzy zgtoszeniem problemu a przystgpieniem do

analizy Problemu i poszukiwania rozwigzania.

Czas Reakcji ,on-site” - czas pomiedzy potwierdzeniem przyjecia zgtoszenia a

pojawieniem sie certyfikowanego specjalisty na miejscu w siedzibie Zamawiajacego.

Waga Problemu — miara waznosci Problemu ustalana przez Zamawiajacego:

a. Problem krytyczny - majacy krytyczny wptyw na procesy biznesowe
Zamawiajacego. Procesy biznesowe krytyczne dla dziatalnosci biznesowej
Zamawiajacego przestaty funkcjonowacd i potrzebna jest natychmiastowa pomoc.

b. Problem powazny - majacy powazny wptyw na procesy biznesowe Zamawiajgcego.
Procesy biznesowe Zamawiajacego funkcjonujg w sposdb powaznie utrudniajacy
normalng prace lub nie funkcjonujg w ogdle - potrzebna jest pomoc nie pdzniej niz
w czasie 1 godziny od zgtoszenia problemu.

c. Problem umiarkowany - majacy umiarkowany wptyw na procesy biznesowe
Zamawiajacego. Procesy biznesowe Zamawiajacego funkcjonujag w sposob
utrudniajacy normalng prace - potrzebna jest pomoc nie poézniej niz w czasie 2
godzin od zgtoszenia problemu.

d. Problem minimalny - majacy minimalny wptyw na procesy biznesowe
Zamawiajgcego. Procesy biznesowe Zamawiajacego funkcjonujg poprawnie,
aczkolwiek wystepujg pewne drugorzedne i prawie niezauwazalne trudnosci -
potrzebna jest pomoc ze nie pdzniej niz w czasie 4 godzin od zgtoszenia Problemu.

Dla probleméw umiarkowanych i minimalnych w okresie tzw. Pozostatych Godzin Wsparcia
nie jest wymagany ustalony powyzej czas reakcji.

Wymagane jest zapewnienie opieki serwisowej nad dostarczonym oprogramowaniem na
nastepujacych zasadach:

1.

Wykonawca bedzie swiadczy¢ ustugi w zakresie organizacji i koordynacji ustug w
zakresie wsparcia technicznego oprogramowania wyprodukowanego przez producenta
oprogramowania lub spétki zalezne producenta (Producenta).
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Wsparcie dotyczy¢ bedzie oprogramowania bedacego przedmiotem niniejszego

postepowania (Produktow), z zastrzezeniem pkt. 6 d) i e).

Ustugi w zakresie wsparcia technicznego bedg swiadczone przez okres 36 miesiecy od

dnia zawarcia umowy. Po uptywie 26 miesiecy trwania umowy Zamawiajacy podejmie

decyzje o przedtuzeniu umowy o kolejne 12 lub 36 miesiecy na podstawie oddzielnego
postepowania o udzielenie zamdwienia publicznego.

Wykonawca zapewni mozliwos¢ bezposredniego zgtaszania problemoéw technicznych

przez Zamawiajgcego do producenta oprogramowania lub spotki zaleznej producenta

(Producenta) droga elektroniczng poprzez dedykowang strone producenta i

telefonicznie.

Wykonawca zagwarantuje mozliwos¢ wykonywania poprawek do oprogramowania

(HotFix) przez Producenta.

Warunki $wiadczenia ustug w zakresie wsparcia technicznego Produktow:

a. Ustugi w zakresie wsparcia technicznego w zakresie Produktéw majg obejmowac:

- ustugi reaktywne, czyli Swiadczenie Zamawiajgcemu przez certyfikowanych
specjalistow, pracownikdéw Producenta, pomocy przy rozwigzywaniu problemoéow
dotyczacych Produktéw, ktore pojawity sie u Zamawiajacego przy korzystaniu z
takich Produktow, jezeli zachodzi uzasadnione podejrzenie, ze taki problem zostat
spowodowany przez Produkty (w szczegdlnosci, z mozliwoscig tworzenia poprawek
z wykorzystaniem dostepu do kodu zrédtowego Produktéw),

- ustugi proaktywne, czyli ustugi majace na celu efektywne i skuteczne zapobieganie
problemom dotyczacym Produktow polegajace w szczegdlnosci na okresowych
spotkaniach z certyfikowanymi specjalistami Producenta Produktéw i
przygotowywaniu odpowiednich raportéw, uzyskaniu dostepu do poprawek do
Produktéw czy zasobdw Producenta z artykutami i wskazéwkami dotyczacymi
rozwigzywania i zapobiegania Problemom.

b. Zamawiajacy ma uzyskac¢ priorytetowy dostep, przez zapewnienie dedykowanego
numeru telefonicznego i internetowego dostepu technicznego do certyfikowanych
specjalistow Producenta w celu szybkiego zgtaszania probleméw dotyczacych
Produktéw oraz uzyskiwania wsparcia.

c. W ramach ustug wsparcia technicznego Zamawiajgcy wymaga przedstawienia oferty
na standardowe pakiety wsparcia technicznego zawierajace:

- 480 godzin roboczych dziatan proaktywnych (do 160 godzin rocznie) — zwigzanych
z zapobieganiem problemom,

- 420 godzin roboczych reaktywnych (do 140 godzin rocznie) - zwigzanych z
rozwigzywaniem  zgtoszonych probleméw  technicznych mozliwych do
wykorzystania w okresie trwania umowy.

W przypadku, gdy godziny reaktywne nie bylyby wykorzystane, musi istnie¢

mozliwos$¢ konwersji ich na godziny ustug proaktywnych.

d. Zamawiajacy wymaga mozliwosci konwersji incydentdw pomocy technicznej
dostepnych w ramach obecnie obowigzujagcych oraz podpisanych w okresie
obowigzywania umowy wsparcia technicznego uméw licencyjnych, na godziny
wsparcia technicznego $wiadczonego w ramach pakietdw ustug wsparcia
technicznego, w wymiarze do 140 godzin dla jednego pakietu.

e. Wymagane jest umozliwienie wsparcia technicznego dla Produktéw wychodzacych z

okresu tzw. wsparcia rozszerzonego, to znaczy dla Produktow, ktére na podstawie

innych umow nie sg objete wsparciem Producenta.

Ustugi w zakresie wsparcia technicznego Produktéw powinny by¢ dostepne przez 24

godziny na dobe i 7 dni w tygodniu. Zgtoszenia probleméw bedg dokonywane

bezposrednio do Producenta na dedykowany numer telefoniczny (dla zgtoszen
wszystkich Problemoéw) lub zgtaszane w formie elektronicznej na dedykowanym dla
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Zamawiajgcego serwisie internetowym (dla zgtoszen Probleméw umiarkowanych i
minimalnych), do certyfikowanych specjalistdw Producenta. Termin rozpoczecia prac
nad zgtoszonym problemem objetym ustugami w zakresie wsparcia technicznego
Produktéw przez takich specjalistow (tzw. czas reakcji) powinien zaleze¢ od wagi
zgtaszanego problemu:

- Problemy krytyczne i powazne - czas reakcji telefonicznej do jednej godziny w
trybie 24 godziny na dobe i 7 dni w tygodniu;

- Problemy umiarkowane - czas reakcji 2 godziny w godzinach 9-17 od
poniedziatku do pigtku z wytaczeniem, Swiat i dni wolnych od pracy na podstawie
przepiséw prawa;

- Problemy minimalne - czas reakcji 4 godziny w godzinach 9-17 od poniedziatku
do pigtku z wytaczeniem, $wiat i dni wolnych od pracy na podstawie przepisow
prawa.

W ramach ustug w zakresie wsparcia technicznego Produktéw bedzie istniata
mozliwos¢ $Swiadczenia takich ustug na miejscu w lokalizacji Zamawiajgcego w
Polsce (tzw. ustugi wsparcia ,on-site”). Ustugi $wiadczone w lokalizacji
Zamawiajgcego w Polsce beda rozliczane w ramach dostepnej dla Zamawiajgcego
puli godzin ustug, o ktérych mowa w pkt. 3.1 powyzej. Lista lokalizacji
Zamawiajgcego stanowi zatacznik do specyfikacji.
Wykonawca zapewni regularne przekazywanie Zamawiajacemu przez Producenta
informacji technicznych w postaci biuletynu technicznego osobom kontaktowym
wskazanym przez Zamawiajacego.
W ramach ustug w zakresie ustug wsparcia technicznego do Zamawiajgcego zostanie
przypisany dedykowany specjalista Producenta, ktéry bedzie odpowiedzialny za
realizacje ustug w zakresie wsparcia technicznego dla Zamawiajacego, a takze za
przekazywanie oraz otrzymywanie informacji i komentarzy zwrotnych dotyczacych
$wiadczonych ustug. Jednoczesnie Zamawiajacy w terminie do 14 dni od daty
zawarcia umowy wyznaczy ze swojej strony osoby (w tym koordynatora wsparcia
technicznego) uprawnione do sktadania u specjalisty Producenta zgtoszen w ramach
ustug w zakresie wsparcia technicznego Produktow.

Po zawarciu umowy w zakresie ustug wsparcia technicznego, w uzgodnionym

terminie, przedstawiciel Producenta przeprowadzi, po ustaleniu terminu z

Zamawiajgcym, sesje orientacyjno-przegladowg u Zamawiajgcego. Sesja moze byc¢

przeprowadzona telefonicznie lub w lokalizacji Zamawiajacego. Celem takiej sesji jest

szczegdtowe omodwienie dostepnych ustug w zakresie wsparcia technicznego, zasad
ich $wiadczenia, zebranie informacji o potrzebach Zamawiajacego w zakresie
wsparcia oraz opracowanie planu wspdfpracy obejmujgcego okres Swiadczenia ustug
wsparcia technicznego, ktéry bedzie dokumentem roboczym, przeglagdanym

i uaktualnianym przez strony w regularnych odstepach czasu i ktéry bedzie

obejmowat wiedze na temat planowanych i aktualnych dziatan w stosunku do

Zamawiajacego, jak réwniez ustug wykonanych w przesztosci.
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Rozdziat III
ISTOTNE POSTANOWIENIA UMOWY

§1.
Przedmiotem zamdwienia jest dostawa dla GDDKIA nowych licencji, aktualizacja juz
posiadanych licencji oraz wsparcie techniczne i opieka serwisowa producenta

oprogramowania przez okres 36 miesiecy od daty zawarcia umowy, zgodnie ze
Specyfikacjg Istotnych Warunkéw Zamowienia stanowigca zatacznik nr 3 do Umowy
oraz Ofertg Wykonawcy (zatacznik nr 4 do Umowy).

Prawo eksploatacji oprogramowania i korzystania z opieki serwisowej przystuguje
Zamawiajgcemu we wszystkich lokalizacjach wskazanych w OPZ oraz w wymienione w
Zataczniku nr 1 do Umowy.

Wykonawca nie podzniej niz w czasie 14 dni po zawarciu umowy dostarczy
Zamawiajgcemu do Centrali GDDKIiA nosniki z wersjg instalacyjng oraz klucze
aktywacyjne, a takze dokumenty niezbedne do uruchomienia dostepu
do oprogramowania i uprawniajace do korzystania z licencji.

Wykonawca wyznacza dedykowanego i uprawnionego specjaliste, ktéry bedzie
odpowiedzialny za realizacje ustug wsparcia technicznego, a takze za przekazywanie
oraz otrzymywanie informacji i komentarzy zwrotnych dotyczacych $wiadczonych
USHUG: e ,tel ,e-mails .

Zamawiajacy wyznacza ze swojej strony osobe wuprawniong do kontaktow
Z wyznaczonym specjalistg, o ktérym mowa w ust. 4, w tym skiadania zgtoszen oraz
koordynowania dziatan w ramach wsparcia techniCznego: .......covvvviieieiiieceeee e ,
tel. el ,e-mails o .

Osobg uprawniong do nadzoru nad realizacjg niniejszej umowy jest Dyrektor
Departamentu Informacji i Informatyki, ....cccoooveiieiiiieni

Zmiana danych, o ktérych mowa w ust. 4 - 6 nie stanowi zmiany Umowy.

Zamowienie jest finansowane ze $rodkéw budzetowych oraz czesciowo w ramach
Pomocy Technicznej Programu Operacyjnego Infrastruktura i Srodowisko (POIIS)
bedacych w dyspozycji Generalnego Dyrektora Drég Krajowych i Autostrad.

§2

Wykonawca oswiadcza, Ze posiada uprawnienia do sprzedazy licencji objetego umowg
oprogramowania.

Wykonawca zabezpieczy Zamawiajacego od jakichkolwiek roszczen osob trzecich
odnosnie naruszenia ich praw, w szczegodlnosci autorskich, w czasie lub w zwigzku
z realizacjg przedmiotu umowy.

Wykonawca zobowigzuje sie wykonywa¢ umowe z najwyzszg starannoscig, zgodnie
z ofertgq i obowigzujacymi przepisami prawa, a w szczegdlnosci odpowiada za jakos¢
i terminowos$¢ wykonania umowy.

Wykonawca zobowigzany jest zapewni¢ wykonanie umowy przez osoby, posiadajgce
odpowiednie kwalifikacje zawodowe i do$wiadczenie.

Wykonawca odpowiada za dziatania i zaniechania podwykonawcéw oraz o0soéb,
za pomocg ktorych wykonuje umowe, jak za wtasne dziatania i zaniechania.

Wykonawca zobowigzany jest do niezwlocznego informowania Zamawiajacego o
wszystkich zdarzeniach majacych lub mogacych mie¢ wptyw na wykonanie umowy, w
tym o wszczeciu wobec niego postepowania egzekucyjnego, naprawczego,
likwidacyjnego lub innego, a takze o innych istotnych zdarzeniach, w szczegdlnosci
ogtoszeniu upadtosci - nastepnego dnia od dnia jej ogtoszenia.
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§ 3.

1. Strony ustalajg optate za caty okres trwania Umowy w wysokoSci ................... . zt netto
(stownie ztotych : .. ), @ wraz z podatkiem VAT 23 %
(7AYo [ 1= . zt brutto (stownie ztotych: ..., ).

2. Kwota, o ktorej mowa w ust. 1 ptatna bedzie w 3 (trzech) rocznych ratach:

1) Pierwsza roczna rata stanowi¢ bedzie 20% kwoty brutto ...................... zt (stownie
zZiotych: ) wymienionej w ust. 1.
2) Druga roczna rata stanowi¢ bedzie 40% kwoty brutto ................... zt (stownie
Ziotych: ) wymienionej w ust. 1.
3) Trzecia roczna rata stanowi¢ bedzie 40% kwoty brutto ................ zt (stownie
Ziotych: ) wymienionej w ust. 1.

3. Podstawg do wystawienia kazdej faktury VAT za realizacje przedmiotu umowy jest
podpisany przez obie Strony protokot odbioru potwierdzajacy nalezyte wykonanie
umowy. Wz6r protokotu stanowi zatacznik nr 2 do umowy.

4. Protokdt, o ktéorym mowa w ust. 3, ze strony Zamawiajacego podpisuje Dyrektor
Departamentu Informadji i Informatyki, ze strony Wykonawcy

5. Zaptata wynagrodzenia nastgpi przelewem na rachunek bankowy Wykonawcy
............................................................. ., w terminie 21 dni od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury wraz z podpisanym przez
przedstawicieli Stron protokotem odbioru, o ktérym mowa w ust. 3.

6. Za date zaptaty Strony ustalajg dzien, w ktérym Zamawiajgcy wydat swojemu bankowi
polecenie przelewu wynagrodzenia na rachunek bankowy Wykonawcy.

7. Okreslone powyzej wynagrodzenie obejmuje wszelkie koszty i wydatki zwigzane z
wykonaniem niniejszej umowy i wyczerpuje wszelkie roszczenia wykonawcy z niegj
wynikajace, w tym z tytutu przeniesienia licencji na zasadach i w kazdym przypadku
okreslonym w umowie.

§ 4.

Wykonawca zobowigzuje sie przekaza¢ Zamawiajacemu nosniki z oprogramowaniem
bedacym przedmiotem Umowy w terminie 14 dni od dnia zawarcia umowy, zas aktualizacje
co 30 dni (jesli bedq dostepne).

§ 5.

Jezeli w nosnikach z wersjg instalacyjng oprogramowania ujawnig sie wady Zamawiajacy
moze wyznaczy¢ Wykonawcy pisemnie termin do ich usuniecia nie krétszy niz 21 dni i nie
dtuzszy niz 28 dni, a po jego bezskutecznym uptywie moze od umowy odstgpic.
Odstgpienie od umowy w takim przypadku uznawane jest za dokonane z winy
Wykonawcy.

§ 6.
1. Wykonawca zaptaci Zamawiajgcemu kare umownag:

1) w przypadku opdznienia w realizacji przedmiotu umowy w terminie, o ktérym mowa
w § 1 ust. 3, Wykonawca zobowigzany jest do zaptacenia Zamawiajgcemu kary
umownej w wysokosci 0,1% wartosci brutto przedmiotu umowy okreslonej w § 3 ust.
1, za kazdy dzien zwioki;

2) w przypadku odstgpienia od Umowy na skutek okolicznosci, za ktére
odpowiedzialnos$¢ ponosi Wykonawca - w wysokosci 20% wartosci brutto przedmiotu
umowy okreslonej w § 3 ust. 1.

2. Jezeli kara umowna nie pokrywa poniesionej szkody, Zamawiajacy moze dochodzi¢
odszkodowania uzupetniajgcego w wysokosci przewyzszajacej kare umowng
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§7.
1. Strony nie ponosza odpowiedzialnosci za niewykonanie lub nieprawidtowe wykonanie
umowy z powodu sity wyzszej.

2. Przez site wyzsza, o ktorej mowa w § 5 ust. 3, rozumie sie zdarzenia niemozliwe
do przewidzenia, na ktore strony nie majg wptywu i sa przez strony niemozliwe
do pokonania, a w szczegdlnosci: kleski zywiotowe, wojny, mobilizacje, zamkniecie
granic uniemozliwiajgce wykonanie umowy w catosci lub czesci.

3. Strona moze powotac sie na zaistnienie sity wyzszej tylko wtedy, gdy poinformuje o tym
pisemnie drugg strone w ciggu 2 dni roboczych od powstania tych okolicznosci.

4. Ciezar udowodnienia okolicznosci zaistnienia sity wyzszej, w tym okresu jej trwania,
spoczywa na stronie, ktéra sie na nie powotuje.

§8
Strony zobowigzujg sie do utrzymania w tajemnicy wszelkich informacji handlowych i innych
informacji o poufnym charakterze dotyczacych wykonania umowy lub uzyskanych od siebie
w zwigzku z jej wykonywaniem i zobowigzujg sie do nie ujawniania tych informacji bez
pisemnej zgody drugiej strony, chyba ze obowigzek ujawnienia tych informacji wynika z
przepisow prawa, lub informacje te sa powszechnie znane. Obowigzek zachowania
tajemnicy trwa takze po wygasnieciu umowy.

8§ 9.

1. W przypadku zmiany ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug (Dz.
U. z 2011 r. nr 177, poz. 1054 z pézn. zm.) w zakresie procentowej stawki podatku
VAT, wartos¢ umowy zostanie odpowiednio dostosowana aneksem do tych zmian.

2. Kazda zmiana postanowien niniejszej Umowy moze nastgpic¢ jedynie w formie pisemnej
pod rygorem niewaznosci.

§ 10.

Realizacja niniejszej umowy nie wigze sie z powierzeniem Wykonawcy przetwarzania danych
osobowych, ktérych administratorem jest Generalny Dyrektor Drég Krajowych i Autostrad.

§ 11.

1. Wszelkie spory wynikajgce z niniejszej Umowy Ilub powstajgce w zwigzku z jej
stosowaniem, sprawy dotyczace naruszenia, rozwigzania lub waznosci umowy, Strony
Umowy poddaja rozpoznaniu przez sad powszechny wiasciwy dla siedziby
Zamawiajqcego.

2. W sprawach nieuregulowanych niniejszg umowq zastosowanie majq przepisy Kodeksu
cywilnego i ustawy Prawo zamdwien publicznych oraz ustawy z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych.

3. Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym egzemplarzu
dla kazdej Strony.

4. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej, pod rygorem niewaznosci
za zgodag obu Stron.

5. Integralng czescig umowy sg zatgczniki:

Zatgcznik nr 1 - Wykaz jednostek organizacyjnych zamawiajgcego
Zatgcznik nr 2 - Wzér protokotu odbioru
Zatacznik nr 3 - Specyfikacja Istotnych Warunkéw Zamdéwienia

Zatgcznik nr 4 - Oferta Wykonawcy

98



Zalacznik nr 1 do Umowy

WYKAZ JEDNOSTEK ORGANIZACYIJNYCH ZAMAWIAJACEGO

Lp. Nazwa jednostki organizacyjnej Adres

1. | Centrala GDDKIA 00-874 Warszawa, ul. Wronia 53

2. | GDDKIA Oddziat w Biatymstoku 15-703 Biatystok, ul. Zwyciestwa 2

3. | GDDKIA Oddziat w Bydgoszczy 85-085 Bydgoszcz, ul. Fordonska 6

4. | GDDKIA Oddziat w Gdansku 80-354 Gdansk, ul. Subistawa 5

5. | GDDKIiA Oddziat w Katowicach 40-016 Katowice, ul. Mysliwska 5

6. | GDDKIiA Oddziat w Kielcach 25-950 Kielce, ul. Paderewskiego 43/45
7. | GDDKIA Oddziat w Krakowie 31-542 Krakéw, ul. Mogilska 25

8. | GDDKIA Oddziat w Lublinie 20-075 Lublin, ul. Ogrodowa 21

9. | GDDKIA Oddziat w todzi 91-857 £bédz, ul. Irysowa 2

10. | GDDKIiA Oddziat w Olsztynie 10-083 Olsztyn, ul. Warszawska 89

11. | GDDKIiA Oddziat w Opolu 45-085 Opole, ul. Niedziatkowskiego 6
12. | GDDKIiA Oddziat w Poznaniu 60-673 Poznan, ul. Siemiradzkiego 5a
13. | GDDKIiA Oddziat w Rzeszowie 35-111 Rzeszow, ul. Legionéw 20

14. | GDDKIiA Oddziat w Szczecinie 70-340 Szczecin, al. Bohaterow W-wy 33
15. | GDDKIA Oddziat w Warszawie 03-808 Warszawa, ul. Minska 25

16. | GDDKIiA Oddziat w Wroctawiu 54-155 Wroctaw, ul. Lotnicza 24

17. | GDDKIiA Oddziat w Zielonej Gérze 65-950 Zielona Géra, ul. Bohateréw

Westerplatte 31
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Zalacznik nr 2 do Umowy

Wzor protokotu odbioru
Wykonawca:

Zamawiajacy:
Generalna Dyrekcja Drog Krajowych i Autostrad, ul. Wronia 53, 00-874 Warszawa

Przedstawiciele Wykonawcy i Zamawiajacego dokonali odbioru przedmiotu umowy Nr
..................... z dnia ......................, Stwierdzajac komisyjnie, ze:

1) ilo$¢ dostarczonych licencji jest zgodna z umowa / nie jest zgodna z umowg "

2) iloé¢ dostarczonych kompletéw nosnikdéw z wersjqg instalacyjng oprogramowania jest
zgodna z umowa / nie jest zgodna z umowg

3) iloé¢ dostarczonych kluczy aktywacyjnych jest zgodna z umowg / nie jest zgodna z
*)
umowaq

Nazwy i ilosci kazdej z dostarczonych licencji, nosnikdw z wersjg instalacyjng
oprogramowania i kluczy instalacyjnych

Zgodnie z liczbg dostarczonych licencji
Odbiér ilosciowy uznaje sie za dokonany z wynikiem:
- pozytywnym *)

- negatywnym *)

Zastrzezenia do odbioru - brak zgodnosci dostawy z umowa polega na:

stron.

(podpis przedstawiciela GDDKiA) (podpis przedstawiciela Wykonawcy)

Zatwierdzam:

(podpis Dyrektora Departamentu Informacji i Informatyki GDDKIiA)

") niepotrzebne skresli¢

100



ROZDZIAL IV

Formularz Oferty
i Formularze zalacznikéw do Oferty

OFERTA

(piecze¢ Wykonawcy)

Generalna Dyrekcja Drog Krajowych
i Autostrad ul. Wronia 53,

00-874 Warszawa

Nawiazujac do ogloszenia o postepowaniu o zamoéwienie publiczne prowadzonym
w trybie przetargu nieograniczonego na dostawe dla GDDKIA nowych licencji,
aktualizacje juz uzytkowanych licencji oraz wsparcie techniczne i opieke

serwisowaq:

MY NIZEJ PODPISANI

(nazwa (firma ) doktadny adres Wykonawcy /Wykonawcdéw)
(w przypadku sktadania oferty przez podmioty wystepujgce wspdlnie podac nazwy/(firmy)
i doktadne adresy wszystkich cztonkéw konsorcjum lub spétki cywilnej)

1. SKLADAMY OFERTE na wykonanie przedmiotu zamodwienia w zakresie okreslonym
w Specyfikacji Istotnych Warunkow Zamadwienia.

2. OSWIADCZAMY, ze zapoznaliSmy sie ze Specyfikacjg Istotnych Warunkow
Zaméwienia oraz wyjasnieniami i zmianami SIWZ przekazanymi przez
Zamawiajgcego i uznajemy sie za zwigzanych okreslonymi w niej postanowieniami
i zasadami postepowania.
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3.

OFERUJEMY wykonanie przedmiotu zamédwienia za cene:

............................................. zt brutto

(STOWNIE ZIOLYCR BIrULEO: .voeeee e ettt et st a e ar e aneaaes )

OéWIADCZAMY, ze proponowana przez nas cena brutto zawiera 23% VAT.

10.

11.

12,

13.

ZOBOWIAZUJEMY SIE do wykonania przedmiotu zamédwienia w terminie
wskazanym w SIWZ.

AKCEPTUJEMY warunki pfatnosci okreslone przez Zamawiajacego w Specyfikacji
Istotnych Warunkéw Zaméwienia.

UWAZAMY SIE za zwigzanych niniejsza oferta przez czas wskazany
w Specyfikacji Istotnych Warunkéw Zamdéwienia, tj. przez okres 60 dni od uptywu
terminu sktadania ofert.

ZAMOWIENIE ZREALIZUJEMY sami*/przy udziale podwykonawcow
w nastepujgcym zakresie*

(zakres powierzonych ustug)

OSWIADCZAMY, ze sposdb reprezentacji spotki* / konsorcjum* dla potrzeb
niniejszego zamowienia jest nastepujacy:

(Wypetniaja jedynie przedsiebiorcy sktadajacy wspdlng oferte - spétki cywilne lub konsorcja)

OSWIADCZAMY, ze zapoznaliémy sie z postanowieniami umowy, okreslonymi
w Specyfikacji Istotnych Warunkow Zamowienia i zobowigzujemy sie, w przypadku
wyboru naszej oferty, do zawarcia umowy zgodnej z niniejszg ofertg, na warunkach
okreslonych w Specyfikacji Istotnych Warunkéw Zamoéwienia, w miejscu i terminie
wyznaczonym przez Zamawiajacego.

WSZELKA KORESPONDENCIE w sprawie niniejszego postepowania nalezy
kierowa¢ na ponizszy adres:

tel.: faks :
WADIUM whnies$liSmy w dniu ................... . wformie ..o .
OFERTE niniejszg sktadamy na stronach.

WRAZ Z OFERTA sktadamy nastepujace oswiadczenia i dokumenty:

dnia 2014 roku

(podpis Wykonawcy/Petnomocnika)

* niepotrzebne skreslic¢
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Zalacznik nr 1 do Formularza ,,Oferta”

OSWIADCZENIE

o spetnianiu warunkéw udziatu
w postepowaniu

(pieczeé Wykonawcy)

Sktadajac oferte w postepowaniu o udzielenie zamodwienia publicznego prowadzonym
w trybie przetargu nieograniczconego na dostawe dla GDDKIA nowych licencji,
aktualizacje juz uzytkowanych licencji oraz wsparcie techniczne i opieke
serwisowaq, na podstawie art. 44 ustawy z dnia 29 stycznia 2004 r. Prawo zamédwien
publicznych (tekst jedn.: Dz. U. z 2013 r. poz. 907 z pdzn. zm.; ,ustawa Pzp”)
oswiadczamy, ze spetniam(y) warunki udziatu w wymienionym postepowaniu, stosownie

do tresci art. 22 ust. 1 ustawy Pzp.

dnia 2014 roku

(podpis Wykonawcy/Petnomocnika)
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Zatacznik nr 2 do formularza ,,Oferta”

OSWIADCZENIE

o braku podstaw do wykluczenia

(piecze¢ Wykonawcy)

Sktadajgc oferte w postepowaniu o udzielenie zamdwienia publicznego prowadzonym
w trybie przetargu nieograniczonego na dostawe dla GDDKIA nowych licencji,
aktualizacje juz uzytkowanych licencji oraz wsparcie techniczne i opieke
serwisowq, os$wiadczamy, ze brak jest podstaw do wykluczenia mnie/nas
z postepowania z powodu niespetnienia warunkéw okreslonych w art. 24 ust. 1 ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tekst jedn.: Dz. U. z 2013 r.

poz. 907 z pézn. zm.).

dnia 2014 roku

(podpis Wykonawcy/Petnomocnika)
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Zalacznik nr 3 do formularza ,,OFERTA"”

OSWIADCZENIE

o przynaleznosci do grupy kapitalowej

(pieczeé Wykonawcy)

Skfadajac oferte w postepowaniu o zamowienie publiczne prowadzonym w trybie przetargu
nieograniczonego na dostawe dla GDDKIA nowych licencji, aktualizacje juz
uzytkowanych licencji oraz wsparcie techniczne i opieke serwisowq oswiadczamy,
ze:

*nie naleze do grupy kapitatowej, o ktérej mowa w 24 ust. 2 pkt 5) ustawy z dnia
29 stycznia 2004 r. Prawo zamdwien publicznych (tekst jedn.: Dz. U. z 2013 r. poz. 907,
z pozn. zm.)

*naleze do tej samej grupy kapitatowej, o ktérej mowa w 24 ust. 2 pkt 5) ustawy z dnia
29 stycznia 2004 r. Prawo zamoéwien publicznych (tekst jedn.: Dz. U. z 2013 r.
poz. 907, z pézn. zm.), w sktad ktérej wchodzg nastepujace podmioty:

Lp. Nazwa Siedziba

1.

2.

(.)

* niepotrzebne skresli¢

dnia 2014 roku

(podpis Wykonawcy/Petnomocnika)
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