OPIS PRZEDMIOTU ZAMOWIENIA

Kompleksowa obstuga informatyczna Generalnej Dyrekcji Drég Krajowych i Autostrad
Oddziat w Poznaniu w zakres ktérej wchodzg m.in.

a)

b)

d)

f)

9)

h)

j)

k)

Ustugi konserwaciji i napraw sprzetu komputerowego (370 stacji roboczych wraz ze
sprzetem akcesoryjnym), komputerow gtéwnych (35 serwerdw, 4 macierze
dyskowe) oraz sprzetu sieciowego (switche, routery), stuzacych do przetwarzania
danych dla GDDKIiA Oddziat w Poznaniu wraz podlegtymi jednostkami,
Ustugi w zakresie konserwacji, konfiguracji i napraw oprogramowania
komputerowego oraz w zakresie konserwacji i wsparcia systemow dla GDDKIA
Oddziat w Poznaniu,
Ustugi w zakresie biezgcej pomocy komputerowej dla wszystkich pracownikow
GDDKIA Oddziat w Poznaniu,
Ustugi obejmuja petng opieke serwisowg w 4 siedzibach Oddziatu w Poznaniu (przy
ul. Siemiradzkiego, ul. Gajowej, ul. Swiety Marcin, ul. Hawelanskiej), jak réwniez w
podlegtych jednostkach Zamawiajacego tzn. w 8 Rejonach (Chodziez, Gniezno,
Kalisz, Kepno, Konin, Leszno, Nowy Tomy$l, Sroda Wlkp.) i 22 Stuzbach Liniowych
(Chodziez, Jastrowie, Oborniki, Gniezno, Wrzesnia, Iwno, Kalisz, Pleszew, Kepno,
Ostrzeszéw, Konin (2 jednostki), Klodawa, Gorka, Kakolewo, Smigiel, Orzeszkowo,
Swadzim, Zamystowo, Sroda WIkp., Jarocin, Zdzary),
Obstuga informatyczna powinna by¢ wykonywana zgodnie z Umowg oraz
przekazywanymi przez Zamawiajacego wytycznymi, z zachowaniem wszelkich
obowigzujacych przepisbw prawa i norm oraz =zasad najnowszej wiedzy
informatycznej i technicznej, ze szczegdlnym uwzglednieniem biezacych potrzeb i
zasad panujacych w GDDKIA,
Wykonawca zobowigzany jest swiadczy¢ kompleksowg obstuge informatyczng w
sposob ciagty, tj. we wszystkie dni robocze, w godzinach od 06:00 do 17:00 (w
godzinach urzedowania Zamawiajgcego). W trybie, o ktéorym mowa w zdaniu
poprzednim, Wykonawca zobowigzany jest utrzymywaé statg i nieprzerwang
gotowos¢ do wykonywania ustug,
W godzinach urzedowania Zamawiajacego Wykonawca zobowigzany jest zapewnic
dostepnos$¢ 3 pracownikow, pod dyzurnymi numerami telefondw, wskazanymi
Zamawiajgcemu,
Po godzinach urzedowania Zamawiajagcego Wykonawca zobowigzany jest zapewni¢
catodobowg dostepnos¢ 2 pracownikow, pod dyzurnymi numerami telefondw,
wskazanymi Zamawiajgcemu,
Przez gotowos$¢ do wykonywania ustug rozumie sie w szczegolnosci mozliwosc
stawienia sie wyznaczonych przez Wykonawce pracownikdbw w 3 z 4 siedzib
Zamawiajacego, tj. w nastepujacych jednostkach:

- przy ul. Siemiradzkiego 5a w Poznaniu,

- przy ul. Hawelanskiej w Poznaniu,

- przy ul. Gajowej w Poznaniu,

- przy ul. SW. Marcin w Poznaniu,

w ciqgu 0,5 godziny od chwili zgtoszenia zaistnienia takiej potrzeby przez

Zamawiajgcego,
Pracownicy, o ktérych mowa w punkcie powyzej, beda posiada¢ mozliwosc
$Swiadczenia ustugi w sposdb zdalny, realizowany w sposdb spetniajacy wymogi
Polityki Bezpieczenstwa oraz Regulaminu Bezpieczenstwa Teleinformatycznego
Zamawiajgcego,
W okresie akcji zimowej (od dnia 01 listopada do dnia 30 kwietnia kazdego roku
kalendarzowego) Wykonawcy zobowigzany jest zapewni¢ catodobowg dostepnosé
minimum 1 pracownika (w kazdej dobie), pod dyzurnym numerem telefonu,
wskazanym Zamawiajagcemu. W tym okresie wyznaczony pracownik zobowigzany
jest pozostawa¢ w gotowosci do wykonywania ustug, w tym w celu stawienia sie w
siedzibie Zamawiajgcego, z ktérej prowadzona bedzie akcja zimowa, w ciagu 0,5
godziny od chwili zgtoszenia zaistnienia takiej potrzeby przez Zamawiajacego,



I) Czas reakcji na awarie: maks. 0,5 godziny od momentu zgtoszenia,

m) Czas naprawy awarii: maks. 4 godziny od momentu przystgpienia do naprawy,

n) Udostepnienie przez Wykonawce, dla Zamawiajacego systemu zgtoszen serwisowych
oraz dyzurnych adresow email i telefondw,

Przez kompleksowg ustuge konserwacji i napraw sprzetu komputerowego rozumie sie
wszelkie naprawy oraz prace serwisowe i konserwacyjne, ktére wymagane sg przez
producentdw sprzetu, warunki gwarancyjne lub wymagane stanem technicznym badz
aktualng sytuacja, majace na celu utrzymanie w 100% sprawnosci catego sprzetu
informatycznego, jaki posiada Zamawiajacy we wszystkich swoich siedzibach na terenie
Wielkopolski. Na ten sprzet sktada sie m.in.:
a) 35 serwerdw typu rack réznych producentow (w tym serwery kasetowe) w 12
lokalizacjach (4 siedziby Oddziatu i 8 Rejondéw),
b) 370 stacji roboczych (komputery PC, notebooki) we wszystkich lokalizacjach
Zamawiajqcego,
¢) Urzadzenia sieciowe (routery, switche w tym najnowsze, zaawansowane
urzadzenia Huawei serii S5700) i instalacje sieci LAN we wszystkich lokalizacjach
Zamawiajqcego,
d) Urzadzenia peryferyjne (w tym 180 urzadzen drukujacych, 3 plotery, stacje
dokujace i inne urzadzenia) we wszystkich lokalizacjach Zamawiajacego,

Przez kompleksowg ustuge konserwacji i napraw oprogramowania komputerowego
rozumie sie wszelkie naprawy oraz prace serwisowe i konserwacyjne, ktére wymagane sg
przez producentdow oprogramowania, warunki gwarancyjne lub wymagane stanem
technicznym badz aktualng sytuacja, majace na celu utrzymanie w 100% sprawnosci
catego oprogramowania jakie wykorzystuje Zamawiajgcy we wszystkich swoich siedzibach
na terenie Wielkopolski. Na oprogramowanie sktadajg sie m.in.:

a) Systemy operacyjne Windows Server 2008, 2012, 2012R2, 2016

b) Systemy operacyjne Windows 7, 8, 8.1, 10

c) Oprogramowanie MS Office w wersjach 2003, 2010, 2013, 2016 (peten pakiet)

d) System Microsoft Sharepoint Server w wersji 2010, 2013, 2016

e) System Center DPM 2012R2, 2016

f) CommVault Simpana 9 i nowsze

g) System zarzadzania drukiem FocusPrint 2.0

h) System zarzadzania siecig eSight

i) Systemy branzowe: SGM, PPN, BUD, Utrudnienia, Zima, BDD

j) Ptatnik, ePUAP,

k) ESET Remote Administrator

) System MagiklInfo

m) System Office SIP Server

Przez kompleksowq ustuge biezacej pomocy komputerowej rozumie sie wszelkg pomoc
dla wszystkich pracownikéw GDDKiA Oddziat w Poznaniu we wszystkich jednostkach
terenowych urzedu, w zakresie:
a) Wsparcia uzytkownikdw w rozwigzywaniu biezacych problemoéw z uzytkowaniem
oprogramowania komputerowego,
b) Wsparcie uzytkownikow w rozwigzywaniu biezgcych problemoéw z korzystania ze
sprzetu komputerowego oraz peryferyjnego,
c) rozwigzywanie incydentdw i problemoéw uzytkownikéw zwigzanych z tematyka IT

Zakres ustug kompleksowej obstugi informatycznej Zamawiajacego, obejmuje rowniez:

« zarzadzanie kontrolerem domeny (cztonkostwo grup uzytkownikéw, nadawanie
uprawnien, tworzenie kont uzytkownikéw i grup, resetowanie /nadawanie haset
uzytkownikom),

» Zarzadzanie serwerem DHCP,

« Zarzadzanie aplikacjami na serwerach,

« Tworzenie skryptow administracyjnych, skryptow logowania,

« Wsparcie dla uzytkownikdéw w zakresie aplikacji baz danych,



« Zarzadzanie replikacjg mobilnych katalogdéw uzytkownikow (profile uzytkownikow),
przestrzenig dyskowg serwerdw i macierzy, plikami i folderami sieciowymi,

« Monitorowanie ruchu sieciowego w obrebie serwerow i stacji,

+ Monitorowanie zdarzen dotyczacych zabezpieczen w obrebie serwerdw i stacji,

+ Monitorowanie wydajnosci serwerdw oraz macierzy, na takze ustug /procesow
dziatajacych na poszczegdlnych serwerach,

» Nadzor nad funkcjonowaniem bazy danych MS SQL i FireBird,

+ Zarzadzanie prawami dostepu do bazy danych,

« Aktualizowanie dokumentacji technicznej sieci LAN,

+ Biezgca optymalizacja wydajnosci sieci komputerowej, pracy bazy danych,
wykrywanie sprawiajacych problemy zapytan oraz aplikacji, zarzadzanie zasobami
(przestrzen dyskowa, czas procesoréw, przydziaty pamieci, itp.),

+ Zarzadzanie urzadzeniami sieciowymi (router, firewall, switch),

« Wdrozenie =zatwierdzonych do stosowania zalecen dotyczacych polityki
bezpieczenstwa informacji,

« Prowadzenie stalego nadzoru oraz wprowadzenie zabezpieczen przed
nieautoryzowanym dostepem do sieci komputerowej,

+ Biezaca kontrola wykorzystania zasobow (prowadzenie nadzoru nad eksploatacjg
urzadzen aktywnych),

» Okreslenie oraz egzekwowanie zasad wewnetrznego /zewnetrznego dostepu do
ustug,

« Nadzo6r nad sprzetem informatycznym,

« Instalowanie systemow operacyjnych wraz z aktualizacjami,

« Biezacy serwis sprzetu komputerowego, reinstalacja systeméw operacyjnych,
optymalizacja pracy komputerdw,

« Dozoér nad administracija i instalacja systemdéw operacyjnych na stacjach
roboczych, instalowanie komputerdw, terminali, drukarek (fizyczne podtaczenie do
sieci teletechnicznej oraz instalacja wtasciwych sterownikow),

» Instalowanie oprogramowania podstawowego (biurowego, antywirusowego),

+ Biezgce dostosowywanie $rodowiska do potrzeb uzytkownikéw (konfiguracja
drukarek, potaczen sieciowych, udostepnianie zasobdw, itp.),

« Pomoc pracownikom Zamawiajgcego w korzystaniu z dostepnego oprogramowania,

« Doradztwo w zakresie planow modernizacji sprzetu oraz oprogramowania wraz z
wydawaniem orzeczen technicznych dotyczacych sprzetu komputerowego
uzytkowanego przez Zamawiajgacego

« W razie awarii serwerdw bazy danych lub macierzy dyskowych uniemozliwiajacej
naprawe lub gdy naprawa nie bylaby uzasadniona ekonomicznie, Wykonawca
zagwarantuje ciggto$¢ pracy catego systemu informatycznego do momentu
zakupienia przez Zamawiajgcego nowego sprzetu.

+ Usuwanie awarii i przywrocenie prawidtowej pracy,

« Wykonywanie biezacych kopii bezpieczenstwa danych oraz kontrola procesu
odtwarzania (okresowe odtwarzanie danych w srodowisku testowym),

» Archiwizowanie danych zleconych przez Zamawiajacego, na udostepnionych
nos$nikach, w oparciu o dostepne oprogramowanie do tworzenia kopii zapasowych,
nosniki przechowywane sg w wyznaczonym przez Zamawiajacego pomieszczeniu,

« Wspdtpraca z firmami dostarczajacymi sprzet w zakresie egzekwowania
zobowigzan gwarancyjnych, itp.

« Zabezpieczanie facznosci z internetem przez wykupione tgcze (instalacje i
konfiguracje urzadzen internetowych),

« Zarzadzanie pocztag elektroniczng,

« Zarzadzanie platforma ePUAP

+ Obstuga serwisowa systemu informacji niejawnej w kancelarii tajnej
Zamawiajgcego

Referencje:



Zataczy¢ dokument potwierdzajagcy wykonywanie (w ciggu ostatnich 3 lat, a jesli
dziatalnos¢ Wykonawcy jest krdotsza, to w takim okresie) ustug serwisowania w takim
samym zakresie jaki wymagany jest powyzej lub szerszym w jednostce administracji
publicznej przez okres min. 2 lat, z iloscig obstugiwanych stanowisk komputerowych w
sieci przekraczajaca 300 oraz iloscig serwerdw przekraczajacg 20.

Wymagane zasoby kadrowe i kwalifikacje:

Zamawiajacy wymaga, aby osoby delegowane do realizacji przedmiotu zamodwienia
posiadaty nastepujgce kwalifikacje (nie dopuszcza sie, aby wszystkie kwalifikacje skupiata
jedna oddelegowana osoba):

a. z zakresu konfigurowania infrastruktury sieciowej Windows Server w wersji
minimum 2008

b. z zakresu administrowania i zarzadzania systemami Windows 7 lub w wersji
wyzszej,

c. z konfiguracji urzadzen Huawei serii S5700,

d. z systemu zarzadzania i monitorowania siecig eSight Huawei,

e. w zakresie korzystania z platformy ePUAP,

f. w zakresie zarzadzania systemem kontroli druku FocusPrint 2.0 lub
wyzszej,

g. w zakresie wdrazania, zarzadzania i konfiguracji systemu Commvault,

h. w zakresie dostepu do danych z klauzulg ,zastrzezone” i ,poufne”

i. w zakresie zarzadzania i konfiguracji systemu MagikInfo w wersji 14.0 lub
wyzszej
Kazdy z oddelegowanych pracownikdw musi posiadaé¢ wyzsze wyksztatcenie - w tym
minimum licencjackie lub inzynierskie.
Wykonawca zataczy do oferty liste imienng oddelegowanych pracownikéw (minimum 3
osoby)

Zamawiajacy wezwie przed podpisaniem umowy wybranego Wykonawce do ztozenia
dokumentéw potwierdzajacych spetnienie powyzszych wymaganych kwalifikacji. Brak
przedstawienia stosownych dokumentéw bedzie traktowane jako uchylanie sie od
podpisania umowy.

Przez stowo dokument Zamawiajacy rozumie dyplom, zaswiadczenie lub certyfikat
potwierdzajace zdobycie kwalifikacji we wskazanych powyzej obszarach. Dla systemodw
operacyjnych funkcjonujacych w $rodowisku Zamawiajgcego, wymagane jest posiadanie
certyfikatu potwierdzajacego ukonczenie certyfikowanego przez Microsoft szkolenia. Nie
dopuszcza sie aby kwalifikacje w zakresie wymaganych systeméw operacyjnych (min.
Windows 7 i Windows 2008 Server) skupiata jedna oddelegowana osoba.

Wykonawca przyjmujac do realizacji zamowienie musi zatrudnia¢ przy wykonywaniu
zamoéwienia minimum 1 osobe. Zatrudnienie powinno obejmowal czas realizacji
zamowienia. W przypadku rozwigzania stosunku pracy przez osobe zatrudniong lub przez
pracodawce przed zakonczeniem tego okresu Wykonawca bedzie zobowigzany do
zatrudnienia, w ciggu 60 dni liczac od dnia rozwigzania stosunku pracy, na to miejsce
innej osoby.

Zamawiajacy ma prawo w kazdym okresie realizacji zamdwienia zwrdcic sie do
Wykonawcy o przedstawienie dokumentacji zatrudnienia osoby, natomiast Wykonawca ma
obowigzek przedstawic jg niezwlocznie Zamawiajgcemu.



