Zalacznik nr 9

Systemy ochrony danych i zbioréw dla Centrali i Oddzialéw GDDKiA

Rozdziat 1

Postanowienia ogélne

System okre§la zasady zabezpieczenia i ochrony danych ksiegowych, programéw
i no$nikéw komputerowych, stosowanych przy eksploatacji systeméw informatycznych F/K
(finansowo — ksiegowych) i podsysteméw wspolpracujgcych z tymi systemami, ktére sa

wyszczegllnione w ust. 1 zalacznika nr 4 do zarzadzenia.

Niniejszy system ma zastosowanie do wszystkich uzytkownikéw systeméw
informatycznych i podsystemow wspotpracujagcych z tymi systemami, o ktérych mowa
powyzej.

Rozdziat 2

Slownik uzytych pojec i skrétéw

1) ERP - planowanie zasobow przedsigbiorstwa (ang. Enterprise Resource Planning,
thumaczone przez producentéw tez jako zaawansowane zarzadzanie zasobami)
— okreslenie klasy systemow informatycznych stuzgcych wspomaganiu zarzadzania
przedsigbiorstwem lub wspoldzialania grupy wspoélpracujacych ze sobg przedsigbiorstw,
poprzez gromadzenie danych oraz umozliwienie wykonania operacji na zebranych
danych. Wspomaganie to moze obejmowaé wszystkie lub czes¢ szczebli zarzgdzania
i ulatwia optymalizacj¢ wykorzystania zasobow przedsigbiorstwa oraz zachodzacych
w nich procesow. Systemy ERP sg oprogramowaniem modulowym, tj. skladajg sie
z niezaleznych od siebie cho¢ wspolpracujacych ze soba aplikacji i sg zaliczane do klasy
zintegrowanych systemow informatycznych;

2) SAP AG (niem. Systemanalyse und Programmentwicklung, ang. Systems Applications

and Products in Data Processing) — miedzynarodowe przedsiebiorstwo informatyczne
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zalozone w 1972 r. z siedzibga w Walldorf w Niemczech. SAP jest dostawca
oprogramowania biznesowego ERP dla przedsigbiorstw ze wszystkich branz i sektoréw
gospodarki;

3) Kopia bezpieczefistwa (ang. Backup copy) — w informatyce dane, ktére majg stuzy¢

do odtworzenia oryginalnych danych w przypadku ich utraty lub uszkodzenia.

Wyréznia si¢ trzy metody wykonywania kopii bezpieczenstwa:

a) Backup pelny (full) — kopia wszystkich danych, niezaleznie od czasu kiedy byly
kopiowane poprzednio,

b) Backup przyrostowy — kopiowane sg tylko pliki zmienione od ostatniego backup’u
petnego lub przyrostowego,

¢) Backup réznicowy -  kopiowane s3 tylko pliki = zamienione
od ostatniego pelnego backup’u. Backup réznicowy i przyrostowy zawsze laczony
jest z backup’em pelnym;

4) Redo Logi - przetwarzanie transakcyjne w bazach danych Oracle polega
na zapisywaniu efektow dzialania polecen wchodzacych w sklad transakcji
do buforéw dziennika powtorzen (redo log buffer), a w nastgpnej kolejnosci do plikow
dziennika powtorzen (dziennik rejestrujacy wszystkie zmiany zachodzace na stronach
dyskowych umozliwiajacy odtworzenie bazy danych po wystapieniu awarii), buforoéw
danych (data file buffer) i plikow bazodanowych (data files). ,,Redologi” (*.log) rejestruja
wszystkie zatwierdzone (comit) transakcje bazy danych czyli te operacje, ktére cos$
zmieniajg w bazie. Standardowo po instalacji bazy sa trzy grupy plikéw redo logs
o okreslonej wielkosci. Jesli pierwszy z plikéw sig¢ zapelni transakcje zapisywane sg do
nastepnego pliku i tak w koto;

5) RAID (ang. Redundant Array of Independent Disks), nadmiarowa macierz niezaleznych
dyskéw) — polega na wspétpracy dwoch lub wigcej dyskow twardych w taki sposéb, aby
zapewnié dodatkowe mozliwosci, nieosiggalne przy uzyciu jednego dysku jak i kilku
dyskéw podiaczonych jako oddzielne. RAID uzywa si¢ w nastgpujacych celach:

a) zwickszenie niezawodnosci (odpornos¢ na awarie),
b) zwiekszenie wydajnosci transmisji danych,

¢) zwiekszenie przestrzeni dostepnej jako jedna catosc.
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Rozdzial 3

Stosowane Srodki ostroznosci

1. Szczegoly dotyczace zabezpieczen systemu SAP, w tym wykonywanych kopii
zapasowych, okreslone sa w niepublikowanym zatgczniku nr 13 do zarzadzenia.
2. Pracownicy wlasciwi do spraw informatyki zobowigzani sa do:
1) ustalenia zasad korzystania z haset dostgpu do systemu dla poszczegdlnych pracownikow;
2) organizowania przegladow 1 biezacej konserwacji sprzetu komputerowego wraz
ze skladnikami peryferyjnymi;
3) konserwacji standardowego oprogramowania, poprzez poszukiwanie nowych, bardziej
sprawnych i pozbawionych wczesniejszych bledow wersji programéw;
4) zapewnienia ochrony przed wirusami komputerowymi, poprzez zakup i biezacg
aktualizacj¢ programdéw antywirusowych;
5) okreslenia zasad wspolpracy z zewnetrznymi serwisantami, eliminujacych dlugotrwate
przerwy w pracy systemu;
6) kontroli  antywirusowej  wszystkich  zewnetrznych nosnikéw  dolaczonych
do infrastruktury.
3. Pracownik korzystajacy z systemu finansowo — ksiggowego SAP nie moze pozostawic¢
wlaczonego komputera z uruchomionym systemem, w czasie swojej nieobecnosci

w pomieszczeniu, w ktérym pracuje.

Rozdzial 4

Przechowywanie dokumentacji finansowo — ksiegowej

1. W zakresie sposobu i okresu przechowywania ksiagg rachunkowych, dowodéw
ksiggowych, dokumentéw inwentaryzacyjnych i sprawozdan finansowych oraz zbioréw
danych, stosuje si¢ zasady archiwizacji tego rodzaju dokumentacji, ktére wynikajg
z obowigzujagcych w tym zakresie uregulowan wewngtrznych, przepiséw ustawy
o rachunkowosci oraz ustawy o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych.

2. Dowody ksiggowe i dokumenty inwentaryzacyjne za biezgcy i poprzedni rok obrotowy,

przechowuje si¢ w pomieszczeniach wlasciwych komérek finansowo — ksiegowych GDDKIA.
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3. Dla dokumentéw finansowo — ksiegowych, dotyczacych rozliczenia Srodkéw
finansowych pochodzacych z Unii Europejskiej, stosuje sig nastgpujace zasady:
1) w zakresie Sektorowego Programu Operacyjnego Transport (SPOT):

a) okres przechowywania dokumentoéw dotyczacych wydatkéw i kontroli zwigzanych
z SPOT na lata 2004 — 2006 wynosi 3 lata, liczac od dnia otrzymania przez
Rzeczpospolita Polska platnosci koncowej z Komisji Europejskiej,

b) w przypadku projektéw, przy realizacji, ktérych korzystano z pomocy publiczne;
(Dziatanie 1.3 — Regionalna Infrastruktura Spoleczna), okres przechowywania
dokumentacji wynosi 10 lat, liczac od dnia przyznania ostatnich $rodkéw w ramach
pomocy publicznej;

2)  w zakresie funduszu spdjnosci TEN-T:

a) okres przechowywania dokumentéw wynosi 3 lata, o ile dwustronne ustalenia
administracyjne nie stanowig inaczej, od wyplaty przez komisj¢ koficowego salda
w ramach projektu,

b) archiwizacja dla perspektywy 2007 — 2013 i dla perspektywy 2014-2020 wynosi 10
lat od momentu udzielenia pomocy, o ile przepisy krajowe nie zakladajg dtuzszego
okresu przechowywania dla poszczegolnych dokumentow:

- faktur i innych dokumentéw potwierdzajacych poniesione wydatki,
- ksiag rachunkowych,
- wyciggoéw z kont bankowych (subkont projektow),
- raporté6w i dokumentéw potwierdzajacych zawarte w raportach  informacje;
3) w zakresie $rodkéw Pomocy Technicznej Programu Operacyjnego Infrastruktura

i Srodowisko (PTPOIiS) - archiwizacja obejmuje wszelkie dane zwigzane

z realizacja projektéw, w szczegolnosci dokumentacji zwigzanej z zarzadzaniem

finansowym, merytorycznym, technicznym, procedurami zawierania —umow

z wykonawcami. Okres przechowywania dokumentéw wynosi 2 lata od dnia 31 grudnia

nastepujacego po zlozeniu zestawienia wydatkow do Komisji Europejskiej, w ktérym

ujeto ostateczne wydatki zakoriczonego projektu. O dacie rozpoczgcia okresu dwuletniego
informuje Instytucja Posredniczaca. Dokumenty dotyczace wydatkow objgtych
wymogiem zachowania trwalosci projektu sa przechowywane przez okres 5 lat od daty
platnosci konicowej, rozumianej jako dat¢ zatwierdzenia wniosku o platnos¢ koncowa

projektu, w trakcie realizacji ktorego zostaly poniesione.



