Zalgcznik do zarzadzenia Nr “Q“ﬂ
Generalnego Dyrektora Drég Krajowych i Autostrad
zdnia M. MANO. 20181,

POLITYKA

OCHRONY DANYCH OSOBOWYCH W GDDKIA



Rozdziat 1
Postanowienia ogolne

§ 1. Polityka ochrony danych osobowych w GDDKIiA, zwana dalej ,,Polityka”, zostata

opracowana na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), zwanego dalej

»Rozporzagdzeniem”.
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§ 2. llekro¢ w Polityce jest mowa o:

Administratorze Danych — rozumie sig przez to Generalnego Dyrektora Drég Krajowych
i Autostrad;

aplikacji - rozumie si¢ przez to program uzytkowy, konkretny - ze wzgledu na oferowang
uzytkownikom funkcjonalnosé, element oprogramowania uzytkowego;

ASI — rozumie si¢ przez to Administratoréw Systeméw Informatycznych, ktorzy
sg odpowiedzialni za wdroZenie i stosowanie zasad bezpieczenstwa danych osobowych
w zakresie technicznych i logicznych zabezpieczen systemow informatycznych;
autoryzacji — rozumie si¢ przez to proces przyznawania uzytkownikowi
okreslonych uprawnien dostgpu lub korzystania z zasobow danego programu, aplikacji
lub systemu;

Centrali — rozumie si¢ przez to Centralg GDDKIA;

danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg™); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnoscei na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden, badz kilka
szczegolnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoleczng tozsamos¢ osoby fizycznej;

elektronicznym nosniku informacji - rozumie si¢ przez to narzedzie lub urzadzenie
stuzace do zbiorowego skladowania oraz odczytu zebranych informacji, w tym
w szczegolnoscei: dyskietke, ptyte CD lub DVD, dysk twardy, pen drive, flash disc, aparat

fotograficzny, tasme streamera, dysk magnetooptyczny oraz tasme magnetyczna;
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Generalnym Dyrektorze - rozumie si¢ Generalnego Dyrektora Drég Krajowych
i Autostrad;

hasle —rozumie sig przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

identyfikatorze uzytkownika — rozumie sie przez to ciag znakow literowych, cyfrowych
lub innych jednoznacznie identyfikujacy osobe uprawniona do przetwarzania danych
osobowych w systemie informatycznym;

integralnosci danych — rozumie si¢ przez to wlasciwosé polegajaca na zapewnieniu
doktadnosci i kompletno$ci danych osobowych:;

IOD — rozumie si¢ przez to Inspektora Ochrony Danych;

komorce organizacyjnej Centrali — rozumie si¢ przez to komérke organizacyjng Centrali,
o ktorej mowa w regulaminie organizacyjnym Generalnej Dyrekcji Drog Krajowych
1 Autostrad;

komorce organizacyjnej Oddzialu — rozumie si¢ przez to komorke organizacyjna
Oddziatu, o ktérej mowa w ramowym regulaminie organizacyjnym oddziatow Generalnej
Dyrekeji Drog Krajowych i Autostrad;

koordynatorze ds. ochrony danych osobowych w Oddziale — rozumie si¢ przez
to pracownika Oddziatu, wyznaczonego przez Dyrektora danego Oddziatu do realizacji
zadan w zakresie ochrony danych osobowych;

naruszeniu ochrony danych osobowych - rozumie si¢ przez to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych;
odbiorcy — rozumie sig przez to osobg fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong
trzecig.  Organy  publiczne, ktére mogg otrzymywaé dane  osobowe
w ramach konkretnego postgpowania zgodnie z prawem Unii Europejskiej lub prawem
panstwa czionkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych
danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majgcymi zastosowanie stosownie do celow przetwarzania;

Oddziale — rozumie si¢ przez to Oddzial GDDKIA;

organie nadzorczym - rozumie si¢ przez to Prezesa Urzedu Ochrony Danych Osobowych;



20)

21)

22)

23)

24)

25)

26)

27)

D
2)

podmiocie przetwarzajacym - rozumie si¢ przez to osobe fizyczng lub prawna, organ
publiczny, jednostk¢ lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu administratora;

poufnosci danych — rozumie si¢ przez to wiasciwosé polegajgca na tym, ze dane nie
sg udostepniane nieupowaznionym osobom lub podmiotom;

przetwarzaniu — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie ;
rozliczalnosci — rozumie si¢ przez to rozliczalno$é, o ktérej mowa w art 5 ust. 2
Rozporzadzenia;

utrwalaniu danych — rozumie si¢ przez to zapisywanie danych w sposéb trwaty
na wszelkiego rodzaju nos$nikach papierowych lub elektronicznych;

uzytkowniku — rozumie si¢ przez to osob¢ upowazniong do przetwarzania danych
osobowych w GDDKiA iuprawniona do ich przetwarzania w systemach
informatycznych;

zasobie teleinformatycznym — rozumie si¢ przez to system, program, aplikacje lub udziat
sieciowy, w szczegolnosci folder na dysku sieciowym, w ktorym przetwarzane sg dane
osobowe;

zbiorze danych — rozumie si¢ przez to uporzadkowany zestaw danych osobowych
dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
Rozdziat 2
Cele i zakres Polityki
§ 3. Polityka okresla podstawowe zasady ochrony danych osobowych.

§ 4. Polityka ma zastosowanie wobec:

0sob upowaznionych do przetwarzania danych osobowych w GDDKIA;

wszystkich danych osobowych, przetwarzanych w GDDKIA, niezaleznie od formy
(tradycyjne, papisrowe zbiory ewidencyjne, w systemach informatycznych) oraz miejsca

przetwarzania;
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3)  wszystkich zasobow teleinformatycznych GDDKIiA, w ktorych przetwarzane sg dane

osobowe.

§ 5. Celem Polityki jest opis realizacjii w GDDKIiA obowiazkow wynikajacych

z Rozporzgdzenia oraz zasad ochrony danych osobowych przetwarzanych w GDDKIA.

§ 6. Cele Polityki realizowane s poprzez zapewnienie zgodnosci przetwarzania danych
osobowych z prawem, rzetelnosci, przejrzystosci, ograniczenia celu, minimalizacji danych,
prawidiowosci, ograniczenia przechowywania, a takze poprzez bezpieczefstwo danych

w tym zapewnienie integralnosci i poufnosci.

§ 7. Administrator danych, aby zapewni¢ rozliczalno$¢ dokumentuje, w jaki sposob

zapewnia realizacj¢ zasad okreslonych w § 6.
Rozdziat 3

Obowiazki i odpowiedzialno$¢ w zakresie zarzadzania ochrong danych osobowych

§ 8. Generalny Dyrektor, jako Administrator Danych wykonuje obowiazki z zakresu

przetwarzania i ochrony danych osobowych zgodnie z przepisami Rozporzadzenia.

§ 9. Administrator Danych stosuje $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych, a w szczegdlnosci zabezpiecza dane osobowe
przed przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostgpem do danych

osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

§ 10. Zadania, o ktorych mowa w § 9, w imieniu Administratora Danych wykonuja:

1) kierownicy komoérek organizacyjnych w Centrali i Oddziatach, w odniesieniu do danych
osobowych przetwarzanych w podlegtych komorkach organizacyjnych;

2)  Dyrektorzy Oddzialéow, w odniesieniu do danych osobowych przetwarzanych
w Oddziale;

3) osoby upowaznione do wykonywania okre§lonych zadan w imieniu Administratora

Danych.

§ 11. Wszystkie osoby upowaznione do przetwarzania danych zobowigzane sa do:
1) przetwarzania i ochrony danych osobowych zgodnie z obowigzujacymi przepisami;
2)  postepowania zgodnie z ustalong przez Administratora Danych Polityka;

3) Scistego przestrzegania zakresu udzielonego upowaznienia;
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Lg:

zachowania w tajemnicy danych osobowych.
§ 12. Generalny Dyrektor wyznacza IOD.

§ 13. Dyrektorzy Oddzialow wyznaczajg Koordynatoréw ds. ochrony danych osobowych

w Oddziatach.

y
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7)
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§ 14. Do zadan 10D i Koordynatoréw ds. ochrony danych osobowych nalezy:
monitorowanie przestrzegania Rozporzadzenia, innych przepisow Unii Europejskiej lub
panstw cztonkowskich o ochronie danych oraz polityk administratora w dziedzinie
ochrony danych osobowych, realizacja dziatan zwiekszajacych swiadomos¢, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;
podjecie dziatan zgodnie z rozdziatem 8, w przypadku stwierdzenia naruszen ochrony
danych osobowych;

udzielanie zalecen, co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie art. 35 Rozporzadzenia;

opiniowanie projektéw umdw o powierzenie przetwarzania danych osobowych;
gromadzenie dokumentacji z analizy ryzyka dla ochrony danych osobowych;
monitorowanie odpowiednio w Centrali i Oddzialach sposobu przetwarzania danych
osobowych;

informowanie Administratora Danych, oraz pracownikow, ktoérzy przetwarzajg dane
osobowe, 0 obowigzkach spoczywajacych na nich na mocy Rozporzadzenia oraz innych
przepiséw Unii Europejskiej lub panstw cztonkowskich o ochronie danych i doradzanie

im w tej sprawie.

§ 15. Do zadan 10D ponadto nalezy:

prowadzenie rejestru czynnosci przetwarzania danych osobowych, o ktorym mowa
w art. 30 Rozporzadzenia;

wspolpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
Rozporzadzenia, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich

innych sprawach.

§ 16. Administrator Danych zapewni wlgczenie [OD i Koordynatorow ds. ochrony danych

osobowych w Oddziatach do wszystkich spraw dotyczacych ochrony danych osobowych
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na ich poczatkowym etapie, przekazujac niezb¢dne informacje, zgodnie z art. 38

Rozporzadzenia.

§ 17. ASI sa wyznaczani:
1) w Centrali przez:
a) kierujgcego komorka wiasciwg ds. informatyki, w przypadku gdy system
informatyczny jest zarzadzany centralnie przez te komorke,
b) kierownika wiasciwej komorki organizacyjnej, w przypadku gdy system
informatyczny nie jest zarzadzany centralnie przez kierujgcego komorka wiasciwg
ds. informatyki;

2)  w Oddziale przez Dyrektora Oddziatu.
§ 18. Zadania ASI okresla Polityka Bezpieczenstwa Teleinformatycznego.

§ 19. Kierujgcy komorka wihasciwg ds. informatyki realizuje czynnosci zwigzane
z zapewnieniem bezpieczenstwa systemoéw informatycznych zarzadzanych centralnie przez

t¢ komorke, stuzgcych do przetwarzania danych osobowych.

§ 20. W zakresie zapewnienia bezpieczefistwa przetwarzania danych osobowych

w eksploatowanych systemach informatycznych i sieciach teleinformatycznych do zadan

kierujgcego komoérkg whasciwag ds. informatyki nalezy, w szczegélnoscei:

1) wyznaczanie ASI dla systeméw teleinformatycznych zarzgdzanych centralnie przez
kierujgcego komoérkg whasciwg ds. informatyki i okreslanie dla nich zadan, obowigzkow
i uprawnienn w administrowanych systemach i sieciach teleinformatycznych;

2)  dostosowanie systemow lub aplikacji oraz oprogramowania do WYmogow,
o ktérych mowa w Rozporzadzeniu i wewngtrznie obowigzujacych aktach prawnych
GDDKIA;

3)  nadzorowanie technicznego zabezpieczenia i odpowiedniego wyposazenia obszaréw

przetwarzania danych osobowych.

§ 21. Kierujgcy komorkg wlasciwa ds. obstugi urzedu w Centrali i Oddziale realizuje
czynnosci w zakresie ochrony danych osobowych poprzez zapewnienie bezpieczenstwa

fizycznego pomieszczen i obiektow, ktore tworzg obszary przetwarzania danych.

§ 22. Do zadan kierujgcego komorkg whasciwa ds. obshugi urzedu w Centrali i Oddziale

w zakresie ochrony danych osobowych, nalezy w szczegélnosci wyposazenie obiektow
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i pomieszczen, w ktorych przetwarzane sa dane osobowe, w wymagane na mocy Polityki

Bezpieczenstwa Fizycznego srodki ochrony i zapewnienie ich wiasciwego funkcjonowania.

§ 23. Dyrektorzy Oddzialow sa odpowiedzialni za nadzor nad zapewnieniem
przestrzegania przepisoéw o ochronie danych osobowych w Oddziale, w tym za zastosowanie
w podleglym Oddziale, technicznych i organizacyjnych srodkéw zapewniajacych ochrone
przetwarzanych danych osobowych przy uwzglednieniu analizy ryzyka, na zasadach

okreslonych w rozdziale 12.

§ 24. Kierownicy komoérek organizacyjnych Centrali i Oddziatéw sg odpowiedzialni
za przestrzeganie przepisow dotyczacych przetwarzania i ochrony danych osobowych

w podleglych im komérkach organizacyjnych.

§ 25. Do zadan kierownikéw komorek organizacyjnych w Centrali i Oddziatach nalezy,

w szczegolnoscei:

1)  zapewnienie zachowania szczegdlnej starannosci przy przetwarzaniu danych osobowych,
z uwzglednieniem zasad zgodnosci z prawem, rzetelno$ci, przejrzystosci, ograniczenia
celu, minimalizacji danych, prawidtowosci, ograniczenia przechowywania;

2) identyfikowanie ryzyk naruszenia ochrony danych osobowych i zarzadzanie tym
ryzykiem w odniesieniu do danych osobowych przetwarzanych w kierowanej komorce
organizacyjnej;

3) stosowanie zabezpieczen danych osobowych zgodnie z wymogami okreslonymi
w przepisach prawa powszechnie obowiazujacego w zakresie ochrony danych osobowych
a takze w wewngtrznie obowiazujgcych aktach prawnych GDDKIA;

5)  uwzglednianie ochrony danych osobowych w fazie projektowania oraz stosowanie zasady
domyslnej ochrony danych zgodnie z art. 25 Rozporzgdzenia;

6) wlgczanie odpowiednio IOD lub Koordynatoréw ds. ochrony danych osobowych
w Oddzialach we wszystkie sprawy dotyczace ochrony danych osobowych na ich
poczatkowym etapie;

7)  rozpatrywanie wnioskow o udostgpnieniu danych osobowych przetwarzanych
w podleglej komorce organizacyjnej;

8) wnioskowanie o rejestracjg, aktualizacje i usunigcie czynnosci z rejestru czynnodci
prowadzonego przez IOD;

9) wypelianie obowigzkéw informacyjnych, o ktérych mowa w art. 13 i 14

Rozporzgdzenia;
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10) dokonywanie oceny skutkéw dla ochrony danych, o ktérej mowa w art. 35
Rozporzgdzenia i wnioskowanie do Administratora Danych o uprzednie konsultacje,
o ktérych mowa w art. 36 Rozporzadzenia;

11) przygotowywanie uméw dotyczacych powierzenia przetwarzania danych osobom,
zgodnie z art. 28 Rozporzgdzenia i nadzér nad ich realizacja;

12) rozpatrywanie, w porozumieniu z IOD lub Koordynatorami ds. ochrony danych
osobowych, skarg, wnioskow i zgdan osob, ktorych  dane dotycza
w zwigzku z przetwarzaniem ich danych osobowych;

13) nadzor nad przestrzeganiem przez podlegla komérke organizacyjna przepiséw w zakresie

ochrony danych osobowych.
Rozdzial 4

Dopuszczalno$é przetwarzania danych osobowych

§ 26. Przetwarzanie danych osobowych jest dopuszczalne po spetnieniu co najmniej
Jednej z przestanek wymienionych w art. 6, 9 lub 10 Rozporzadzenia i z uwzglednieniem zasad,

o ktorych mowa w art. 5 Rozporzgdzenia.
Rozdziat 5
Obowiazki Informacyjne

§ 27. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, konieczne
jest podanie tej osobie informacji zgodnie z art. 13 ust. 1-3 Rozporzadzenia

z zastrzezeniem ust. 4 powotanego artykutu.

§ 28. W przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktorej
one dotycza, konieczne jest podanie tej osobie informacji zgodnie z art. 14 ust. 1-4

Rozporzadzenia z zastrzezeniem ust. 5 powotanego artykutu.
Rozdzial 6
Zasady dopuszczania os6b do przetwarzania danych osobowych

§ 29. Do przetwarzania danych osobowych mogg by¢ dopuszczone wylacznie osoby
posiadajgce  upowaznienie od Administratora Danych, zapoznane z przepisami
o ochronie danych osobowych oraz zobowigzane do zachowania danych osobowych

w tajemnicy.
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§ 30. Kierujgcy komorkg wiasciwg ds. pracowniczych odpowiednio w Centrali
lub Oddziale GDDKIiA kieruje pracownika, wolontariusza, praktykanta lub stazyste
odpowiednio do IOD lub Koordynatora ds. ochrony danych osobowych w Oddziale w celu
zapoznania z przepisami o ochronie danych osobowych i wewngtrznie obowigzujgcymi

w GDDKIA aktami prawnymi w tym zakresie.

§ 31. Kierownik komérki organizacyjnej odpowiednio w Centrali lub Oddziale GDDKiA
kieruje osobg bedaca strona umowy cywilnoprawnej odpowiednio do I0OD lub Koordynatora
ds. ochrony danych osobowych w Oddziale w celu zapoznania z przepisami o ochronie danych

osobowych i wewngtrznie obowigzujgcymi w GDDKIA aktami prawnymi w tym zakresie.

§ 32. 10D lub Koordynator ds. ochrony danych osobowych w Oddziale odbiera pisemne
oswiadczenie o zapoznaniu z przepisami o ochronie danych osobowych i wewnetrznie
obowiazujagcymi w GDDKIA aktami prawnymi w tym zakresie, o ktérym mowa w § 30

oraz 31.

§ 33. Wzoér oswiadczenia osoby przetwarzajacej dane osobowe, o ktorym mowa w § 32,

stanowi zatacznik nr 1 do Polityki.

§ 34. Upowaznienie do przetwarzania danych osobowych dla:

1) pracownikéw zajmujacych stanowisko, z ktéorym wigze si¢ przetwarzanie danych
osobowych — jest opracowywane, przedkladane do podpisu oraz wydawane
pracownikowi, podczas podpisywania umowy o pracg, przez kierujacego komorka
wlasciwg ds. pracowniczych odpowiednio w Centrali lub Oddziale GDDKIA;

2) stazystow, praktykantéw lub wolontariuszy realizujacych zadania, z ktorymi wigze sie
przetwarzanie danych osobowych — jest opracowywane, przedktadane do podpisu oraz
wydawane, w dniu rozpoczgcia stazu, praktyk lub wolontariatu, przez kierujacego
komorka whasciwg ds. pracowniczych odpowiednio w Centrali lub Oddziale GDDKIA ;

3) o0s6b wykonujacych zadania na podstawie umow cywilnoprawnych — stanowi zatgcznik

do umowy zawieranej z dang osoba.

§ 35. Upowaznienie do przetwarzania danych osobowych nadawane jest na czas:
1)  trwania stosunku pracy;

2)  wspolpracy z osobg niebgdgca pracownikiem.

§ 36. Wzor upowaznienia do przetwarzania danych osobowych, stanowi zatgcznik nr 2

do Polityki.
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§ 37. W przypadku watpliwosci, co do zakresu przetwarzania danych osobowych,
o zakresie tym decyduje kierownik komérki organizacyjnej w Centrali lub Oddziale, gdzie dana
osoba jest zatrudniona na podstawie umowy o prace, lub z ktéra dana osoba wspolpracuje

na innej podstawie.

§ 38. Tryb nadawania, zmiany i odbierania uprawnien do przetwarzania danych

w systemach informatycznych okresla Polityka Bezpieczenistwa Teleinformatycznego.
Rozdziat 7
Przekazywanie, udost¢pnianie i powierzanie przetwarzania danych osobowych

§ 39. Przekazywanie danych wewngtrz GDDKIiA moze nastgpowaé wylacznie pomiedzy
osobami posiadajgcymi wazne upowaznienie do przetwarzania danych osobowych. Zakres
przekazywanych danych nie moze wykracza¢ poza dane, ktorych przetwarzanie jest niezbedne

w ramach wykonywanych zadan przez osobe odbierajaca dane osobowe.

§ 40. Dane osobowe przetwarzane w GDDKiA mogg byé udostepnione na zewnatrz

GDDKIA jedynie na podstawie przepisow prawa.

§ 41. Dane osobowe moga by¢ udostepniane na wniosek osoby, ktérej dane dotycza,

w ramach przystugujgcego jej prawa dostgpu, zgodnie z art. 15 Rozporzadzenia.

§ 42. W przypadku dokonywania zlecenia $wiadczenia ustug, z ktorym wiaze sie
przetwarzanie, przez podmiot przetwarzajgcy, danych osobowych w imieniu Generalnego
Dyrektora, nalezy dokona¢ powierzenia przetwarzania danych osobowych stosownie

do wymogow okreslonych w art. 28 Rozporzadzenia.

§ 43. Powierzenie przetwarzania nastapi¢ moze wylgcznie w drodze umowy zawartej
na pismie wigzgcej Podmiot przetwarzajacy i Administratora Danych. Administratora Danych

mogg reprezentowac osoby przez niego upowaznione.

§ 44. Projekt umowy (porozumienia) o powierzenie przetwarzania danych osobowych
wymaga uzgodnienia odpowiednio z IOD, albo Koordynatorem ds. ochrony danych

osobowych w Oddziale.

§ 45. Rejestr powierzen przetwarzania danych osobowych zawiera dane podmiotu
przetwarzajgcego, przedmiot umowy, numer i dat¢ zawarcia umowy. Rejestr powierzen jest

prowadzony przez komoérkg merytoryczng nadzorujgca wykonanie umowy.
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§ 46. Wz6r umowy o powierzenie przetwarzania danych osobowych, stanowi zatacznik

nr 3 do Polityki.
Rozdziat 8
Procedura post¢gpowania w przypadku naruszenia ochrony danych osobowych

§ 47. Naruszenie ochrony danych osobowych nastepuje w szczegélnosci w przypadku
pozaru, w wyniku ktdrego utracone zostang dokumenty zawierajace dane osobowe, zgubienia
nosnika pendrive, laptopa, w ktorych zapisane byly pliki zawierajace dane osobowe, ataku
hakerskiego, ktérego skutkiem jest nieuprawniony dostep do systeméw teleinformatycznych,

w ktorych przetwarzane sg dane osobowe.

§ 48. W przypadku stwierdzenia naruszenia ochrony danych osobowych, kazda osoba

upowazniona do przetwarzania danych osobowych w GDDKIA jest zobowigzana do:

1) niezwlocznego zawiadomienia o powyzszym bezposredniego przelozonego; 10D
(w przypadku Centrali) lub wlasciwego koordynatora ds. Ochrony Danych Osobowych
w Oddziale (w przypadku Oddziatéw). Jezeli naruszenie lub okolicznosci wskazujace
na mozliwo$¢ jego =zaistnienia dotycza danych osobowych przetwarzanych
w systemach informatycznych nalezy ponadto zawiadomié o nich ASI;

2)  powstrzymania si¢ od wszelkich dziatan moggcych spowodowaé zatarcie $ladow, bad?

dowoddw naruszenia.

§ 49. Kierownik komorki organizacyjnej Centrali i Oddziatu zawiadamia o naruszeniu
I0OD lub Koordynatora ds. ochrony danych osobowych w Oddziale, w miare mozliwosci,

nie pozniej niz w terminie 24 godzin po stwierdzeniu naruszenia.

§ 50. Zawiadomienie, o ktorym mowa w § 49 powinno, co najmniej:

1)  opisywa¢ charakter naruszenia ochrony danych osobowych, w tym wskazywaé kategorie
i przyblizong  liczbg  osob,  ktorych  dane  dotyczg oraz  kategorie
i przyblizong liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie;

2)  zawiera¢ imig i nazwisko oraz dane kontaktowe osoby, od ktorej mozna uzyskaé wiecej
informacji;

3)  opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4)  opisywa¢ $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania

jego ewentualnych negatywnych skutkow.
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§ 51. Kierownicy komorek organizacyjnych Centrali i Oddzialéw s3 obowiazani
gromadzi¢ wszelkie dokumenty zwigzane z naruszeniem, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze i przekazywaé

je do IOD lub Koordynatora ds. ochrony danych osobowych w Oddziale.

§ 52. Odpowiednio 10D lub Koordynator ds. ochrony danych osobowych w Oddziale
sporzgdza raport z naruszenia. Wzor raportu naruszenia ochrony danych osobowych, stanowi

zalgcznik nr 4 do Polityki.

§ 53. ASI reagujg na naruszenia dotyczace danych osobowych przetwarzanych
w systemach informatycznych, aby zmniejszy¢ ich skutki, a takze aby zapobiec podobnym

przypadkom w przysztosci.

§ 54. Kierownicy komérek organizacyjnych Centrali i Oddzialéw sg obowigzani
do przekazywania IOD zgloszen naruszen dokonywanych przez podmioty przetwarzajace,
w wykonaniu uméw o powierzenie przetwarzania danych osobowych, ktérych realizacje

nadzoruja.

§ 55. Koordynatorzy ds. ochrony danych osobowych w Oddziatach przekazuja do 10D
niezbedne informacje i dokumenty w celu realizacji obowigzku, o ktérym mowa w art. 33 i 34

Rozporzadzenia.

§ 56. IOD na podstawie otrzymanych informacji i dokumentéw przygotowuje
Administratorowi Danych zgloszenie naruszenia organowi nadzorczemu, a jezeli jest

wymagane, takze zawiadomienie osoby, ktorej dane dotycza.
Rozdzial 9
Archiwizacja i usuwanie danych osobowych

§ 57. Dane osobowe podlegajg archiwizacji zgodnie z powszechnie obowigzujacymi

przepisami prawa.

§ 58. Szczegdtowe zasady dotyczace archiwizacji danych w GDDKIA reguluje instrukcja

kancelaryjna.

§ 59. Usunigcie danych nastgpuje gdy cel, dla ktérego zebrano dane zostat osiggniety

lub dane sg juz zbgdne dla osiggnigcia tego celu.
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§ 60. Zasada ograniczenia okresu przechowywania danych osobowych do scistego
minimum ma zastosowanie do wszelkich form przetwarzania danych (papierowej

1 elektronicznej).

§ 61. W celu zapobiezenia przechowywaniu danych osobowych przez okres dtuzszy
niz wymagany, kierownicy komorek organizacyjnych Centrali i Oddzialéw zobowigzani
sg do ustalenia procedury usuwania poszczeg6lnych danych przetwarzanych w nadzorowanej
komorce. Procedura powinna okreslaé w szczegélnosci terminy okresowego przegladu

poszczegbdlnych danych i ich usuwania.
Rozdziat 10
Rejestrowanie czynno$ci przetwarzania danych osobowych

§ 62. Rejestr czynnosei przetwarzania danych osobowych jest prowadzony przez 10D,
na podstawie informacji przekazanych przez kierownikéw komérek organizacyjnych Centrali

1 Dyrektoréw Oddziatéw.

§ 63. Informacje przekazywane zgodnie z § 62 obejmuja:

1) cel przetwarzania;

2)  opis kategorii 0s6b i kategorii danych jakie beda przetwarzane;

3) podstawg prawng przetwarzania danych;

4)  odbiorcow lub kategori¢ odbiorcow, ktérym dane mogg byé przekazywane;

5)  planowane terminy usuniecia poszczegdlnych kategorii danych;

6) formg danych (papierowa, elektroniczna);

7) ewentualne przekazywanie danych do panstwa trzeciego lub organizacji
migdzynarodowych;

8) opis fizycznych, technicznych i organizacyjnych srodkow bezpieczenstwa.
Rozdzial 11

Sprawdzenie zgodnosci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych

§ 64. Monitorowanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz Polityks w GDDKiA jest zadaniem [OD
oraz Koordynatoréw ds. ochrony danych osobowych w Oddziatach.

§ 65. Monitorowanie, o ktorym mowa w § 64 odbywa si¢ w formie sprawdzen.
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§ 66. Sprawdzenia moga by¢ przeprowadzane takze przy wsparciu specjalistycznych

podmiotow zewnetrznych.

§ 67. Sprawdzenia mogg by¢ przeprowadzane w trybie sprawdzenia planowego

lub doraznego.

§ 68. IOD opracowuje plan sprawdzen na dany rok i przedklada go do wiadomosci

Administratorowi Danych.

§ 69. Koordynatorzy ds. ochrony danych osobowych w Oddziatach opracowujg plany

sprawdzen na dany rok i przedktadaja je do wiadomosci Dyrektorom Oddziatéw oraz 10D.

§ 70. Osoba uprawniona do sprawdzenia ma prawo do:

1)  wstgpu do pomieszczen, w ktorych sg przetwarzane dane osobowe
w obecnosci osoby zajmujacej pomieszezenie lub powolanej komisji;

2) zadania zlozenia pisemnych lub ustnych wyjaénien oraz okazania dokumentow
1 zrobienia ich kopii, przez osoby zatrudnione przy przetwarzaniu danych osobowych,
w zakresie niezbednym do przeprowadzenia sprawdzenia;

3)  przeprowadzania ogledzin urzadzen, nosnikéw informacji i systeméw informatycznych

stuzacych do przetwarzania danych osobowych.

§ 71. 10D sporzadza sprawozdanie ze sprawdzenia, zawierajgce w szczegodlnosci
przedmiot sprawdzenia, stwierdzone nieprawidlowosci i propozycje dziatan majacych na celu

przywrdcenie przetwarzania danych osobowych zgodnego z prawem.

§ 72. 10D przedkiada sprawozdanie Administratorowi Danych oraz kierownikowi
komorki organizacyjnej, w ktérej dokonano sprawdzenia zgodnosci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych.

§ 73. Kierownik komoérki organizacyjnej, w ktorej stwierdzono nieprawidtowosci
ma prawo do zgloszenia, w terminie 14 dni od dnia otrzymania sprawozdania, umotywowanych

pisemnych zastrzezen do przedstawionego sprawozdania.

§ 74. W przypadku stwierdzenia nieprawidlowosci, Administrator Danych decyduje
o podjeciu dziatan naprawczych i w tym celu kieruje, odpowiednio, do kierownika komérki

organizacyjnej Centrali lub Dyrektora Oddziatu zalecenia usunigcia nieprawidtowosci.

§ 75. Koordynator ds. ochrony danych osobowych w Oddziale sporzgdza sprawozdanie

ze sprawdzenia, zawierajgce w szczegolnosci przedmiot sprawdzenia, stwierdzone
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nieprawidlowosci i propozycje dziatan majacych na celu przywrocenie przetwarzania danych

osobowych zgodnego z prawem.

§ 76. Koordynator ds. ochrony danych osobowych w Oddziale przedkiada sprawozdanie
Dyrektorowi Oddziatu, IOD oraz kierownikowi komdrki organizacyjnej w Oddziale, w ktdrej
dokonano sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych.

§ 77. Kierownik komorki organizacyjnej w Oddziale, gdzie stwierdzono
nieprawidlowosci ma prawo do zgloszenia, w terminie 14 dni od dnia otrzymania

sprawozdania, umotywowanych pisemnych zastrzezen do przedstawionego sprawozdania.

§ 78. W przypadku stwierdzenia nieprawidlowosci, Dyrektor Oddziatu decyduje
o podjeciu dziatan naprawczych i w tym celu kieruje do kierownika komorki organizacyijnej

w Oddziale zalecenia usunigcia nieprawidtowosci.

§ 79. Osoba odpowiedzialna za obszar, w ktérym stwierdzono naruszenie zasad ochrony
danych osobowych, w terminie 14 dni od otrzymania zalecen, informuje na pi$mie
odpowiednio Administratora Danych lub Dyrektora Oddziatu o podjetych czynnosciach

naprawczych lub sklada wyjasnienia o przeszkodach w podjgciu tych czynnosci.
Rozdziat 12
Analiza ryzyka

§ 80. Przetwarzanie danych osobowych w GDDKIA odbywa si¢ z uwzglednieniem oceny
ryzyka, jakie przetwarzanie danych osobowych moze spowodowaé dla praw i wolnosci osob,

ktorych te dane dotycza.

§ 81. Ryzyko nalezy okresla¢ poprzez odniesienie si¢ do charakteru, zakresu, kontekstu
1 celow przetwarzania danych. Ryzyko nalezy oszacowaé na podstawie obiektywnej oceny,
w ramach ktorej stwierdza sig, czy z operacjami przetwarzania danych wigze sie ryzyko

lub wysokie ryzyko.

§ 82. Kierownicy komdrek organizacyjnych w Centrali i Oddziatach sa odpowiedzialni
za identyfikowanie ryzyk i zarzadzanie nimi, w odniesieniu do danych osobowych

przetwarzanych w kierowanej komorce organizacyjne;j.

§ 83. Analiza ryzyka powinna by¢ wykonywana raz w roku, w terminie do 30 wrzesnia,

a takze kazdorazowo w przypadku zaistnienia okolicznoéci majacych wplyw na ryzyko,
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np. wystapienia naruszen, wdrazania nowych systeméw informatycznych stuzacych
do przetwarzania danych osobowych lub zmian zwigzanych z przetwarzaniem danych

osobowych.

§ 84. Kierownicy komorek organizacyjnych w Centrali i Oddziatach przekazujg kopie
dokumentacji z analizy ryzyka odpowiednio do IOD lub Koordynatoréw ds. ochrony danych

osobowych w Oddziatach, w terminie 30 dni od dokonania analizy ryzyka lub jej zmiany.

§ 85. Koordynatorzy ds. ochrony danych osobowych w Oddziatach, niezwlocznie,
przekazuja 10D kopie dokumentacji z analizy ryzyka, zaakceptowane przez Dyrektorow

Oddziatow.
Rozdzial 13
Srodki ochrony

§ 86. Stosowane srodki powinny uwzglednia¢ stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci

0sob fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia.

§ 87. Ochrona danych osobowych w GDDKIiA zapewniana jest poprzez zastosowanie:

1)  srodkéw ochrony fizycznej;
2)  srodkow ochrony teleinformatycznej;

3) Srodkow organizacyjnych.

§ 88. Srodki ochrony fizycznej danych osobowych okresla Polityka Bezpieczenstwa

Fizycznego.

§ 89. Srodki ochrony teleinformatycznej danych osobowych okresla Polityka

Bezpieczenstwa Teleinformatycznego.

§ 90. Do srodkow organizacyjnych zalicza sie:

1) wyznaczenie 10D w Centrali oraz wyznaczenie Koordynatoréw ds. ochrony danych
osobowych w Oddziatach;

2)  monitorowanie przestrzegania przepisow o ochronie danych osobowych;

3) dopuszezanie do przetwarzania danych osobowych wylacznie oséb posiadajacych
upowaznienie;

4)  zapewnianie zapoznania o0s6b przetwarzajacych dane osobowe z przepisami

o ochronie danych osobowych;
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6)

7)
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zobowigzanie 0sob przetwarzajacych dane osobowe do zachowania danych osobowych
w tajemnicy;

niszczenie dokumentéw zawierajgcych dane osobowe po ustaniu ich przydatnosci,
za pomocg mechanicznych niszczarek dokumentow;

zakaz pozostawiania bez nadzoru dokumentéw zawierajacych dane osobowe.

§ 91. W sprawach nieuregulowanych zastosowanie majg przepisy Rozporzadzenia.
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Zalgcznik nr 1 do Polityki

....................................................

....................................................

.......................................

(nazwa komorki organizacyjnej)

OSWIADCZENIE

OSOBY PRZETWARZAJACEJ DANE OSOBOWE

Oswiadczam, ze zostatam zapoznana/zostatem zapoznany z obowigzujgcymi przepisami
prawa i wewngtrznie obowigzujgcymi w GDDKIA aktami prawnymi w zakresie ochrony

danych osobowych i zobowigzuje si¢ do ich stosowania.

..................................................................................

(miejscowosé i data) (podpis osoby skladajqcej oswiadczenie)
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Zalgeznik nr 2 do Polityki
WZOR

ke
GENERALNY DYREKTOR
DROG KRAJOWYCH I AUTOSTRAD

Miejscowosé, data ...........

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 oraz art. 32 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, Generalny Dyrektor Drog Krajowych i Autostrad,

jako Administrator Danych, upowaznia Panig/Pana

(imig, nazwisko)

do przetwarzania danych osobowych w formie papierowej lub elektronicznej, w zakresie

niezbednym do:

1) realizacji zadan stuzbowych, zgodnie z zakresem czynno$ci, oraz powierzonych
jednorazowo lub na stale przez przelozonego (w przypadku pracownikéw);

2) realizacji zadan wynikajgcych z zawartej umowy (w przypadku stron umow
cywilnoprawnych),

5)  realizacji zadan w ramach odbywanego stazu (w przypadku stazystow;)

4) realizacji zadan w ramach odbywanych praktyk (w przypadku praktykantéw);
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3) realizacji zadan w ramach $wiadczenia ustug wolontarystycznych (w przypadku

wolontariuszy).

Dla potrzeb realizacji zadan, upowazniam Pania/Pana do przetwarzania danych
osobowych, z zachowaniem pelnej ich ochrony, przy zastosowaniu $rodkéw technicznych

1 organizacyjnych wdrozonych w GDDKIA.

Upowaznienie jest wazne przez okres $wiadczenia pracy (w przypadku pracownikéw)/

od dnia .... do dnia ...... (w przypadku innych osob niz pracownicy).

Przyjmuje do wiadomosci i stosowania,
a takze zobowigzuje si¢ do zachowania

danych osobowych w tajemnicy

--------------------------------------------------------------------------

{podpis osoby upowaznionej) (podpis Administratora Danych
lub osoby umocowanej do nadania upowaznienia)
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Zalgcznik nr 3 do Polityki

WZOR
UMOWA
O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ...l Wl o e , zwana dalej ,,Umowa

0 powierzenie”
pomigdzy:
Generalnym Dyrektorem Drog Krajowych i Autostrad, reprezentowanym przez:

............................................................ , zwanym dalej ,,Administratorem

Danych”

B s St s a i o S ca A L et L L , wpisang do rejestru
przedsigbiorcoOw prowadzonego przez Sad .........ooviuiiiiiiiii e, ,
nt KRS REGON  coissing covmamss iiisisassammensmns , NIP

lacznie zwane ,,Stronami”

§ 1.

Powierzenie przetwarzania danych osobowych
1. W celu wykonania umowy Nr........... 0 ot AT L A SRR S (dalej
»~Umowa”), Administrator Danych powierza Wykonawcy przetwarzanie danych osobowych w
trybie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE”, dalej ,,Rozporzadzenie”,

2. Przetwarzanie danych przez ~Wykonawe¢ obejmuje dane  osobowe
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....................................... (nalezy okresli¢ kategorie 0sob, ktérych dane dotyczg,

np. pracownikow, wiascicieli nieruchomosci, 0sob zawartych w dokumentacji przetargowej)

(nalezy wskazac rodzaj (zakres) danych osobowych okreslonych kategorii 0sob, ktorych
dane dotyczg np. imie, nazwisko, adres zamieszkania, nr Pesel, nr rachunku bankowego,
nr telefonu, adres e-mail, wizerunek).

3. Wykonawca jest uprawniony do wykonywania,
na powyzszych danych osobowych, nastepujgcych operacji: ........ (nalezy okreslic wltasciwe
operacje, np. zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie, modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie, lgczenie,
ograniczanie, usuwanie, niszczenie, inne).

4. Przetwarzanie przez Wykonawce powierzonych danych osobowych begdzie trwato
w okresie ............... (np. od....do..., realizacji Umowy).

5. Wykonawca zobowigzuje si¢ do przetwarzania powierzonych danych osobowych
wytacznie w celu i zakresie oraz w sposob i przez czas okreslony w ust. 1 —4 .

6. Wykonawca oswiadcza, ze nie bgdzie przetwarzal powierzonych danych osobowych

w pafistwie trzecim, tj. w panstwie nienalezgcym do Europejskiego Obszaru Gospodarczego.

§ 2.

Zasady przetwarzania powierzonych danych osobowych

1. Wykonawca zobowigzuje si¢ wykona¢ wszelkie czynnosci wynikajace z Umowy
o powierzenie i przepisow o ochronie danych osobowych z najwyzsza starannoscia.

2. W przypadku wystapienia zagrozen mogacych mie¢ wplyw na odpowiedzialno$é
Administratora Danych za przetwarzanie powierzonych danych osobowych, Wykonawca
zobowigzuje si¢ niezwlocznie podjac dziatania w celu ich usunigcia oraz natychmiast
zawiadomi¢ o nich Administratora Danych.

3. Administrator Danych wyraza zgodg na ewentualne dalsze powierzenie przetwarzania
danych osobowych, przez Wykonawce innemu podmiotowi przetwarzajgcemu.
Dalsze powierzenie moze nastapi¢ na podstawie pisemnej umowy, na mocy ktorej zostang
nalozone te same obowigzki, jak w niniejszej Umowie o powierzenie. O zamiarze dalszego

powierzenia Wykonawca kazdorazowo poinformuje Administratora Danych.
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W przypadku niewyrazenia przez Administratora Danych sprzeciwu w terminie ...... dni
od dnia otrzymania informacji przez Administratora Danych umowa moze zosta¢ zawarta.
Po zawarciu umowy Wykonawca jest zobowigzany poinformowaé o tym fakcie Administratora
Danych podajgc dane podmiotu, ktoremu powierzyt przetwarzanie danych. W przypadku nie
wywigzania si¢ przez inny podmiot przetwarzajacy ze spoczywajgcych na nim obowiazkow
ochrony danych osobowych, pelng odpowiedzialnos¢ wobec Administratora Danych

za ich wypelnienie ponosi Wykonawca.

§ 3.

Zabezpieczenie powierzonych danych osobowych
1. Wykonawca zapewnia, Zze wdrozy odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie spelialo wymogi okreslone w obowigzujacych przepisach prawa

1 chronito prawa osob, ktorych dane dotyczg.

2. Wykonawca o$wiadcza, ze posiada niezbedng wiedzg w zakresie przetwarzania danych
osobowych, wiarygodnos¢ oraz zasoby do nalezytego wykonania niniejszej Umowy.
3. Wykonawca zobowigzuje sie w szczegolnosei do:

1) przetwarzania danych wylgcznie na udokumentowane polecenie Administratora Danych;
za udokumentowane polecenie uznaje si¢ zadania natozone na Wykonawce w Umowie;

2)  podjgeia wszelkich $rodkow, aby zapewni¢ bezpieczenstwo przetwarzania danych
osobowych zgodnie z wymogami natozonymi na mocy art. 32 Rozporzadzenia;

3) dopuszczenia do przetwarzania danych osobowych wylacznie o0sob posiadajgcych
wydane przez niego upowaznienie i zapoznanych przez niego z przepisami
o ochronie danych osobowych;

4)  zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty
si¢ do zachowania danych osobowych w tajemnicy;

5) pomagania Administratorowi Danych poprzez odpowiednie $rodki techniczne
iorganizacyjne wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 3, a takze
z obowigzkdw okreslonych w art. 32-36 Rozporzadzenia;

6) udost¢pniania Administratorowi Danych wszelkich informacji niezbednych do wykazania
spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia;

7)  prowadzenia rejestru kategorii czynnosci przetwarzania, o ktorym mowa w art. 30 ust. 2

Rozporzadzenia, jezeli jest wymagane na mocy Rozporzadzenia.
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4. Wykonawca zobowiazuje si¢ bez zbednej zwloki zglosi¢ Administratorowi Danych:

1) stwierdzenie naruszenia ochrony danych osobowych, nie pézniej niz w ciggu 24 godzin
od stwierdzenia naruszenia, zawierajgce co najmnicj informacje, o ktérych mowa
w art. 33 ust. 3 Rozporzadzenia;

2) otrzymanic zgdania od osoby, ktérej dane przetwarza, w zakresie przetwarzania
dotyczgcych jej danych osobowych;

3) wszezgeie u Wykonawey, przez organ wlasciwy ds. ochrony danych osobowych,

kontroli sposobu przetwarzania powierzonych danych osobowych.

§ 4.

Nadzoér nad wykonaniem Umowy o powierzenie

1. Administrator Danych jest uprawniony do audytu wykonywania przez Wykonawce
obowigzkéw okreslonych w niniejszej Umowie o powierzenie.

2. Wykonawca umozliwia Administratorowi Danych lub audytorowi upowaznionemu
przez. Administratora Danych przeprowadzenie audytow, w tym inspekcji. W szczegdlnoscei
Wykonawca:

1) zapewni wstgp do pomieszczen, w ktorych Wykonawca przetwarza powierzone dane
osobowe;

2)  przekaze pisemne lub ustne wyjasnienia w celu ustalenia stanu faktycznego;

3) umozliwi przeprowadzenie ogledzin dokumentéw a takze urzadzen, nosnikow
oraz systeméw informatycznych stuzacych do przetwarzania powierzonych danych.

3. Z czynnosci sporzadza si¢ protokol, ktérego jeden egzemplarz dorecza sie
kontrolowanemu.

4. W przypadku stwierdzenia uchybien w zakresie wykonywania Umowy o powierzenie
lub przepiséw o ochronie danych osobowych, Administratorowi Danych przyshuguje prawo
do zgdania natychmiastowego wstrzymania przetwarzania danych osobowych i wyznaczenia

Wykonawcy terminu na usuniecie uchybien.

§ 5.

Odpowiedzialnos¢ Wykonawcy
Wykonawca zobowigzuje si¢ do naprawienia szkody wyrzadzonej Administratorowi
Danych w wyniku naruszenia danych osobowych z winy Wykonawcy. W szczegdlnosci

zobowigzuje si¢ do pokrycia kar zaptaconych przez Administratora Danych, poniesionych
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przez Administratora Danych, kosztéw procesu i zastgpstwa procesowego, a takze

odszkodowania na rzecz osoby, ktérej naruszenie dotyczylto.

§ 6.

Wygasniecie Umowy

1. Umowa o powierzenie zostaje zawarta na okres od dnia ... do dnia ..........

2. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych,
Wykonawca zobowigzuje si¢ niezwlocznie, nie pézniej niz w terminie ....... dni (do decyzji
Administratora Danych) usuna¢ lub zwr6ci¢ Administratorowi Danych wszelkie dane osobowe
oraz skutecznie usung¢ wszelkie istniejace kopie, chyba ze przepisy prawa nakazuja
przechowywanie danych. Z czynnosci usunigcia lub zwrotu nalezy sporzadzi¢ pisemny

protokol. Powierzenie trwa do czasu wykonania tych czynnosci.

§7.

Postanowienia koncowe

1. Wszelkie zmiany i uzupelnienia Umowy o powierzenie dokonywane beda w formie
pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych zastosowanie znajdujg przepisy o ochronie danych
osobowych.

3. W przypadku sporéw wynikajacych z realizacji Umowy o powierzenie Strony poddaja
jej rozstrzygnigeiu przez sad whasciwy ze wzgledu na siedzibg Administratora Danych.

4. Umowa zostala sporzadzona w ....... jednobrzmigeych egzemplarzach,

dla Administratora Danych, ...... dla Wykonawcy.

.......................................................................

Administrator Danych Wykonawca
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Zalgceznik nr 4 do Polityki

WZOR

RAPORT Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Data wykrycia naruszenia:

......................................................................................................

........................................................................................................

.........................................................................................................

...........................................................................................................

.............................................

Data i podpis osoby sporzgdzajacej raport
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