Zatacznik nr 7

Systemy ochrony danych i zbiorow dla GDDKiA

I. Postanowienia ogdlne

System okresla zasady zabezpieczenia i ochrony danych ksiegowych, programoéw
i nosnikow  komputerowych, stosowanych przy eksploatacji systemdw
informatycznych F/K i podsysteméw wspotpracujacych z tymi systemami, ktére
sq wyszczegdlnione w Zataczniku nr 4 do zarzadzenia.

Niniejszy system ma zastosowanie do wszystkich uzytkownikéow systeméw
informatycznych i podsystemow wspoétpracujacych z tymi systemami, o ktérych
mowa powyzej.

II. Zastosowane srodki ostroznosci

1. W celu zapobiezenia istniejagcym zagrozeniom danych ksiegowych,
przetwarzanych za pomocg techniki komputerowej:

1) dane dla wszystkich systemdéw (z wylaczeniem danych znajdujacych
sie w zasobach ERP) w tym C-Land FK 6.60, archiwizowane sg przy pomocy
oprogramowania Symantec Backup Exec w wersji 12.5 w sposob
nastepujacy:

a) codziennie jest wykonywany backup réznicowy, ktéry poddaje
archiwizacji tylko te pliki, ktére ulegly zmianie od poprzedniej
archiwizacji, backup ten rozpoczyna sie o godzinie 23.00,

b) raz w tygodniu, w pigtek, poczawszy od godziny 23.00 wykonywany
jest backup petny,

C) raz w miesigcu, ostatniego dnia miesigca wykonywany jest backup petny
wraz z weryfikacjg, réwniez poczawszy od godziny 23.00,

d) archiwizacja realizowana jest na biblioteke tasmowg Dell PowerVault
136T wyposazong w 2 napedy streamer LTO3 i zasobnik z 36-ma
tasmami, w tym 2 tasmy czyszczace,

e) petna kopia miesieczna jest wyjmowana z urzadzenia Dell PowerVault
136T i umieszczana w sejfie w pok. 616 w budynku Centrali GDDKIA;

2) dane znajdujgce sie w zasobach ERP archiwizowane sg przy uzyciu
oprogramowania Symantec Backup Exec w wersji 12.5. Backup przebiega
w sposOb nastepujacy:

a) serwer PRD (produkcyjny) — backup systemu operacyjnego wykonywany
jest raz w miesigqcu jako petny, kopia bazy danych jest archiwizowana
w kazda sobote jako petny backup, zasob Redo Log jest archiwizowany
codziennie jako petny backup,

b) serwery BWDEV, BWQAS, BWPRD (hurtownie danych) - backup systemu
operacyjnego jest realizowany raz w miesigcu jako petny, kopia bazy
danych jest archiwizowana w kazdg sobote jako petny backup, zaséb
Redo Log jest archiwizowany codziennie jako petny backup,

c) archiwizacja bazy danych Oracle serwera PRD, wykonywana jest jako
dzienny przyrostowy Backup wraz z kopig Archive Log. Petny backup
bazy danych uruchamiany jest w kazda sobote,

d) w backupie danych ERP posredniczy macierz CLUSTERERP, Producent:
EMC, model CLARIiON CX3-20;
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3) fizycznie dane przechowywane w zasobach pamieci masowej sq sktadowane
w bibliotece tasmowej i znajdujg sie w odrebnym pomieszczeniu
znajdujacym sie w GDDKIA, ktdére posiada niezbedne zabezpieczenia w celu
ochrony danych;

4) nosniki zawierajgce =zarchiwizowane dane miesieczne, przechowuje
sie pod zamknieciem w osobnym, wydzielonym pomieszczeniu. Dodatkowo
dane sg przechowywane w sejfie, do ktérego klucz posiadajg administratorzy
systemowi;

5) ptyty instalacyjne systeméw wyszczegdlnionych w ust. 1 oraz systemow
wspotpracujacych z tymi programami, z wytgczeniem systeméw, dla ktérych
srodowiskiem eksploatacyjnym jest Internet, przechowuje sie w okresie
korzystania oraz przez 5 lat po terminie zaprzestania z ich korzystania.

Stuzby informatyczne zobowigzane sq do:

1) opracowania zasad korzystania z haset dostepu do systemu
dla poszczegdlnych pracownikow;

2) organizowania przegladdéw i biezacej konserwacji sprzetu komputerowego
wraz ze sktadnikami peryferyjnymi;

3) konserwacji standardowego oprogramowania, poprzez poszukiwanie
nowych, bardziej sprawnych i pozbawionych wczesniejszych bteddéw wers;ji
programoéw;

4) zapewnienia ochrony przed wirusami komputerowymi, poprzez zakup
i biezacg aktualizacje programoéw antywirusowych;

5) okreslenia zasad wspdtpracy z zewnetrznymi serwisantami, eliminujace
dtugotrwate przerwy w pracy systemu;

6) kontroli antywirusowej wszystkich zewnetrznych nos$nikéw dotaczonych
do infrastruktury.

Pracownik korzystajacy z systemu ma bezwzgledny zakaz pozostawiania
wiaczonego komputera z uruchomionym systemem, podczas jego nieobecnosci
W pomieszczeniu.

III. Przechowywanie dowodoéw ksiegowych

1.

W zakresie sposobu i okresu przechowywania ksigg rachunkowych, dowodow
ksiegowych, dokumentadcji finansowo-ksiegowej, dokumentéw
inwentaryzacyjnych i sprawozdan finansowych stosuje sie:

1) zasady obowigzujgce dla archiwizacji dokumentacji finansowo-ksiegowej;

2) uregulowania wynikajace z art. 71 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowosci (Dz. U. z 2009 r. Nr 152, poz. 1223 z pézn. zm.)
oraz art. 25a ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach
i rentach z Funduszu Ubezpieczen Spotecznych (Dz. U. z 2009 r. Nr 153,
poz. 1227 z p6zn. zm.).

Dla dokumentéw finansowo-ksiegowych, dotyczacych rozliczenia s$rodkéw

finansowych pochodzacych z Unii Europejskiej, stosuje sie nastepujace zasady:

1) w zakresie Sektorowego Programu Operacyjnego Transport (SPOT):

a) okres przechowywania dokumentéw dotyczacych wydatkéow i kontroli
zwigzanych z Sektorowym Programem Operacyjnym Transport na lata
2004-2006 wynosi 3 lata, liczac od dnia otrzymania przez Rzeczpospolitg
Polskg ptatnosci korncowej z Komisji Europejskiej,

b) w przypadku projektéow, przy realizacji, ktorych korzystano z pomocy
publicznej (Dzianie 1.3 - Regionalna infrastruktura spoteczna), okres
przechowywania dokumentacji wynosi 10 lat, liczac od dnia przyznania
ostatnich srodkéw w ramach pomocy publicznej;

2) w zakresie Funduszu Spojnosci i TEN-T:
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a) okres przechowywania dokumentow wynosi 3 lata, o ile dwustronne
ustalenia administracyjne nie stanowig inaczej, od wyptaty przez komisje
koncowego salda w ramach projektu,

b) archiwizacja dla perspektywy 2007-2013 wynosi 10 lat od momentu
udzielenia pomocy, o ile przepisy krajowe nie zaktadajg dtuzszego okresu
przechowywanie dla poszczegdélnych dokumentow:
= faktur i innych dokumentéw potwierdzajacych poniesione wydatki,
= ksiegi rachunkowe,
= wyciagi z kont bankowych (subkont projektéw),

* raportdow i dokumentéw potwierdzajacych zawarte w raportach
informacije.

3) w zakresie Programu Operacyjnego i Programu Technicznego Infrastruktura i
Srodowisko (POIiS) - archiwizacja wszelkich danych zwigzanych z realizacjg
Projektu, w szczegdlnosci dokumentacji zwigzanej z zarzadzaniem
finansowym, technicznym, procedurami zawierania uméw z wykonawcami,
powinna gwarantowa¢ nalezyte bezpieczenstwo przechowywanych danych.
Zgodnie z zapisami Umowy o dofinansowanie okres przechowywania
dokumentéw finansowo-ksiegowych wynosi co najmniej 3 lata od daty
zamkniecia POIIS.
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